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Uvodnik

Foreword

Kriticna infrastruktura na podrocju informatike in komunikacij je ... Ce dobro pomislimo in smo iskreni, ne vemo
natancno. Z vsakim odgovorom se nam odpirajo nova vprasanja, ki kazejo na vso Sirino in kompleksnost problematike. Ali se
smemo osredotociti zgolj na infrastrukturo? Kaj nam prinaSajo nove tehnologije, koliko jih sploh Se razumemo in
obviladujemo? Kako na kakovost storitev, Se zlasti v izrednih razmerah in ob velikih naravnih in drugih nesrecah, vpliva
politika znizevanja stroskov, tako imenovani »sinergijski ucinki« in racionalizacije? Ali se z povecevanjem odvisnosti od
informacijskih in komunikacijskih storitev povecuje pomen tovrstne kriticne infrastrukture in kako to posledicno vpliva na
nacionalno varnost v SirSem smislu?

Druzba postaja vedno bolj odvisna od informacijskih in komunikacijskih sistemov, ki postajajo vse kompleksnejsi in zato
vedno bolj nepredvidljivi. Navezanost ljudi na mobilne telefone, racunalnike, tablice je postala Ze tako velika, da si brez njih
ne morejo vec¢ zamisliti normalnega zivijenja. Ali gre za resnicne ali zgolj namisljene cloveske potrebe, je odvisno od
dojemanja vsakega posameznika. Kljub temu lahko z gotovostjo trdimo, da nas trendi razvoja v Zelji po ustvarjanju novega, ce
tudi zgolj navidezno novega, silijo v vse vecjo odvisnost.

Pojmovanje kriticne infrastrukture se s casom spreminja. Uvodna predavanja bodo osvetlila pojma »kriticna
infrastruktura« in »evropska kriticna infrastruktura«. Neko¢ je bila kriticna infrastruktura pomembna z vojaskega in
ekonomskega stalisca, danes se krog Siri, zato nekateri celo menijo, da je prisotna v vseh sektorjih in celo v sami druzbi.
Tradicionalnim kriticnim infrastrukturam, kot so infrastrukture za preskrbo z vodo, elektricno energijo, transportni, financéni in
bancni sistemi, se je pridruzila informacijsko-komunikacijska infrastruktura. S tem so informatika in komunikacije presegle
tradicionalno podporno vlogo in postale eden od ustvarjalcev druzbenih odnosov in razvoja, ob tem pa zal tudi potencialni vir
ogrozanja. Samo z ustreznimi merili lahko dolocimo, katera infrastruktura je kriticna, oziroma bi v prihodnje lahko to postala.
Ni¢ manj pomembno ni vprasanje, kdo in kako naj gradi kriticno infrastrukturo ter na kaksen nacin. Ce je bila v preteklosti
pretezno v drzavni lasti, se danes delez kriticne infrastrukture v zasebni lasti stalno povecuje, kar Se zlasti velja za podrocje
informatike in komunikacij. Tako eno kot drugo ima svoje prednosti in slabosti, zato je prav, da jih vsaj grobo osvetlimo. Ne
smemo prezreti tudi naravnih vplivov na delovanje komunikacijskih sistemov, kot je na primer vpliv zemeljskega magnetnega
polja ob soncnih nevihtah ali posrednih vplivov v casu velikih naravnih in drugih nesrec, kot je bila uima z Zledom v letu 2014.
Pri tem je Se kako pomembno, katere tehnologije uporabljamo in predvsem kako, da ne zmanjsamo ze dosezene kakovosti
storitev. To Se zlasti velja za profesionalne in javne komunikacijske sisteme, ko ti zagotavljajo tudi profesionalne storitve. Na
delavnici bomo nakazali, katere tehnologije uporabiti in kako se pripraviti za nemoteno delovanje tako javnih kot namenskih
komunikacijskih sistemov.

Pomena kriticne informacijsko-komunikacijske infrastrukture se zavemo Sele, ko gre kaj narobe. Informacijski napadi na
kriticno infrastrukturo, vdori v omrezZja in prisluskovanje, tudi na fizicni opticni infrastrukturi, nemoteno zagotavljanje storitev
Se zlasti v ¢asu izrednih razmer ali velikih naravnih in drugih nesrec je le nekaj vprasanj, na katera bomo poskusali odgovoriti

na okrogli mizi »Varnostne groznje v kriticni infrastrukturi in njihove posledice na varnost drzave«

Za popotnico 31. delavnici VITEL tale misel: »Naj se slisi glas stroke in razuma, ne ideologije.«

Brdo pri Kranju, 11. maja 2015 Bostjan Tavcar
predsednik programskega odbora
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KritiCna infrastruktura in IKT

Iztok Prezelj in Uro$ Svete, Obramboslovni raziskovalni center, Univerza v Ljubljani

Povzetek — Kriti¢na infrastruktura odraza druzbeno odvisnost od sodobnih tehnoloskih omrezij. IKT je ena od kljuénih kriti¢nih
infrastruktur v sodobnih drzavah in v Sloveniji, saj bi njeno nedelovanje povzro€ilo veliko druzbeno $kodo. Tekst opredeli kritino
infrastrukturo, evropsko kritiéno infrastrukturo in soodvisnost med kriti¢nimi infrastrukturami. Avtorja tudi oriSeta pomen IKT v Sirokem

spektru sodobnih kriti¢nih infrastruktur.

Klju€ne besede — kriti¢na infrastruktura, evropska kriti¢na infrastruktura, soodvisnost, IKT

Abstract — Critical infrastructure reflects high societal
dependence from modern technological networks. ICT represents
one of the key critical infrastructures in modern countries and in
Slovenia due to high societal consequences in case of its
malfunction. This text defines critical infrastructure, European
critical infrastructure and cross-sectoral infrastructural dependence.
Authors also describe the importance of ICT in the broad spectrum
of modern critical infrastructures.

Keywords — critical infrastructure, European critical
infrastructure, interdependency, ICT

. Uvob

Pojmovanje kriticne infrastrukture se je skozi Ccas
spremenilo zaradi razvoja tehnologije in vzpona terorizma
kot globalno pomembne groznje varnosti. Neko¢ se je med
kriticno infrastrukturo uvrScalo tiste infrastrukture, katerih
daljse motenje bi lahko povzrocilo veéje vojaske in
ekonomske posledice [3,8], danes pa govorimo o vseh
infrastrukturah, na katerih temelji sodobni naéin zivljenja.
Sem sodijo predvsem transportni sistemi (cestni, zra¢ni,
pomorski in Zelezniski), telekomunikacijski in informacijski
sistemi, elektroenergetski sistemi (elektrika, nafta, plin),
finanéni in banéni sistemi, sistemi preskrbe z vodo, sistemi
preskrbe s hrano itd. Nekatere drzave pod kriticno
infrastrukturo uvr$éajo tudi drzavne institucije, reSevalne
sluzbe (vkljuéno z javnim zdravstvom), kemic¢no industrijo,
in celo nacionalne spomenike ipd.

Kriticnost pri infrastrukturi pomeni nujnost in
nepogresljivost za delovanje sodobnih druzb [14]. Kriti¢na
infrastruktura se tako nanaSa na tisto infrastrukturo, katere
motenje bi lahko imelo resne posledice za javnost [19].
Zaradi nevarnosti, da bi se kar vso infrastrukturo oznacilo kot
kriti¢no [glej 8] in ker enostavno ni mogode $¢ititi in varovati
vse infrastrukture, se sodobne drzave osredotocajo le na
izbrane objekte, tocke ali procese.

Groznje kritiéni infrastrukturi so lahko Stevilne. Znanost
in stroka se osredotocata predvsem na naslednje kategorije:

— napake (povzrocene predvsem zaradi pomanjkljivosti v
sistemu, kar pomeni, da nastanejo predvsem zaradi
notranjih vzrokov),

— nesrece (Sirok spekter bolj ali manj naklju¢nih dogodkov,
ki ponavadi nastanejo zunaj proucevanih ali prizadetih
sistemov),

— napadi, ki so namerna dejanja, ve¢inoma zunanjih
akterjev [glej 10].

Dejstvo je, da se v sodobnem ¢asu o kriti¢ni infrastrukturi
govori predvsem v luci potencialnih teroristicnih grozenj.
Stevilni znani napadi so bili hkrati napadi na ljudi in na
kriti¢no infrastrukturo. Denimo napad 11, septembra 2001 je
bil napad na vojasko in financno infrastrukturo ter poskus

napada na politi¢no infrastrukturo (Senat ali Bela hi$a). Boin,
Lagadec, Michel-Kerjan in Overdijk [1] ugotavljajo, da je
problem v tem, da teroristi lahko poskuSajo izkoristiti naso
(druzbeno) odvisnost od kritine infrastrukture oziroma
mreze. V tem smislu teroristom sploh ni treba uniciti
dolo¢ene mreze, ampak jo lahko uporabijo kot orozje proti
druzbi ali drzavi.

Zascita kriti¢ne infrastrukture obsega aktivnosti za zasc¢ito
kriticne infrastrukture pred potencialnimi in dejanskimi

groznjami. Za$€ita kriti¢ne infrastrukture tako zajema
koncepte, politike, strategije, pripravljenost v smeri
prepreéevanja destabiliziranja in odzivanje na

destabilizacijske pojave pri delovanju mrez oziroma sistemov
kritiénih infrastruktur (motnje, nesrece, napade ipd.). Zascito
kritiéne infrastrukture lahko opazujemo na ve¢ nivojih: v
okviru tehni¢nega sistema, v okviru institucije (npr. podjetja),
v okviru infrastrukturnega sektorja, na nacionalni ravni (vsi
sektorji skupaj s perspektive sistema sistemov) in na
mednarodni ravni (npr. v EU). Primarni cilj za$Cite je
prepreéiti nastanek motenj ali jih odpraviti, ko se pojavijo.
Mnogokrat pa se tudi govori o celovitem pristopu k zas¢iti
kriti¢ne infrastrukture, kar predvsem pomeni, da morajo
drzave razviti integralen medsektorski in medorganizacijski
pristop (npr. javno-zasebno partnerstvo).

1. EVROPSKA KRIiTICNA INFRASTRUKTURA

Zadnji vecji teroristicni napadi v drzavah EU so
vklju€evali tudi kriti¢no infrastrukturo, ki je bila zaradi tega
onemogocena. To je poleg nekaterih nesre¢ in dogodkov, ki
S0 dobili evropske razseznosti, kljuéni razlog za zacetek
razmiS§ljanja o evropski kritiéni infrastrukturi. Evropski svet
je tako leta 2004 zaprosil Evropsko komisijo, naj pripravi
celovito strategijo za varovanje kriti€ne infrastrukture.
Komisija je oktobra 2004 sprejela Sporocilo o varovanju
kriticne infrastrukture v boju proti terorizmu, v katerem je
dala jasne predloge glede okrepitve preprecevanja
teroristicnih napadov na kriti€no infrastrukturo in s tem
povezano pripravljenostjo v Evropi. Svet je v sklepih o
»prepre¢evanju, pripravljenosti in odzivu na teroristicne
napade« in v »Solidarnostnem programu EU o posledicah
teroristi¢nih grozenj in napadov« podprl namero Komisije, da
predlaga Evropski program za varovanje kritine
infrastrukture (EPCIP). Komisija je novembra 2005 sprejela
Zeleno knjigo o evropskem programu za varovanje kriti¢ne
infrastrukture, v kateri so bile doloCene politicne moznosti,
kako bo Komisija vzpostavila EPCIP [glej 6]. Komisija je
decembra 2006 prvi¢ predlagala direktivo Sveta o
ugotavljanju in dolocanju evropske kriticne infrastrukture ter
0 oceni potrebe za izboljSanje njenega varovanja. Ta predlog
direktive je predstavil ukrepe glede ugotavljanja in doloCanja
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evropske kriti¢ne infrastrukture (EKI) ter oceno potrebe za
izboljSanje njene zas¢ite in varovanja [glej 15, 16].
Ratifikacija evropske direktive se je zapletla zaradi nesoglasij
med drzavami glede lastne EKI [18].) Na koncu izjemno
zahtevnega procesa usklajevanja je bila vendarle sprejeta
okrnjena direktiva, ki danes predstavlja prvi korak v
postopnem pristopu za ugotavljanje in dolo¢anje EKI. Sama
direktiva je usmerjena zgolj na energetski in prometni sektor,
medtem ko so drugi sektorji za zdaj izpusceni. To pomeni, da
so morale vse drzave dolociti objekte EKI v podsektorju
energetike, nafte, plina, cestnega, Zelezniskega, zranega in
vodnega prometa. Drzave Cc¢lanice in lastniki oziroma
upravljavci te infrastrukture morajo imeti varnostne nacrte,
varnostne uradnike, kontaktno tocko z EU, poleg tega pa
morajo tudi ocenjevati tveganja, groznje in ranljivosti [2]. Iz
razprav pri sprejemanju direktive je razvidno, da se bo v
prihodnosti posebno pozornost namenilo predvsem sektorju
informacijske in komunikacijske tehnologije.

IIl.  SOODVISNOST MED KRIiTiCNiMi
INFRASTRUKTURAMI

Sektorji so med seboj funkcionalno soodvisni, kar
pomeni, da je funkcionalnost enega sektorja ali sistema
odvisna od funkcionalnosti drugih. Motnje v enem sektorju
lahko povzroéijo motnje v drugih sektorjih. Boin, Lagadec,
Michel-Kerjan in Overdijk [1] ter Perenboom [13] razumejo
nara$¢ajo¢o soodvisnost med sektorji kot soodvisnost med
mrezami. Razlog temu so nasli v trznih mehanizmih, ki
zahtevajo od mrez vecjo zmogljivost oziroma uéinkovitost,
kar je pripeljalo do vecje vkljuditve nove in sodobne
tehnologije. Ve¢ja ucinkovitost je izgrajena na boljsi
povezanosti, kar pomeni vecji soodvisnosti, ki povratno
zahteva Se vecjo zmogljivost. Tako se zdi, da bodo lahko
vedno manj$e motnje povzrocale vedno vecje ucinke.

Le Grand, Springinsfeld in Riguidel [10] na tej tocki
poudarjajo razliko med odvisnostjo in soodvisnostjo.
Odvisnost pomeni, da stanje ene infrastrukture vpliva na
stanje druge, medtem ko je soodvisnost odvisnost v obe
smeri. V dolo¢enih primerih govorimo torej tudi o
soodvisnosti. Hellstrom [8] v zvezi s tem ugotavlja, da do
Skodljivih prenosov lahko prihaja tudi, ¢e sistemi med seboj
niso fizicno povezani. Vzajemna povezanost je lahko
relevantna samo v doloCenih primerih oziroma pod
dolo¢enimi pogoji. Slika 1 prikazuje ilustrativno oblike
soodvisnosti med sektorji.

Nekateri drugi avtorji [npr. 11] ugotavljajo, da obstaja
hierarhija odvisnosti med sektorji, kar pomeni, da so eni bolj
odvisni od drugih. V tem smislu lahko ugotovimo lahko
dokaj veliko centralnost elektroenergetskega sektorja, saj so
vsi drugi sektorji odvisni od elektri¢ne energije. Zadnje vecje
zatemnitve po Evropi so povzrocile motnje denimo v
delovanju mobilne telefonije, ne pa tudi stacionarne
telefonije. Za primer naraSCajoCe soodvisnosti pa lahko
vzamemo vedno veéjo odvisnost kriticnih infrastruktur od
informacijskih in komunikacijskih sistemov. To soodvisnost
lahko razumemo tudi v negativnem smislu, saj bi se
funkcionalne motnje iz enega sektorja ali sistema lahko hitro
prenesle na druge.

! Nesoglasja so se §e najbolj videla med velikimi in majhnimi drzavami, ki
se niso mogle sporazumeti o kriterijih v zvezi z vi§ino $kode. Dolo¢ena
visina Skode v primeru nedelovanja dolocene infrastrukture v veliki drzavi
bi se komaj poznala, medtem ko bi v mali drzavi prislo Ze do nacionalne
katastrofe.
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Slika 1: llustrativna slika soodvisnosti med infrastrukturami [13]

Obstaja vec splosnih kategorij soodvisnosti:

— fizi¢na soodvisnost (npr. materialni output ene
infrastrukture se uporablja s strani druge infrastrukture),

— kibernetska odvisnost (npr. infrastrukture so odvisne od
informacij, ki prihajajo po informacijski infrastrukturi),

— geografska soodvisnost (npr. infrastrukture se nahajajo na
skupnem prostoru),

— logi¢ne soodvisnosti (npr. infrastrukture so povezane prek
finanénih trgov) [13, 10].

IV. INFORMACIISKO-KOMUNIKACIJSKA
TEHNOLOGIJA KOT KRITICNA INFRASTRUKURA

Razprava o kritiéni infrastrukturi in informacijsko-
komunikacijski tehnologiji (IKT) odraza vso kompleksnost
sodobnih druzb, tako kar zadeva dejanske procese, $e bolj pa
kar zadeva znanstveno preucevanje le-teh. Vsekakor je
nesporno dejstvo, da je razvoj predvsem digitalne IKT v
zadnjih nekaj desetletjin prinesel izredne spremembe v
prakticno vseh pomembnih oz. kriti¢cnih druZbenih
podsistemih kot so ekonomski, upravno-politi¢ni, medijski in
ne nazadnje tudi nacionalnovarnostni, da ne omenjamo vseh
ostalih podpornih procesov, ki omogocajo delovanje
sodobnih druzb.

Sodobna in tehnolosko razvita drzava se danes tako sooca
z najve¢jimi  strukturnimi spremembami od padca
Berlinskega zidu in konca hladne vojne, ki se nanasajo na
njeno gospodarsko, politi¢no, informacijsko in ne nazadnje
tudi varnostno vlogo. Zlasti slednja je za naSo razpravo
kljuénega pomena, saj se je odnos do varnostnega vprasanja v
zadnjih letih temeljito spremenil, po drugi strani pa je
informacijska dimenzija postala eden kljuénih virov druzbene
moci, o cemer ve¢ v nadaljevanju .

Ceprav so tehnolosko-tehniéne revolucije vedno v
¢loveski zgodovini bile predmet tudi varnostnih razsezij, pa
vendarle je le malo katera tako spremenila razmerja moci kot
je to primer informacijsko-komunikacijske tehnologije (IKT)
in z njo povezane informacijske revolucije. Pogosto sicer
menimo, da je bilo obdobje hladne vojne zaznamovano
predvsem z jedrsko oborozevalno tekmo ter bojem za vire v
fizi¢nem (realnem) prostoru, vse ve¢ avtorjev vzroke za znan
razplet tega obdobja ter prevlado zahodnega sveta iS¢e tudi v
razvoju informacijske tehnologije in njenem vplivu tako na
oborozitvene sisteme kot nacine delovanja vojaSkih in
nevojaskih organizacijskih struktur [22, 9]. Navkljub sicer
razli¢nim razlagam vzrokov in namenov, ki so na koncu
privedli do predhodnika interneta ARPANET-a, obstaja
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danes vse veCje soglasje, da je razmah na internetnem
protokolu temeljece informacijsko-komunikacijske
tehnologije in nastanek kibernetskega prostora nedvomno v
temeljih spremenil prakticno vse druzbene podsisteme kot
tudi vlogo posameznika v njih. Kakorkoli torej ocenjujemo
dogodke konec 50. in zagetek 60. let prej$njega stoletja, ki so
privedli do informatizacije sveta, nobenega dvoma ni,
kibernetski prostor in varnostni sektor sta povezana Ze od
samega zafetka tako v teoretino-konceptualnem kot
empiri¢nem smislu, pri tem pa je njun odnos inverzno
deduktiven. To pomeni, da se po eni strani (varnostna) teorija
in konceptualizacija morata prilagajati razvoju tehnologije,
po drugi strani pa velja tudi obratno. Koncepti, kako
izkoristiti IKT kot sredstvo za spremembo strukture modi,
seveda v veliki meri vplivajo, katera tehnoloska sredstva
bodo uporabljena in na kak$en nadin.

—————
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Slika 2: Varnostne implikacije uporabe informacijsko-
komunikacijske tehnologije [po 4].

IKT se je v nekaj desetletjih razvila na strateSsko/globalno
raven, kar potrjujejo tudi primeri iz $tevilnih drzav, pri ¢emer
lahko v ta namen izpostavimo institucionalni razvoj
nacionalnovarnostnih sistemov [glej 21], analizo medijskega
porocanja 0 varnostnih incidentih ter ne nazadnje ugotovitve
znanstveno-raziskovalne sfere. Vecina informacijsko razvitih
drzav ima danes izdelano zasCito kriti¢ne (informacijske)
infrastrukture, prav tako pa so v okviru nacionalnovarnostnih
sistemov oblikovale nekatere nove institucije, katerih namen
je zagotoviti varnost tudi informacijskega podrocja oz.
prepreCiti, da bi uporaba IKT postala groznja nacionalni
varnosti (kot je primer Zveznega urada za varnost
informacijske tehnologije v Nemciji (nem. Bundesamt fiir
Sicherheit in der Informationstechnik). In konéno, v razprave
o informacijski groznji nacionalni varnosti v sodobnih
druzbah se vse bolj dejavno vkljuCuje tudi znanost, tako
druzboslovna kot naravoslovno-tehni¢na. Vsekakor lahko
recemo, da je omenjeno podro¢je med tistimi, ki najbolj
legitimizirajo interdisciplinarnost ter potrebo po enovitem in
holisticnem znanstvenem delovanju.

A. Vpliv uporabe informacijsko-komunikacijske
tehnologije na (informacijsko) moc¢

Informacijski vidik pridobivanja in uveljavljanja druzbene
moci se je Se posebej spremenil na podlagi uporabe IKT, pri
tem pa moramo najprej izpostaviti informacijske druzbe.
Kajti informacije niso zgolj multiplikator drugih virov moci
(zlasti ekonomske, politicne, medijske,...), temve¢ vir mo¢i
same po sebi [12]. Glede na dejstvo, da je IKT povzrodila
pravo revolucijo pri zbiranju, obdelavi in prenosu podatkov,
je razumljiv tudi njen vpliv na druzbeno, Se zlasti pa na
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informacijsko moc¢, ki se je v ¢asu informacijske revolucije Se
povecal [7]. Spremenila so se namre¢ razmerja med
posameznimi varnostnimi akterji, prav tako pa se je
spremenil tudi nain oblikovanja identitet teh akterjev.
Vplive IKT lahko zaznamo pri vecini oblik druZzbene mo¢i,
kar ima izjemen vpliv tudi na koncepcijo zasCite kritine
infrastrukture. Po eni strani lahko IKT preudujemo kot
samostojni sektor, po drugi strani pa jo lahko
preucujemo tudi znotrajsektorsko.

Vpliv IKT na druzbeno mo¢ bomo predstavili v okviru
njene instrumentalne oblike, ki se nanaSa na sposobnost
njenih nosilcev, da vplivajo na dolo¢ene vidike medsebojnih
odnosov v razmerju do drugih akterjev. Uporaba IKT (oz.
katere koli druge tehnologije) je v tem okviru v prvi vrsti
namenjena povedevanju teh sposobnosti. To pa je hkrati tudi
najosnovnejsa raven analize preucevanja odnosov med njeno
uporabo in mocjo. Povecala je namre¢ sposobnosti
tradicionalnih  globalnih akterjev, kot so drzave in
multinacionalke, hkrati pa je povecala mo¢ tudi drugim
akterjem, transnacionalnim druzbenim gibanjem (primer
Wikileaks in Anonymous) in uporni§kim oz. teroristi¢nim
skupinam (primer internetne aktivnosti Islamske drzave). IKT
je namre¢ Ze zelo zgodaj postala izredno pomemben dejavnik
in vir mo¢i v drzavah s primerno razvito infrastrukturo. Tako
je npr. Pentagon podpiral komunikacijsko druzbo AT&T vse
do njenega konca, trde¢, da gre za interes nacionalne
varnosti. Sicer pa je informacijska in komunikacijska
infrastruktura oz. tehnologija postala varnostno zanimiva ze v
60. letih prejSnjega stoletja, ko so se nakazovale prve
povezave z nacionalno mocjo. Tako so se Stevilne drzave
(Japonska, Francija) zaele zavedati, da bi imelo vsako
zaostajanje v razvoju informacijske infrastrukture velike
posledice tako za ekonomski sistem kot tudi sam polozaj
drzave v mednarodni skupnosti, prav tako pa so tudi v okviru
mednarodnih organizacij, kot SO Mednarodna
telekomunikacijska zveza (ang. International
Telecommunication Union — ITU) in Mednarodna banka za
obnovo in razvoj (The International Bank for Reconstruction
and Development — IBRD), IKT obravnavali kot enega
pomembnejsih virov za zmanjSevanje zaostanka manj
razvitth drzav za razvitimi. Obravnavanje v luci
instrumentalne moc¢i je bilo sicer najoCitnejse v 80. letih
prej$njega stoletja, ko so se vrstile debate o ekonomski
konkurenénosti. Primer Francije smo Zze omenili, debate pa so
se odvijale v SirSem evropskem prostoru, saj je Evropska
komisija leta 1987 izdala zeleno in leta 1992 belo knjigo, ki
sta izpostavljali pomen primerne informacijske avtoceste za
evropsko industrijo. V Aziji pa so Japonska, Juzna Koreja,
Singapur in Indija sprozile pobudo za pospeSitev razvoja
informacijske infrastrukture. Take pobude so bile stalno
prisotne tudi v ZDA, kajti uporaba IKT je dozivela razmah
izven vojaskega oz. nacionalnovarnostnega sistema ravno v
tej drzavi. Celo za Casa Reaganovega predsednikovanja, Cigar
administracija je prisegala na ekonomski liberalizem (laissez
faire, so zvezne oblasti veliko napora vlagale v preprecevanje
zmanjSevanja  ameriSke  konkurencnosti na  trgu
polprevodnikov, kasneje pa je Clintonova administracija pod
vodstvom podpredsednika Gora nacrtno oblikovala nadaljnji
razvoj nacionalne informacijske infrastrukture.

Instrumentalne zadeve o ekonomski moci in tehnologijah
S0 se zdruzile s tradicionalnimi, kot so varnost in politiéne
spremembe, Sele konec prejsnjega stoletja. Koncepti varnosti
so se spremenili v dveh smereh.
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Prvi¢, informacijske tehnologije so se uporabile za
povecanje zmogljivosti pri reSevanju razli¢nih nalog, pri
tem pa je njihova uporaba zajemala celoten spekter od t. i.
pametnih orozij do organizacijskih sprememb na podrocju
notranje varnosti, obve$¢evalne skupnosti ali oborozenih sil.
Danes smo v razvoju tehnologije zlasti na podro¢ju umetne
inteligence prisli celo tako dale¢, da informatizacija
oborozitvenih sistemov ne zadosc¢a ve¢, pac pa se odkrito
govori o avtonomnih bojnih sistemih/robotih, ki bi v bliznji
prihodnosti celo sami sprejemali odlo¢itve in delovali brez
¢lovekovega nadzora.

In drugi¢, zascita nacionalne kriticne informacijske
infrastrukture pred razli¢nimi oblikami grozenj (od
individualnih hekerjev, ki pridobivajo zaupne podatke, do
publicisticnih primerov "kibernetske" vojne) je postala
popolnoma regularna in legitimna naloga drzave [20].
Uporaba informacijskih mrez pa je postala tudi izredno
pomemben dejavnik politi¢nih sprememb, Se zlasti po padcu
zelezne zavese in odprtju nekdanjega socialistiCnega tabora
novim informacijskim in komunikacijskim tehnologijam. V
svetu, v katerem se je spremenil pomen zadrZevanja,
jedrskega deznika ter konvencionalnega odvracanja, lahko
informacijska prednost okrepi intelektualne povezave med
zunanjo politiko ter vojasko mocjo in tako nudi nove oblike
ohranjanja polozaja v zavezniStvih in ad hoc koalicijah [Nye
in Owens v 20] posebej ko gre za oblikovanje t.i. mehke
pomoéi (ang. soft power). Vendar pa IKT ni postala
pomemben dejavnik moci nacionalne drzave Sele s koncem
hladne vojne, ampak ga je v doloenem smislu celo
povzrocila. Informacijska revolucija je namre¢ naredila
Sovjetsko zvezo za ekonomsko, politiéno ter celo vojasko
porazenko, kajti povecala je ekonomski prepad med blokoma,
ki se je nakazoval ze v 80. letih prejSnjega stoletja, pri Cemer
so ZDA in njeni zavezniki v Evropi in Aziji prehiteli SZ v
vedini virov druzbene moci [5]. Instrumentalne znadilnosti
IKT pa seveda segajo onstran drzave. Lahko bi celo rekli, da
je IKT povzroéila demonopolizacijo drzave, kar zadeva
varnostna prizadevanja, pa tudi ogroZanja.
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Slika 3: Sodobno (informacijsko) varnostno okolje

Proliferacija oz. Sirjenje uporabe informacijsko-
komunikacijske tehnologije povsod po svetu je torej eden
najpomembnejSih dejavnikov, ki vplivajo na razmerja tako
med drzavami samimi kot med njimi in drugimi akterji
sodobnega varnostnega okolja, v katerem igrajo vse
pomembnejso vlogo tudi posamezniki, nevladne organizacije
ter teroristine in druge uporniSke skupine. Zato je njeno
vlogo v konceptu instrumentalne moc¢i nujno treba
obravnavati preko okvirov drzave, ¢eprav imajo drzave in
multinacionalke sicer boljsi dostop do informacijske
infrastrukture in informacij nasploh.
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B. Raziskovanje |KT v okviru kriticne infrastrukture v
Sloveniji

Ceprav Slovenija, kar zadeva raziskovanje IKT v okviru
kriti¢ne infrastrukture, ni popolnoma nepopisan list papirja
(med leti 2006 in 2008 smo tudi na Obramboslovnem
raziskovalnem centru izvajali Ciljni raziskovalni projekt
Definicija in za$¢ita kriticne infrastrukture v RS), pa so
dejansko Sele lanska ledena ujma ter razprave glede lastniStva
najvecjega telekomunikacijskega operaterja odprle vprasanja,
ki bi najbrz ze davno morala biti reSena. Predvsem gre za
pristojnosti na podro¢ju zas¢ite kritine informacijske
infrastrukture ter njenega vpliva na druzbo kot tako. Ledena
ujma, ki se je zgodila lani med koncem januarja in prvim
tednom februarja 2014 ter nato takoj presla v nekaterih delih
tudi v poplave, je primer, ki je preprosto pokazal vso
ranljivost sodobnih elektriziranih in tudi informatiziranih
druzb, prepletenost in soodvisnost kljuéne druzbene
infrastrukture [17], odvisnost od distribucije elektri¢ne
energije, Sibkost informacijsko-komunikacijskih sistemov
primeru ekstremnih naravnih pojavov (Ceprav za nekatere,
kot je internet, pogosto poudarjamo, da naj bi preziveli celo
jedrski spopad), prav tako pa so Stevilni deli drzave zaradi
podrtega drevja in neprevoznih cest ostali »odrezani od
sveta« in so morali dokazati, kaj v ¢asu globalizacije pomeni
avtarki¢nost v najbolj neugodnem letnem casu. Lanska
ledena ujma je bila gotovo najvecdja groznja slovenski druzbi
vse od nastanka samostojne drzave in vojne, ki je sledila.
Pokazala je, da je IKT izredno ranljiva v primeru naravnih
nesre¢, po drugi strani pa drzavni oblasti ob prekinjenih
fizi¢nih komunikacijah omogoca edini instrument za nadzor
nad razmerami (ang. situation awareness). Glede na to, da
veéjih izpadov IKT, kot je bil primer Estonije v letu 2007, v
Sloveniji na sre¢o $e nismo imeli, je prav omenjena naravna
nesreCa ponovno vzbudila pozornost tako tehni¢nih kot
druzboslovnih disciplin, ki preucujejo varnostne pojave na
informacijskem podrocju. Pokazala pa je Se nekaj. V Ze
omenjenem raziskovalnem projektu smo navkljub izhodis¢em
Evropske unije, ki je sektor informacijske infrastrukture
razdelila na 6 podsektorjev (internet, zagotavljanje fiksnih
telekomunikacij, zagotavljanje mobilnih telekomunikacij,
radijske komunikacije, satelitska komunikacija, oddajniki)
sami izhajali samo iz dveh podskupin (programje oz.
programska oprema ter strojna oprema in komunikacije).
Taka delitev se je kasneje pokazala kot mnogo bolj smiselna,
saj je prislo do sinergije telekomunikacij in interneta, po
drugi strani pa smo Zeleli opozoriti, da ima tudi programska
oprema za druzbo zlasti zaradi izjemno kratkih razvojnih
ciklov in pomanjkljivosti lahko zelo pomembne uéinke in
zato tudi spada v kriti€no infrastrukturo. Predvsem pa je
programska oprema tista, ki daje podatkom uporabno
vrednost, jih pretvarja v informacije ter omogo¢a moc¢ na
osnovi pravilnih odlocitev.

Ceprav je omenjen raziskovalni projekt dal dolocene
pozitivne rezultate, pa smo naleteli tudi na kar nekaj ovir ko
gre za odnos drzave in zasebnih komercialnih akterjev na tem
podro¢ju. Slednji v Casu, ko ni varnostnih incidentov, namrec
nalozbo v varnost pogosto jemljejo kot nepotreben strosek, Se
posebej Ce tovrstne ukrepe predpiSe drzava. Javno-zasebno
partnerstvo se v Sloveniji na tem podrocju ni razvilo. Prav
tako pa se je pokazalo, da moramo podobne analize
kritiénosti  informacijsko-komunikacijske infrastrukure
izvajati dvonivojsko. To pomeni, da je potrebno IKT
preucevati kot samostojni sektor (v tem pogledu mora za
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nadaljnje raziskovanje sluziti na§ podsektor, ki smo jo
imenovali IKT komunikacije in strojna oprema), po drugi
strani pa je potrebno IKT preucevati tudi znotraj posameznih
sektorjev in podsektorjev. Predvsem pa se bomo morali v
obdobju interneta reci (ang. Internet of Things) vse resneje
ukvarjati tudi z vpraSanjem, kakSne posledice v fizicnem
okolju od ravni posameznika pa vse do drzavnih struktur bi
povzroéil morebiten izpad IKT.

V. ZAKLJUCEK

Kriti¢no infrastrukturo sestavljajo kompleksni
sociotehni¢ni sistemi, med katerimi igra IKT izjemno
pomembno vlogo. Izpad IKT bi povzrocil veliko in tudi
nepredvidljivo druzbeno ter gospodarsko Skodo. IKT je
pronicala v vse druge (kriti¢ne) infrastrukture, zato bi njeno
nedelovanje ali onesposobitev povzrocila medsektorsko
§kodo. Kiriti¢nosti IKT zaradi prepletenosti tehnologij
prakti¢no ni ve¢ mogoce obravnavati sektorsko, to je s strani
zgolj ene nacionalne institucije. Tako morajo sodobne drzave
oblikovati integralno politiko zas¢ite kriticne infrastrukture,
ki vkljuCuje tudi podrocje IKT. Pri zasCiti se je naceloma
treba osredotocati le na najbolj ogroZene in ranljive dele
infrastrukture. Ogrozenost in ranljivost pa se lahko dolo¢i s
stevilnimi metodologijami. Sloveniji Zeliva veliko modrosti
in ¢im manj medinstitucionalnih konfliktov pri urejanju tega
podrocja v prihodnosti.
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Identifikacija kritiCne infrastrukture

Katja Kmet in Albin Poljanec, Agencija za komunikacijska omrezja in storitve RS, Ljubljana

Povzetek — Pricujoci ¢lanek je poskus identifikacije kritiéne infrastrukture, ki je klju¢na za delovanje elektronskih komunikacijskih
storitev. Prispevek je zgolj poskus, torej nima ambicij konkretne dolocitve storitev in posledi¢no infrastrukture, izpad katere bi lahko ogrozil
kljuéne funkcije za delovanje drzave. Odgovor na to vprasanje bodo dali uporabniki, pravzaprav ga bo morala dati drzava sama, ko bo
dolocila kriticne dele omrezja in njegove elemente ter sprejela odlocitev v kolik$ni meri in na kakSen nacin naj jih zasciti. V nadaljevanju bo
predstavljena zakonodaja v zvezi s kritiéno infrastrukturo in pogled regulatorja nanjo. Zakljucujemo pa z izzivi, ki nas najverjetneje ¢akajo v

prihodnosti in vprasanjem ali smo nanje resni¢no pripravljeni.

Kljuéne besede — kriti¢na infrastruktura, neprekinjeno poslovanje, elektronske komunikacije, izjemna stanja

Abstract — This Article is an attempt to identify critical
infrastructure that is vital for electronic communication services to
be fully functional. It doesn't have ambition to define neither the
services nor the infrastructure, failure of which would endanger vital
state functions. The answer to the last question will give the user
itself-the State, when it defines network critical parts and elements,
and therefore come to a decision in what range and in what way to
protect them. Further on in this Article there is a short introduction
into the legislation about critical infrastructure. At the end we
identify some of the forthcoming challenges and question whether
we are really ready to cope with them.

Keywords — critical infrastructure, business continuity
management, electronic communications

l. Uvob

Pri identifikaciji kriti¢ne infrastrukture drzavnega pomena
na podrocju elektronskih komunikacij se je smiselno vprasati,
katere storitve so kljuénega pomena za delovanje drzave?
Katere storitve elektronskih komunikacij na primer podpirajo
funkcionalnost ~ energetske  in  prometne  kriticne
infrastrukture? Ugotovimo, da skoraj ni storitve, brez katere
bi lahko omenjena sektorja nemoteno delovala. Storitve
elektronskih komunikacij so tako pomembne podporne
funkcije, da njihovo nedelovanje ali omejena/pomanjkljiva
funkcionalnost resno vpliva tako na vsakdanje Zivljenje
posameznika, procese v gospodarstvu, na nacionalno varnost,
posledicno pa na samo delovanje drzave in njen ugled v
svetu.

Na tem mestu je potrebno izpostaviti problem visokih
stroSkov, ki jih povzro¢i zagotavljanje sistema upravljanja
neprekinjenega poslovanja, torej zagotavljanje celovitosti
omrezja. To breme danes v vecji meri nosijo zlasti operater;ji
elektronskih komunikacij. Zaradi tega je izredno pomembno,
da vsi vpleteni delezniki pristopijo k procesu identifikacije
kriti¢ne infrastrukture z vidika prepoznavanja kljuénih
storitev pravicno, odgovorno in sistematicno.

1. ZAKONODAINI OKVIR

Direktiva Sveta Evropske unije o ugotavljanju in
dolocanju evropske kriti¢ne infrastrukture ter o oceni potrebe
za izboljSanje njene zascite [1] v svojem 12. ¢lenu narekuje
drzavam c¢lanicam izvajanje direktive oziroma sprejetje
predpisov, potrebnih za uskladitev z njenimi dolocili,
osredotocena pa je na energetski in prometni sektor.

Za izvedbo navedene zahteve je bila na Ministrstvu za
obrambo, ki je bilo odgovorno za implementacijo, ob
usmerjanju  Medresorske  koordinacijske  skupine za

usklajevanje priprav za zas$Cito kritine infrastrukture [2]
pripravljena Uredba o evropski kriti¢ni infrastrukturi [3].

V zaCetku leta 2014 so bile sprejete Spremembe in
dopolnitve osnovnih in sektorskih kriterijev kritiCnosti za
dolo¢anje kritine infrastrukture drzavnega pomena Vv
Republiki Sloveniji [4], ki spreminjajo/dopolnjujejo Sklep
Vlade RS st. 80200-1/2012/5, z dne 17. 10. 2012.

IIl.  OSNOVNI IN SEKTORSKI KRITERIJI KRITICNOSTI

Na podlagi definicije osnovnih ter sektorskih kriterijev za
dolo¢anje kritiéne infrastrukture drzavnega pomena v
Republiki Sloveniji so ministrstva in Banka Slovenije ob
usklajevanju v Medresorski koordinacijski skupini za
usklajevanje priprav za zasito kriti€ne infrastrukture v
Republiki Sloveniji predlagali in utemeljili konkretno
kritiéno infrastrukturo Republike Slovenije po sektorjih
kritiéne infrastrukture, ki je bila predloZzena Vladi Republike
Slovenije v obravnavo in potrditev. Vlada je s sklepom
nalozila nosilcem kriticne infrastrukture drzavnega pomena
oblikovanje ukrepov za njeno zaSCito, Medresorski
koordinacijski skupini za usklajevanje priprav za zaSCito
kriti¢ne infrastrukture v Republiki Sloveniji pa pripravo
predloga normativno-pravnega akta, ki bo urejal kriti¢no
infrastrukturo Republike Slovenije.

Vlada Republike Slovenije je s sklepom, s§t. 80200-
2/2014/8, z dne 10. aprila 2014, dolocila kriticno
infrastrukturo drzavnega pomena v Republiki Sloveniji.

Dne 11.7.2014 so bili doloceni veljavni kriteriji kriti¢nosti
za dolocanje kriticne infrastrukture drzavnega pomena v
Republiki Sloveniji [5], ki izhajajo iz definicije kriti¢ne
infrastrukture drzavnega pomena v Republiki Sloveniji, ki jo
je na predlog Medresorske koordinacijske skupine za
usklajevanje priprav za zasCito kriticne infrastrukture v
Republiki Sloveniji potrdila Vlada Republike Slovenije dne
19. 4. 2010. Vlada Republike Slovenije je nalozila
ministrstvom in vladnim sluzbam, da pri pripravi predpisov,
izvajanju priprav in drugih aktivnosti za za$¢ito kriti¢ne
infrastrukture upostevajo definicijo kriticne infrastrukture
drzavnega pomena v Republiki Sloveniji.

Sektorji kriticne infrastrukture Republike Slovenije so:

— sektor  kriticne infrastrukture, ki  zagotavlja
energetsko podporo,

— sektor kriti¢ne infrastrukture, ki zagotavlja prometne
povezave,

— sektor kriticne infrastrukture, ki zagotavlja preskrbo s
hrano,
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— sektor kriticne infrastrukture, ki zagotavlja preskrbo s
pitno vodo,

— sektor  kriti¢ne
zdravstveno oskrbo,

— sektor kriti¢ne infrastrukture, ki zagotavlja finance,

— sektor kriticne infrastrukture, ki zagotavlja varstvo
okolja,

— sektor  kritiéne infrastrukture, ki
informacijsko in komunikacijsko podporo.

infrastrukture, ki  zagotavlja

zagotavlja

Ker so pristojnosti Agencije za komunikacijska omrezja
in storitve (v nadaljevanju: Agencija) omejene na podrocje
elektronskih komunikacij, se v nadaljevanju osredoto¢amo na
sektor kritine infrastrukture, ki zagotavlja informacijsko in
komunikacijsko podporo.

IV. KRITICNA INFRASTRUKTURA ZA ZAGOTAVLIANJE
INFORMACIJSKE IN KOMUNIKACIJSKE PODPORE

Skladno z dokumentom Ministrstva za obrambo
»Veljavni  kriteriji  kritiCnosti za  doloCanje  kriti¢ne
infrastrukture drzavnega pomena v Republiki Sloveniji« [5]
so0...zaénimo z osnovnimi kriteriji za dolo¢itev kriticne
infrastrukture Republike Slovenije:

— nedelovanje, ki povzroc¢i ali vpliva na smrt vecjega

Stevila od 50 oseb,

— nedelovanje, ki povzro¢i pomemben vpliv na zdravje
prebivalstva v takSni meri, da je potrebno
hospitalizirati ve¢ kot 100 oseb za vec kot teden dni,

— nedelovanje, ki povzro¢i poskodovanje, uniCenje
dejavnosti, objektov ali obmo€ij z vplivom na
nacionalno varnost Republike Slovenije do te mere,
da je otezeno izvajanje obrambe, notranje varnosti ali
varstva pred naravnimi in drugimi nesre¢ami,

— nedelovanje, ki vpliva na izvajanje gospodarske ali
druge dejavnosti v obsegu povzrocene Skode ali
izpada dohodka ve¢ 10 mio evrov na dan,

— nedelovanje, ki vpliva na prekinitev preskrbe s pitno
vodo ali hrano za ve¢ kot teden dni, za prebivalstvo v
obsegu preko 100.000 ljudi,

— nedelovanje, ki vpliva na prekinitev preskrbe z
elektri¢no energijo za 3 dni ali z zemeljskim plinom
za ve¢ kot teden dni za prebivalstvo v obsegu preko
100.000 ljudi,

— nedelovanje, ki vpliva na izpad oskrbe z naftnimi
derivati za ve¢ kot teden dni, za prebivalstvo na
obmocju preko 100.000 ljudi,

— nedelovanje, ki vpliva na veliko skodo na kopenski
ali vodni zivljenjski prostor na povrsini ve¢ kot 100
ha,

— nedelovanje, ki povzro¢i informacijski  ali
komunikacijski izpad podpore delovanja drugih
kriti¢nih infrastruktur do 24 ur,

— nedelovanje, ki povzroci ¢ezmejne posledice v drugih
drzavah glede na predhodne kriterije.

V 3. tocki prej omenjenega dokumenta [S] so poleg
definicije in osnovnih kriterijev za dolocanje kriticne
infrastrukture ob upostevanju specifik posameznega sektorja,
navedeni Se sektorski kriteriji. Za sektor, ki zagotavlja
informacijsko in  komunikacijsko podporo je kriterij
kriticnosti dolocen s trajanjem nedelovanja storitev. Ko se z
analizo ugotovi, da nedelovanje elektronsko komunikacijske

-
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opreme, omreZja ali storitve, ki podpirajo klju¢ne funkcije v
drzavi in ki se nanaSajo na zagotavljanje oziroma delovanje
enega od sektorjev kritine infrastrukture, povzroci izpad
podpore za ve¢ kot 6 oziroma 24 ur, je potrebno sprejeti vse
potrebne ukrepe, ki bi to pomanjkljivost odpravili. Na
podlagi tega kriterija je mozno dolociti obseg in elemente
kritiéne infrastrukture elektronskih komunikacij.

V 4. tocki istega dokumenta [5] je kriti¢na infrastruktura
razvr§¢ena $e po prioritetah delovanja, oziroma neposrednem
vplivu na delovanje drugih sektorjev se pravi z uposStevanjem
prioritet  kritiCnosti: zagotavljanje elektricne energije,
informacijsko komunikacijska podpora, preskrba s pitno
vodo, preskrba s hrano, zagotavljanje zdravstvene oskrbe,
preskrba z naftnimi derivati, zagotavljanje zelezniSkega
prometa, zagotavljanje letalskega prometa, delovanje
pristaniSke dejavnosti, preskrba s plinom, delovanje
placilnega, prometa, zagotavljanje  oskrbe z gotovino,
delovanje drzavnega proracuna in varovanje zdravega okolja.

Informacijsko komunikacijska podpora se na tem
seznamu pojavi na drugem mestu, takoj za zagotavljanjem
elektricne energije. Da je zagotavljanje elektricne energije
prva prioriteta kriticnosti je samoumevno, saj je tako kot
delovanje ostalih sektorjev tudi delovanje elektronskih
komunikacij mo¢no odvisno od razpolozljivosti elektri¢ne
energije.

Glede na slednje dejstvo, torej, da je informacijsko
komunikacijska podpora po svoji pomembnosti uvr§¢ena tako
visoko, pa se zdi skoraj neverjetno, da zakon, ki ureja
elektronske komunikacije [7], torej zakon, ki operaterjem, ki
zagotavljajo elektronska komunikacijska omrezja in storitve
nalaga obveznosti v zvezi z njihovim zagotavljanjem, ne
pozna pojma »kritiéna infrastruktura«. Res je, da je ta
dolo¢ena v drugih predpisih, ki so bili uvodoma predstavljeni
tudi v tem prispevku. Regulator pa se sprasuje, kako je z
nadziranjem izvajanja teh predpisov. V uvodnem delu je bilo
ze reCeno, da je Vlada Republike Slovenije nalozila
ministrstvom in vladnim sluzbam, da pri pripravi predpisov,
izvajanju priprav in drugih aktivnosti za zas¢ito kritiCne
infrastrukture upostevajo definicijo kriticne infrastrukture
drzavnega pomena v Republiki Sloveniji. Glede na to, da v
ZEKom-1 aktivnosti za zas¢ito kriti¢ne infrastrukture niso
eksplicitno urejene, se sprasujemo, kateri predpis kriti¢no
infrastrukturo ureja in kateri organ nadzoruje aktivnosti
zagotavljanja nemotenega delovanja kriticne infrastrukture?

Zakon o elektronskih komunikacijah [7] v prvem
odstavku 83. ¢lena operaterjem nalaga, da morajo v primeru
izjemnih stanj zagotavljati nemoteno delovanje tistih delov
omreZja, ki so nujni za nemoteno delovanje omrezij nosilcev
varnostnega in obrambnega sistema ter sistema zaScite in
reSevanja. Za ¢im krajse izpade teh omrezij morajo operater;ji
po potrebi predvideti tudi nadomestne poti. S tem namenom
morajo svoje ukrepe predhodno uskladiti z nosilci
varnostnega in obrambnega sistema zasc€ite in reSevanja.

V. IZJEMNA STANJA IN VLOGA REGULATORIJA

Izjemna stanja za potrebe zakona o elektronskih
komunikacijah [7] so vojno ali izredno stanje, stanje nastalo
zaradi naravnih ali drugih nesre¢ ter katastrofalni izpad
omrezja.

Agencija kot nadzornik nad izvajanjem 84. CcClena
omenjenega zakona, ki ureja razpoloZljivost javno dostopnih
storitev preverja, ali izvajalci javno dostopnih telefonskih
storitev sprejmejo ustrezne tehnic¢ne in organizacijske ukrepe,
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ki omogocajo, da so njihove dejavnosti v primeru izjemnih
stanj ¢im manj motene. Z ukrepi, ki jih sprejmejo, morajo
zagotoviti razpolozljivost javno dostopnih telefonskih storitev
v najkrajSem Gasu in zlasti neprekinjen dostop do in uporabo
stevilke za klice v sili 112, Stevilke policije 113 in enotne
evropske Stevilke za prijavo pogreSanih otrok 116 000.
Navedena zakonska dolo¢ba je spodbudila Agencijo k
pogovoru z operaterji in analizi njihovih izkusen;j pri spopadu
s posledicami zleda v februarju 2014. Agencija je dala
pobudo za bolj formalizirano neformalno povezovanje
operaterjev mobilnih javnih komunikacijskih storitev v
primeru naravnih nesre¢ vecjih razseznosti. K povezovanju
smo pritegnili tudi Upravo RS za zasCito in reSevanje
(URSZR), Se posebno zaradi dejstva, da je bilo v konkretnem
primeru moc¢no prizadeto tudi delovanje storitve klica v sili
na 112. Pod okriljem URSZR je sedaj v nastajanju Naért za
sodelovanje operaterjev pri zagotavljanju delovanja TK
storitev (sploh storitve klica v sili - 112) v primeru izjemnih
stanj. Osnovni cilj je poiskati skupne reSitve glede
ucinkovitih mehanizmov medsebojne pomoéi (drzavne in
medoperaterske) pri vnoviénem ¢im hitrejSem vzpostavljanju
storitve za Kklic v sili v primeru izpada zaradi izjemnih stanj.
Z ustrezno koordinacijo in souporabo zmogljivosti vseh
deleznikov  se  lahko  bistveno  optimizira  proces
vzpostavljanja in samo delovanje storitev v izjemnih stanjih.
Vec o tem bo v nadaljevanju povedal predstavnik URSZR.
Tak$ne oblike sodelovanja drzave in industrije imajo tudi
mednarodno primerjalno najboljse ucinke, veliko boljse kot
enostransko doloCanje (npr. s strani drzave) obveznosti
deleznikom. Zgolj in samo nalaganje obveznosti, ki za sabo
potegnejo med ostalim tudi precej$nja finanéna bremena, na
ramena industrije, ne bodo prinesla tako ucinkovitih
rezultatov. Najveéji izziv pri organiziranju tak$nih oblik
sodelovanja pa je na pravi nacin spodbuditi deleznike, da
prepoznajo svojo druzbeno odgovornost in vse prednosti -
tudi lasten interes za tovrstno sodelovanje.

Neprekinjen dostop do Stevilk za klic v sili (112, 113 in
116 000) je zahteva ZEKom-1, ki je v primeru nesre¢ vec¢jih
razseznosti prakti¢no neizvedljiva. Po ve¢ kot 2 leti veljavni
dolocbi operaterji Se vedno ne vedo, kateri so deli njihovega
omrezja, ki so nujni za delovanje omrezij nosilcev
varnostnega in obrambnega sistema ter sistema zasCite in
reSevanja, za katere veljajo posebne zahteve glede
redundance. Agencija kot nadzornik izvajanja te dolo¢be pa
$e vedno nima jasnih odgovorov o predmetu nadzora. S tem
nakazujemo le nekaj tezav pri izvajanju zakona,
zakonodajalec pa bo presodil ali so potrebne spremembe.

VI. GROZNIJE IN RANLJIVOSTI

Nekaj primerov ogroZenosti in ranljivosti infrastrukture
zaradi naravnih nesre¢ smo izpostavili, ve€ina slusateljev pa
je to tudi dozivela, ko je Slovenijo prizadel lanskoletni zled.
Zato se bomo v nadaljevanju bolj posvetili kiberneti¢nim
tveganjem, ki bodo v prihodnosti zagotovo vse bolj aktualna.
Optimisti¢ni pogled na kiberneti¢na tveganja je prepricanje,
da je najhujse, kar se nam lahko zgodi nedelovanje fiksnih in
mobilnih javnih komunikacij ter interneta. Dejstvo je, da bi
bila brez delujoCega interneta marsikatera storitev otezena,
vseeno pa nedelovanje ne bi povzrocilo katastrofi¢nih
posledic. Optimisticno pa bi bilo tudi prepricanje, da je
kriticna infrastruktura, ki ni del interneta, npr. storitev klica v
sili, tako robustna in zavarovana, da je imuna na kiberneti¢ne
napade [6]. Drzi, da je kriticna infrastruktura bolje
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zavarovana in da jo je teZzje ogroziti, vendar je tehni¢no
gledano na enak nacin ranljiva. V preteklosti, ko so bila
telekomunikacijska omrezja lo¢ena po storitvah in med seboj
Sibko povezana, so bila tudi tveganja za zlorabo omrezij
bistveno manjSa. Zlorabe so se izvajale vecinoma v obliki
nepooblascenih fizi€nih dostopov. Danes govorimo o
konvergentnih omrezjih in kiberneti¢nem prostoru, kjer je
oddaljeni dostop do omrezja nekaj povsem obicajnega.
Racunalniski zanesenjaki, ki vdirajo in nepooblasceno
dostopajo v racunalniska omrezja, imenujmo jih hekerji, se
dobro znajdejo v kiberneticnem prostoru. Za njih ni
nemogodéega. Bolj je omrezje zavarovano, vedji je zanje izziv.
To pocnejo zaradi zasluzka, aktivizma, samo dokazovanja,
pridobivanja informacij itd.

Hekerje je na sploSno mozno razdeliti v tri skupine:
hekerske aktiviste, kiberneti¢ne teroriste in kiberneti¢ne
kriminalce. Vse tri skupine uporabljajo enaka orodja in
tehnike, le da z vidika ogrozanja kriticne infrastrukture,
kiberneti¢ni kriminalci niso problemati¢ni. Njihov motiv je
zasluzek in njihov primarni cilj ni povzrocanje Skode z
vidika celovitost ali funkcionalnosti omrezja. Vsekakor pa je
pri analizi tveganja potrebno upoStevati tudi njihovo
delovanje. Z vidika ogrozanja kriticne infrastrukture so
veliko bolj problemati¢ni hekerji aktivisti in kiberneti¢ni
teroristi. Posebna kategorija so kiberneti¢ni vojaki [8], ki jih
urijo drzave za doseganje svojih politicnih ali gospodarskih
ciljev. Vendar, teh v prispevku ne bomo obravnavali.

Hekerski aktivisti so dobro organizirani, se zdruzujejo,
izmenjujejo informacije in imajo skupne cilje za napad. So
nekaksna vrsta kiberneti¢nih uporniskih gibanj, ki protestirajo
zoper globalizacijo, onesnazevanje okolja, borzo, genetsko
spremenjeno hrano itd. Svoje hekerske napade usmerjajo na
mednarodne organizacije, kot so mednarodna borza, svetovna
banka, G8 itd. S svojim delovanjem lahko povzro¢ijo znatno
gmotno S$kodo, vendar z vidika varovanja kriticne
infrastrukture niso tako problemati¢ni kot kiberneti¢ni
teroristi. Hekerski aktivisti delujejo bolj ali manj odkrito,
celo napovejo napade, so bolj predvidljivi in posledi¢no manj
nevarni. Njihova najbolj vidna in prepoznavna aktivnost je,
na primer, izdelava lazne spletne strani, ki je skoraj enaka
originalni in propagira njihove cilje. Drug znacilni primer
njihove aktivnosti je sprememba vsebine tuje spletne strani za
lastno korist, za promocijo svojih aktivnosti, preusmerjanje
prometa ipd.

Ko gre hekerski aktivist v ilegalo, se prelevi v
kiberneti¢nega terorista. O kiberneti¢nih teroristih ne vemo
veliko, ker delujejo v ilegali. O njih se ve¢ izve na podlagi
njihovega delovanja. FBI pravi, da je kiberneti¢ni terorizem
politicno motivirani napad na informacije, racunalniske
sisteme, racunalniSke programe in podatke, z namenom
izvajanje nasilja nad nevojaskimi cilji s strani podtalnih
skupin ali tajnih agentov [6]. Njihov priljubljeni cilj napada
je infrastruktura tujih drzav. S svojim delovanjem ustvarjajo
negotovost in  paniko med civilnim prebivalstvom,
nezaupanje v vlado, vplivajo na ekonomsko stabilnost drzave
itd. Zaradi tega je delovanje kiberneti¢nih teroristov resna
groznja za varnost kriti¢ne infrastrukture in jih je pri analizi
tveganja potrebno upostevati.

VI

Identifikacija  kriticne infrastrukture na podrocju
elektronskih komunikacij ne bo enostavna naloga. Se manj pa
dolocanje in implementacija ukrepov za zavarovanje le-te.
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Postavlja se vprasanje iskanja optimalnega razmerja med
stroski in zahtevami; in ne nazadnje, ¢e in v kolikSnem
obsegu naj to breme prevzamejo operaterji.
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Organization of the communication system and
Information support during floods in Slavonia in
2014

Davor Spevec, National Protection and Rescue Directorate, Zagreb, Croatia

Abstract — The paper gives a short description of the way the communication systems and information support was organized during
protection, rescue and flood recovery activities in Slavonia during May and June 2014.

Keywords — flood, radio communications, telecommunications, information support

Povzetek — Ta c¢lanek opisuje, kako so bili organizirani
komunikacijski sistemi in kaks$na je bila informacijska podpora pri
aktivnostih zascite in reSevanja med poplavami, ki so prizadele
Slavonijo maja in junija 2014.

Kljuéne besede — poplava, radijske komunikacije,
telekomunikacije, informacijska podpora

I INTRODUCTION

Last year, 2014, will be remembered in the Republic of
Croatia as the year of weather extremes and substantial
damages (over €600 M) caused by severe weather conditions,
from freezing rain that brought Gorski kotar area to a
standstill, floods in the area of central Croatia in February,
floods in the area of Posavina and Slavonia in May to floods
in the area of western Slavonia in September. This paper will
focus on the organization of communication systems and
information support which was organized as support to the
headquarters and operational forces for the area of Zupanjska
Posavina after the embankment broke on 17 May.

Heavy rainfall during May 2014, particularly in the week
of 12th to 17th of May, in the area of the Republic of Croatia,
primarily Slavonija and Baranja and Bosnia and Herzegovina
and Serbia, caused the rise in water levels of the Sava river
tributaries, both left and particularly right tributaries: Una,
Bosna and Vrbas. In some areas, there was a record-breaking
amount of rainfall, and in many places the amount of rainfall
in these few days exceeded monthly maximums for the entire
month of May. Consequently, water levels rose downstream
from Jasenovac to Zupanja. At the same time, there were
maximum water levels of the river Sava from Slavonski
Kobas to Zupanja, and of the rivers Bosna, Vrbas and Drina
since records began. Besides a sudden and very heavy rainfall
in the first half of May, the fact that the soil had already been
saturated from the extreme rainfall in April additionally
worsened the situation.1

Consequently, in the afternoon hours of 17 May 2014, the
embankment broke in the area of Rajevo Selo and Racinovci,
and Sava waters overflowed in the low-lying hinterland of
Zupanjska Posavina. Seven villages were flooded, there were
two casualties, 8,900 inhabitants and over 9,000 heads of
livestock were evacuated, 7,500 objects were damaged.

1 From the report by the Ministry of Agriculture.

Croatian Firefighting units and Croatian Armed Forces
joined the domicile population in flood defense activities. On
20 May 2014, after the terrain analysis and after establishing
that the resulting consequences were too overwhelming for
the local and regional self-government, Croatian government
declared a state of emergency for the area of Vukovar-Srijem
County. On the same day, extraordinary session of the
National Protection and Rescue Headquarters was held in
Zagreb, during which it was decided that “Sladorana” Ltd. in
Zupanja will be the location of the relocated command and
communications center (camp) of the protection and rescue
operations forces tasked with managing activities of
operational forces and protection and rescue forces in-field —
Picture 1.

Picture 1: Camp in Zupanja

The camp served as a location for operational capacities
and experts from the National Protection and Rescue
Directorate (NPRD), Ministry of Agriculture and Hrvatske
vode (Croatian Water), Ministry of Interior (Mol), Croatian
Armed Forces, crisis headquarters of the Ministry of Health,
Ministry of Foreign and European Affairs, Ministry of
Environmental and Nature Protection, Ministry of
Construction and Physical Planning, Croatian Mountain
Rescue Service, Croatian Red Cross and Croatian Mine
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Action Centre. Around a hundred people permanently resided
in the camp, and the volunteer camp was set up nearby.
Operational forces were located in the vicinity of the flooded
area.

The State Information and Communication Protection and
Rescue Sector, as a sector within the NPRD, was tasked with
providing the communication system for coordination and
information support for the needs of the HQ and operational
forces. For this reason, the staff of IT Department and
Communication Technology Department was deployed to
Zupanja, and relocated section of the National Protection and
Rescue Information and Communication System was
established there.

. COMMUNICATIONS

A. Radio communications

Upon arrival in the field it was established that the
communication infrastructure was insufficient for the
activities that needed to be carried out. As this is the low-
lying area, the entire electrical network, together with the
mobile operator equipment, was flooded, resulting in the loss
of GSM signal. The only option available was to use the
Bosnia and Herzegovina mobile operators’ signal, resulting
in high costs. The flooded area was not even covered by the
NPRD radio network, primarily used by firefighters, Croatian
Mountain Rescue Service and Red Cross.

i. Tetra
Plan [Red.brDuZnost Organizacija [Mjesto 1D broj |Pozivna oznaka
1|Ravnatelj DUZS Zagreb 600101 |DINARA 100
2[Drzavni centar DIKS Zagreb 600000 |DINARA
2|Dr7avni centar Zupanja |DIKS Zupanja 600001 [DCZUPANJA 1
3|Zamjenik ravnatelja DUZS Zagreb 600103 |DINARA 102
4|Glavni vatrogasni zapovj|SV Zagreb 300101 |ISKRA 100
5|PomGVZ za kopno SV Zagreb 300104 |ISKRA 200
6[Nacelnik DIKS Zagreb 600102 |DINARA 200
7[Nacelnik DCZiS Zagreb 600113 |DINARA 201
8|Glavni zapovjednik CZ |SCZ Zagreb 700101 |CETINA 100
9|Procelnik PUZS Vukovar VUKOVAR 100
10|Procelnik PUZS Rijeka 625101 |RIJEKA 100
11{Koordinator HGSS Zupanja 673121 |GSS
g 12|Koordinator MUP Zupanja 683121 |MUP
x 13[Koordinator MinZdravlja |Zupanja HITNA
g 14{Koordinator HCK Zupanja 300108 |CRVENI KRIZ
T 15|Zupan Zupanija  |Zupanja ZUPANUA 1
16|Dozupan Zupanija Zupanja 300109 [ZUPANIA 2
17|Koordinator MinPoljop  |Zupanja 300116 |VETERINA
18(Zapovjednistvo HV Zupanja ORAO
19|Zapovjednik DIP Rijeka 665122 (RIJEKA
20|Izdvojeno zapovjednistySV Drenovci 107531 [DRENOVCI 100
21{ZamPomGVZ SV Koprivnica 300105 |ISKRA 201
22|Pilat DIKZiS Zagreb 600111 |Radio 100
23|Zapovjednik DIP Rijeka 665121 |Rijeka 201
24|Voda ekipe DIP Rijeka 340122 |Rijeka 202
25(Skalamera pPUZS Rijeka Rijeka 100
26|Habijan SV Koprivnica 300111 |ISKRA 202
27|Banjan sV Osijek 300110 |ISKRA 203

Picture 2: An example of the Tetra Work plan

The only system that remained operational was the
MUPNet TETRA network, primarily used by the Ministry of
Interior and also by the National Protection and Rescue
Directorate. The problem was that we only had twenty
TETRA radio devices at our disposal that we distributed to
HQ members and operational forces coordinators. Two
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communication groups were used in the field, one for HQ
needs and the other one for coordinating forces in the field.

The State Protection and Rescue Center (DC ZiS) used
two stationary TETRA stations to check connectivity with the
users every morning at 8 o’clock, according to the Work
plan. An example of the Tetra Work plan can be seen in
Picture 2. The Work plan was updated daily considering
users in the field. The users of TETRA radio stations used the
same during protection and rescue activities by using their
own codes.

ii. Analog radio network

The NPRD’s analog radio network was used for the
activities of operational protection and rescue forces that
were directly involved in flood recovery. Two repeaters were
set up to ensure better coverage, one on the silos in Zupanja
(V3) for coordination in the Zupanja area and the second one
in Drenovci (V4) on the HT antenna mast the coverage of the
flooded area. The approximate coverage plan is shown in
Picture 3.

e~
™
™

R

Picture 3: The area of V3 (Zupanja) coverage and V4 (Drenovci)
coverage

Repetitor|Red.br NAZIV Pozivna oznaka
1|Zdenko Lovri¢ DUZS
2|Babina greda Babina greda 1
3|Gunja Gunja 1
4[{Gunja Gunja 2
5|Stitar Stitar 1
6|Stitar Stitar 2
7|Zupanja Zupanja 1
V3 8|Zupanja Zupanja 2
9|Bosnjaci Bosnjaci 1
10|Bosnjaci Bosnjaci 2
11{Drenovci Drenovci 1
12|Drenovci Drenovci 2
13|Vrbanja Vrbanja 1
14|Vrbanja Vrbanja 2
15| Zupanijski stozer Zupanijski stoZer

Picture 4: Work plan in the analog network

The activity of V3 repeater was very weak, while the
activity of V4 repeater located in Drenovci was at a very high
level. The State Information and Communication Protection
and Rescue Sector provided 40 portable radio stations to be
used in the protection and rescue analog radio network and
distributed them according to needs expressed by firefighting
and civil protection coordinators. The users of the analog
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network were primarily operational protection and rescue
forces and authorized members of local self-government in
the flood-affected area. An example of Work plan in the
analog network is shown in Picture 4.

In the tent on Sladorana location in Zupanja, a portable
set owned by NPRD and designed for these purposes was
used for work in the analog network (V3, V4 and 8"
channel). It is shown in Picture 5. The portable set allows
speech and data transmissions through the analog radio
communication shortwave system of the NPRD, which was
not in use this time.

Picture 5: Portable radio communications set

The activity on the 8" channel was conducted on a
simplex channel for the needs of organizing camp to
accommodate volunteers in Zupanja.

B. Telecommunications

i. Fixed telephony

Voice communication in the public communication
network was secured through the Ministry of Interior's
Communications network, as shown in Picture 6, and
supported solely through IP technology.

Access to the Ministry of Interior's Communications
network was provided via wireless connection through the
location on the silos where the Mol has access point to the
central location and also on the other side, Sladorana, where
the command vehicle was located.

For the purpose of providing the redundant route between
the tent and the command vehicle, wired connection was
provided using Cat5e UTP cable with PoE that supported two
H.323 phones. Both phones were connected through the
Mol’s network to the gatekeeper of the telephone exchange
located in Zagreb. For this reason, both phones had Zagreb
dial code. The other direction was provided through
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combining wireless and wired connection via container with
cameras. This phone was connected to the gatekeeper of the
telephone exchange in Vinkovci. This provided us with the
alternative route in case of malfunction or disrupted
connections.

032/342222 01/6122537
1P10.12.2.144 1P10.12.2.207
Mask 255.255.255.0 Mask 255.255.255.0
GW1012.2.1 GW10.12.2.1

.

01/6122528

PRIVATNA MREZA MUP.

Picture 6: Scheme of connecting telephonies through MoI’s network

ii. Mobile telephony

For this activity, 17 mobile phones were provided that
were used to coordinate operational protection and rescue
forces and to organize the work of the camp. The positive
thing was the fact that the service providers, HT and VIPnet
provided free internet and wi-fi zones. HT also set up 4G
network in Zupanja, enabling us to use mobile devices as
redundant routing in case of need.

I1. INFORMATION SUPPORT

Parallel to setting up communication infrastructure,
providing IT equipment to the dislocated State Information
and Communication Protection and Rescue Sector (DC ZiS)
and other participants was also under way.

Our hosts in Sladorana enabled us to use electric power
by extending electric cable from their object to our junction
box and further on to the users. Fortunately, we didn’t have to
use the generator that we had brought in. They have also
enabled us to use the internet, which was connected to the
DC ZiS communication tent via UTP cables.

In the communication tent, besides radio equipment, two
computers were installed for the DC ZiS operators, one
computer for the GIS analyst, multifunctional device and
color printer. Three laptops were installed in the Civil
Protection command tent, and two laptops in the press tent. In
the main tent, used for HQ sessions and coordination
meetings, two screens and two projectors with laptops were
set up.

As the internet access, besides Sladorana network, was
obtained through Mol’s communication vehicle, we provided
internet access for all users in the camp (FREE Wi-Fi).
Subsequently, the link was divided in two routers, with two
kinds of internet access. One router was encrypted for the
NPRD users, Croatian Fire Fighting Association and Croatian
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Red cross, while the other one remained open for everyone
else.

During our deployment from 21 May to 14 June 2014,

with a very limited number of people, we managed to:

— coordinate operational communication of the state
administration bodies, emergency services, legal and
physical entities;

—  provide operational-communication support to
protection and rescue HQ (1966 emails received i
844 emails sent);

— write and distribute situation reports to all
participants, which included special reports on flood
affected areas (the total of 77 situation reports written
and distributed);

— participate in writing official letters related to floods
(to the Ministry of Defense, Ministry of Economy,
Directorate for Commodity Reserves, Ministry of
Security of Bosnia and Herzegovina — the total of 52
official letters were written);

— collect and distribute hydrological, meteorological,
epidemiological data and environmental pollution
data from competent services and bodies, and
monitor and update the data;

— exchange information and data with other countries
and international organizations;

— participate in the realization of simplified border
crossing procedures (the total of 101 border crossings
with simplified procedures, involving 1.124 persons,
483 vehicles and 81 trailer).

V. CONCLUSION

Having in mind the intensity of the event, the size of the
affected area, the problems we encountered in the field and
the limited human and material resources available, we can
be very satisfied with what we accomplished. Many things
would certainly have been solved more easily had it not been
for the complete failure of the mobile telephony, which
initially presented the biggest problem. Similarly, if we had
had a larger number of TETRA devices at our disposal, we
wouldn’t have had to set up analog repeaters and maintain the
communication system of that kind. Standard IT equipment
that we used is not adequate for field conditions due to high
temperatures, dust and humidity. However, the biggest
drawback was the insufficient communication and
information exchange among different services in the field.
Technical problems, listed in the first part of the conclusion
section, were solved mostly through acquiring a
communication vehicle, where the entire communication and
IT equipment for activities in Slavonia was placed. We also
acquired a large number of radio devices and portable
repeaters — analog and DMR. We are currently testing the
TETRA portable repeater. The problem of insufficient
communication and information exchange among services
still needs to be worked on, hopefully through exercises and
not real events.
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Pomen usklajenega ukrepanja ponudnikov IKT ob
velikih naravnih in drugih nesrecah

Bostjan Tavcar, Uprava RS za za$¢ito in reSevanje, Ljubljana

Povzetek — Clanek opisuje pomen usklajenega ukrepanja ponudnikov IKT ob velikih naravnih in drugih nesre¢ah. Sodelovanje med
operaterji in pomo¢ drzave so klju¢ni za ¢im hitrejSo ponovno vzpostavitev IKT storitev. Kako se ob tem izogniti pastem modernih
tehnologij, ki so praviloma bolj ranljive od klasi¢nih, je velik izziv. Ali je to mogoce dosec€i z vecjo liberalizacijo upajo¢, da bo konkurenca
na trgu prisilila operaterje, da nam bodo ponujali storitve ustrezne kakovosti, ali z ve¢jo regulacijo in nadzorom drzave? Trezen in
argumentiran razmislek je ve¢ kot nujen. Ali se tega Ze zavedamo, je drugo vpraSanje.

Kljuéne besede — 112, klic v sili, kriticna infrastruktura

Abstract — Avrticle describes the importance of a coordinated
action of ICT service providers in major natural and other disasters.
Cooperation between operators and state assistance are key
conditions for the early restoration of ICT services. How to avoid
the pitfalls of modern technologies, which are generally more
vulnerable than the classic, is a major challenge. Can this be done
with greater liberalization hoping that competition in the market
forced the operators that we will offer the services of adequate
quality or greater regulation and supervision of the country? Sober
reflection is more than necessary.

Keywords — 112, emergency call, critical infrastructure

l. Uvob

Ujma z zledom, ki je prizadela Slovenijo februarja leta
2014, je pokazala VSO ranljivost sodobnih
telekomunikacijskih ~ sistemov. Okvare na elektri¢nih
daljnovodih in omrezjih ter zelo otezen oziroma na
posameznih mestih onemogocen dostop do izpostavljenih
telekomunikacijskih objektov so bili glavni vzroki izpada
javne mobilne telefonije na SirSih obmogjih. Ce zraven
pristejemo $e izpade fiksnih telefonskih IP-prikljuc¢kov, ki za
svoje delovanje potrebujejo elektrino energijo, lahko z
gotovostjo zatrdimo, da je v prvem obdobju trajanja ujme
veliko ljudi ostalo brez telekomunikacijskih povezav in s tem
brez moznosti klica v sili na 112. Obseg in teza posledic ujme
sta presegala zmoznosti operaterjev za hitro ponovno
vzpostavitev delovanja njihovih omreZzij na najbolj prizadetih
obmocjih. Z medsebojno pomocjo ter ob pomoci sil za
zas¢ito, reSevanje in pomoc¢, bi bile tezave veliko hitreje
odpravljene oziroma bi bilo lahko vzpostavljeno vsaj
delovanje Stevilke za klic v sili 112.

Najvecji problemi so bili z zagotavljanjem elektri¢ne
energije, saj se je pod tezo Zleda porusila vecina nadzemnih
elektri¢énih vodov. Tezave so bile zaradi pomanjkanja
elektri¢nih agregatov, zato smo v Stabu Civilne zaicite
Republike Slovenije v sodelovanju z distributerji elektri¢ne
energije naredili nacrt prednostne preskrbe z elektri¢no
energijo. Vanj smo na pobudo Telekoma Slovenije ze v
ponedeljek, 3. 2. 2014, vkljuéili 36 telekomunikacijskih
objektov, od tega pet v prvo prioriteto. Na vseh
telekomunikacijskih objektih v upravljanju Uprave RS za
zaSCito in reSevanje ter Sluzbe za informatiko in
komunikacije Ministrstva za obrambo smo zagotovili

napajanje iz elektricnih agregatov, na katere smo prikljucili
tudi operaterje javnih telekomunikacijskih storitev. Kadar so
to dopuscale slabe vremenske razmere, smo omogocali
helikopterske prevoze agregatov na kljucne
telekomunikacijske objekte, ki niso bili dostopni oziroma je
bil dostop prenevaren. Omogocali smo tudi preskrbo
agregatov z gorivom.

Vlada Republike Slovenije je v svojem sklepu ugotovila,
da je bilo aktiviranje in delovanje sil za zascito, reSevanje in
pomo¢ ter javnih gospodarskih druzb, med njimi Telekoma
Slovenije, na vseh ravneh ukrepanja pravoc¢asno, njihovo
delovanje organizirano, prizadevno in v okviru danih
moznosti ucinkovito. Vlada Republike Slovenije je vsem
izrekla posebno  priznanje za  njihovo pomo¢ in
pozrtvovalnost.

Na podlagi pridobljenih izkuSenj smo se v sodelovanju z
Agencijo za komunikacijska omrezja in storitve Republike
Slovenije odlocili, da bomo z operaterji javne mobilne
telefonije pripravili nacrte skupnega usklajenega ukrepanja v
primeru velikih naravnih in drugih nesre¢ ter izjemnih stanjih
v telekomunikacijskih omreZzjih.

1. NACRT SKUPNEGA USKLAJENEGA UKREPANJA

Z nacrtom skupnega usklajenega ukrepanja operaterjev
zelimo v naprej uskladiti potrebne ukrepe, obveze in
postopke za ¢im bolj nemoteno delovanje informacijskih in
komunikacijskih sistemov v primeru velikih naravnih in
drugih nesrec, Se zlasti delovanje storitev za prenos klicev v
sili na 112. Zakon o elektronskih komunikacijah v 84. ¢lenu
doloca, da morajo operaterji sprejeti ustrezne tehnicne in
organizacijske ukrepe, ki omogocajo, da so njihove
dejavnosti v primeru izjemnih stanj ¢im manj motene. Z
njimi morajo Vv najkrajSem moznem cCasu zagotoviti
razpolozljivost javno dostopnih telefonskih storitev, Se zlasti
neprekinjen dostop in uporabo Stevilk za klic v sili. Vlada
lahko s sklepom doloci tudi druge ukrepe za zagotavljanje
delovanja javnih komunikacijskih omrezij ali storitev ob
naravnih in drugih nesrecah ali ob katastrofalnem izpadu
omrezja.

V dosedanjih dogovorih smo se osredotoCili na
zagotavljanje delovanja storitev omrezij mobilne telefonije.
Izmenjali smo si podatke o odgovornih osebah in postopkih
medsebojnega obvescanja. O vseh vecjih izpadih in motnjah
v telekomunikacijskih omrezjih ter v primeru prosnje za
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pomo¢ je potrebno obvestiti Center za obve$¢anje Republike
Slovenije. Na podlagi primerjalne analize podatkov o baznih
postajah posameznih operaterjev smo dolocili
telekomunikacijske objekte prve prioritete, uposStevajoc
obmocja, ki jih neposredno ali posredno pokrivajo s signalom
mobilne telefonije. V prvi fazi usklajevanja smo dolo¢ili
bazne postaje prve prioritete, na sliki 1 ozna¢eno modro in
vozli$éne bazne postaje, oznacene rdece.

Slika 1: Bazne postaje prve prioritete v 1. fazi usklajevanja

Za vse telekomunikacijske objekte bomo zbrali podatke o
minimalni potrebni moci elektri¢nega prikljucka ter podatke
o primernih mestih za namestitev in prikljucitev agregatov.
Podatki bodo v pomo¢ pri prednostnem zagotavljanju
preskrbe z elektriéno energijo. V nadaljevanju moramo
dose¢i dogovor, kdo od operaterjev bo zadolzen za prvo
ukrepanje na posameznih telekomunikacijskih objektih, kjer
ima opremo ve¢ operaterjev. Naredili bomo nacrt pomoci
drzave ter sil za zaScito, reSevanje in pomo¢ v primeru, ko
obseg naravne ali druge nesreCe preseze zmoznost
samostojnega ukrepanja operaterjev. Dogovorili se bomo o
preverjanju pripravljenosti in ukrepov na vajah, ki jih
organizira Civilna zas¢ita.

V prihodnosti bo potrebno razmisliti tudi o morebitnih
spremembah in dopolnitvah zakonov ter podzakonskih aktov
z namenom boljse normativne in posledi¢no izvedbene
ureditve ukrepov za zagotavljanje delovanja omrezij, Se zlasti
ob velikih naravnih in drugih nesrecah ter izjemnih stanjih.
Zakon o elektronskih komunikacijah v sedmem poglavju
sicer ureja varnost omrezij in storitev ter njihovo delovanje v
izjemnih stanjih, vendar po mojem mnenju v sploSnem daje
premajhen poudarek razpolozljivosti in zanesljivosti. V 80.
¢lenu je zapisano, da morajo operaterji sprejeti vse potrebne
ukrepe za zagotovitev celovitosti svojih omrezij, tako da se
zagotovi neprekinjeno izvajanje storitev, vendar se to da
razumeti predvsem v smislu varovanja pred vdori. To je
mogoce sklepati tudi uposStevajoc¢ 81. Clen, ki predpisuje
obvezno obveSCanje nacionalnega organa za obravnavo
varnostnih incidentov (SI-CERT) in Evropske agencije za
varnost omrezij in informacij (ENISA). Na tem mestu se
upraviceno lahko vpraSamo, kako zagotoviti potrebno
kakovost omrezij in storitev? Ali je to mogoce doseci z Se
vedjo liberalizacijo upajoé, da bo konkurenca na trgu prisilila
operaterje, da nam bodo ponujali storitve ustrezne kakovosti,
ali z vecjo regulacijo in nadzorom drzave. Resnica je verjetno
nekje vmes.
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IIl.  TEHNOLOSKE PASTI

Ne gre prezreti, da so telekomunikacijske storitve Zze
davno presegle okvire podpornih storitev. Vse veéja
kompleksnost in ranljivost ter odvisnost ljudi od njihovih
storitev jih upravi¢eno uvrsc¢a med kriticno infrastrukturo. V
83. ¢lenu Zakona o elektronskih komunikacijah je doloceno,
da morajo operaterji v primeru izjemnih stanj prednostno
zagotavljati delovanje tistih delov omrezja, ki so nujni za
nemoteno delovanje omrezij varnostnega in obrambnega
sistema ter sistema za$Cite in reSevanja. Svoje ukrepe morajo
z drzavo predhodno uskladiti. Ali to pomeni, da ima drzava
moznost vplivati na kakovost omrezij in storitev? Vprasanje
je na mestu, saj operaterji lahko z uvajanjem novih tehnologij
enostransko vplivajo na kakovost storitev in s tem posledi¢no
na varnost drzave ter posameznikov.

Z uvajanjem telefonije IP je Telekom Slovenije zmanjsal
razpolozljivost govornih storitev, ki pri analognih in ISDN
telefonih v najboljSem primeru znasa 99,999 % [1], na
99,80 %. Statisticno gledano se je povpreéni Cas izpada
storitev iz 0,87 sekunde na dan podaljsal na vsaj 2,9 minut
dnevno. V izraCunu je upoStevana najboljSa mozna
razpolozljivost analogne in ISDN telefonije ter najboljsa
mozna razpolozljivost telefonije IP, brez upoStevanja
neprekinjenega napajanja terminalnih naprav pri naro¢niku.
Izpad elektriéne energije pri naro¢niku povzro¢i izpad
telefonije IP, kar predstavlja $e dodaten problem, $e zlasti ob
velikih naravnih in drugih nesrecah. Po podatkih iz Porocila o
razvoju trga elektronskih komunikacij za drugo Ccetrtletje
2014 [2] je bil delez telefonov IP v letu 2014 vecji od 60 % s
teznjo narascanja.
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Slika 2: Delez posameznih tehnologij fiksne telefonije, virrAKOS

V zacetku leta 2014 je Slovenijo prizadela ujma z zledom,
ki je na najbolj prizadetih obmocjih povzrocila obsezne in
dolgotrajne izpade elektricne energije. Najbolj je bila
prizadeta Notranjska. V ¢asu ujme smo v Regijskem centru
za obvesCanje Postojna prejeli 453 klicev na 112 iz klasi¢nih
analognih in ISDN telefonov ter 77 klicev iz telefonov IP iz
omreZzja Telekoma Slovenije, ki ima 27,7 % trznega deleza na
govornem delu v telefoniji IP [2]. Sklepamo lahko, da je
skoraj Sestkrat ve¢ klicev iz klasi¢nih in ISDN telefonov
posledica nedelovanja velikega Stevila telefonov IP zaradi
izpada elektri¢ne energije. Tezave so bile tudi pri mobilni
telefoniji, ne zgolj zaradi izpada posameznih delov omreZja
temveC¢ tudi zaradi dejstva, da imajo pametni telefoni slabo
avtonomijo akumulatorskih baterij, uporabniki pa jih zaradi
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izpada elektri¢ne energije niso mogli napolniti. KolikSna je
torej dejanska razpolozljivost storitev mobilne in telefonije
IP? Kako le-ta vpliva na varnost ljudi? Ne pricakujte
odgovora, ker ne razpolagam z zadosti podatkov in si zato ne
upam postavljati dokonénih zakljuckov. Problematiko je v
prihodnje potrebno skrbno prouciti.

Drug primer, ki bi ga rad izpostavil, je Nacrt prenove
drzavne informatike, ki med drugim predvideva prehod na
drzavni informacijski oblak s koncentracijo streznikov na
dveh lokacijah, v Ljubljani in Mariboru. Koncentracija
podatkov na zgolj dveh lokacijah bo zahtevala zmogljivo,
razpolozljivo in varno komunikacijsko omrezje. Prakti¢no
vsa koli¢ina dosedanjega lokalnega racunalniskega prometa v
ministrstvih in drugih drzavnih organih se bo prenesla na
zunanje  telekomunikacijske  povezave. V  Projektu
vzpostavitve drzavnega racunalni$kega oblaka — DRO [3] je
predvideno, da bodo Ministrstva povezana v skupno omrezje
HKOM prek namenskih in hitrih povezav MAN. Omenjena
je Studija, ki bo med drugim naredila primerjavo med stroski
izgradnje ali nakupa obstojeéih opti¢nih povezav in stroski
najema pri komercialnih ponudnikih. Kako bodo pri
primerjavi upoStevali kakovost storitev v obeh modelih, ni
jasno. ZanasSati se zgolj na tako imenovane sporazume SLA
je nevarno, saj gre pri tovrstnih sporazumih praviloma za
verigo medsebojnega zaupanja vseh deleznikov. Ali bi drzava
s podpisom pogodbe SLA imela vpliv in kontrolo nad celotno
verigo deleznikov? Odgovor je ne. Se bolj problemati¢en je
nacrt vzpostavitve privatnega oblaka, na katerega bi preselili
informacijske sisteme obcin in bodocih regij. Kako lahko v
tem primeru drZzava vpliva na kakovost telekomunikacijskih
storitev — razpoloZljivost, zanesljivost in varnost — ni jasno.
Se manj je jasno, kaksna bo kakovost storitev v primeru
velikih naravnih in drugih nesre¢ ter izjemnih stanj? Ob tem
je pomenljivo dejstvo, da k pripravi Projekta vzpostavitve
drzavnega racCunalniSkega oblaka vodij informatike iz
ministrstev in organov nacionalne varnosti sploh niso bili
povabljeni.

Zakon o elektronskih komunikacijah v 123. c¢lenu
predpisuje kakovost univerzalnih storitev in v 124. ¢lenu
zahtevano prenosno hitrost podatkovnih omrezij za dostop do
interneta. Na podoben nacin bi veljalo urediti kakovost
storitev za potrebe delovanja javnih storitev drzave in
sistemov nacionalne varnosti. Zakon o varstvu pred
naravnimi in drugimi nesreCami doloc¢a, da je dolznost drzave
organizacija in vzdrzevanje elektronskih komunikacij za
potrebe zascite, reSevanja in pomoci do lokalnih skupnosti ter
dolo¢anje enotnega sistema elektronskih komunikacij. V 53.
¢lenu je zapisano, da ima uporaba elektronskih komunikacij
za vodenje in prenos podatkov v sistemu opazovanja,
obves¢anja in alarmiranja prednost pri uporabi vseh vrst
elektronskih komunikacij. Kako lahko drzava sploh uveljavi
v zakonu zapisane ukrepe brez neposrednega vpliva na
zagotavljanje kakovosti storitev javnih telekomunikacijskih
omrezij, Se zlasti v bodofem privatnem informacijskem
oblaku v katerega naj bi se vkljucila javna uprava?
Pricakovanje, da bo drzava gradila svoje neodvisno
telekomunikacijsko omrezje do vsake od obcin, je nerealno.
Pomenljiv je spor med Republiko Hrvasko in hrvaskim
telekomom, ki je v vecinski lasti nemskega telekoma, zaradi
nacrtovane gradnje drzavnega optiCnega omreZja, ki je zaradi
tujega solastniStva najvecjega operaterja postal celo
meddrzaven.
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IV. ZAKLJUCEK

Druzba postaja vedno bolj odvisna od informacijskih in
komunikacijskih sistemov, ki postajajo vse kompleksnejsi in
vse bolj nepredvidljivi. Nove tehnologije nam ohranjajo
obstojeCe in prinasajo nove storitve, vendar prepogosto za
ceno slabSe kakovosti. Ob velikih naravnih in drugih
nesreCah je najpomembnejSa razpoloZljivost in robustnost
storitev, e zlasti storitve za klic v sili na 112. Odgovornost
drzave je, da skrbi ne le za nacionalno, temve¢ tudi za
¢lovesko varnost. Zato je nujno, da zagotavlja nemoteno
delovanje kriti¢ne infrastrukture, kamor delno spada tudi
telekomunikacijska infrastruktura. Eden od ukrepov je tudi
koordinacija usklajenega ukrepanja operaterjev javnih
telekomunikacijskih omrezij ob velikih in drugih nesrecah.

ZAHVALA

Zahvaljujem se svojemu sodelavcu Grigoriju Krupenku za

pomoc¢ pri zbiranju in obdelavi podatkov o klicih na Stevilko
112.
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DNS kot kritiCna struktura

Barbara Povse Golob, Benjamin Zwittnig, Arnes

Povzetek — Clanek opisuje, kako je DNS vkljugen v kriti¢no infrastrukturo in kako nacionalni register, ki deluje v okviru Akademske in
raziskovalne mreze Slovenije in upravlja tudi z vrhnjim DNS streznikom za .si, obvladuje tveganja povezana z DNS.

Kljué¢ne besede — Register, DNS, kriti¢na infrastruktura

Abstract — Article explains how is DNS involved in national
critical infrastructure and approach and some measures for risk
managements of DNS at national ccTLD Registry.

Keywords — Registry, DNS, critical infrastructure

. Uvob

Akademska in raziskovalna mreza Slovenije - Arnes je od
leta 1992 s strani IANA (Internet Assigned Names Authority)
in Vlade RS pooblascena organizacija za registracijo domen
pod vrhnjo nacionalno domeno .si in upravljanje vrhnjega
DNS streznika za .si.

Obseg nalog Registra za vrhnjo domeno .si je Sirok.
Register zagotavlja moznost registracije domen pod
nacionalno domeno. V ta okvir sodi:

— priprava pravil in postopkov za registracijo domen pod
Si;

— razvoj, vzdrzevanje in nadzor tehni¢nega sistema za
registracijo domen (epp streznika, portala za registrarje,
odjemalca in aplikacije za registrarje);

— sklepanje pogodb z registrarji, redna komunikacija z
njimi;

— zastopanje .si v mednarodnih organizacijah;

— spremljanje razvoja in novosti na podrocju registracije
domen, vklju¢no s poznavanjem tehni¢nih standardov
tega podrocja;

— administracija postopka alternativnega resevanja
domenskih sporov (postopek ARDS);

— promocija nacionalne vrhnje domene .si.

Register upravlja tudi vrhnji domenski streznik (DNS) za
nacionalno domeno. Kljuéne aktivnosti so:

— nacrtovanje, nadgradnje in vzdrzevanje strojne in
programske opreme za primarni in sekundarne domenske
streznike za .si;

— nadgradnje programske opreme ob varnostnih groznjah;

— nadzor anycast servisa za .si domeno;

— nadzor dosegljivosti in odzivnosti domenskih streznikov
za Si;

— generiranje in DNSSEC podpisovanje .si zone;

— preverjanje in vnos DNS streznikov za sekundarne
domene pod .si;

— vzdrzevanje sekundarnih streznikov za .si;

— zbiranje in obdelava podatkov ter izdelava statistik za .si;

— vzdrzevanje in koordinacija streznikov za reverzne
preslikave za Arnesov naslovni prostor v vrhnjih
domenah .in-addr.arpa in ip6.arpa.

V nadaljevanju bomo skuSali opredeliti upravljanje
vrhnjega DNS streznika v okviru pojma kriti¢ne
infrastrukture in iskali odgovore na vprasanja:

— Ali upravljamo del kriticne infrastrukture (in zakaj)?

— Kje so tveganja in kako jih Register skusa preprediti?

[I.  DOMAIN NAME SISTEM (DNS) KOT KRITICNA
INFRASTRUKTURA

A.  Kriticna Infrastruktura

Definicij pojma »kriticna infrastruktura« je mnogo in se
s Casom spreminjajo. Neko¢ loCeni sistemi Kkritiéne
infrastrukture, kot npr. sistemi za preskrbo z vodo,
energetika, transportni sistemi, sistemi za preskrbo s hrano,
postajajo vse bolj prepleteni in soodvisni. Ce se je nekod
kriti€no infrastrukturo definiralo v nekaj alinejah, se s casom
in razvojem tehnologije nabor kriticnih sektorjev Siri in je
vedno teze definirati tiste, ki niso kriti¢ni, saj smo ljudje
vedno bolj odvisni od kriticne infrastrukture. Poleg tega
kritiéna infrastruktura ni absolutna kategorija, temvec
subjektivna, saj Stevilni avtorji pojmujejo  kritiCne
infrastrukture kot mreZe, ki zagotavljajo prometne, finan¢ne,
komunikacijske, preskrbne, elektroenergetske in podobne
transakcije, brez katerih ni mogoc¢e zagotavljati normalnega
zivljenja.

V informacijski druzbi je vse ve¢ zgoraj nasStetih
kategorij odvisnih od informacijske in komunikacijske
tehnologije. Tako bi skorajda lahko rekli, da je v sodobni
druzbi internet kriti€na infrastruktura Kriti¢ne Infrastrukture.

Delovanje interneta je v grobem odvisno od
fizi¢ne infrastrukture in
DNS,

torej je brezhibno delovanje DNS pogoj za delovanje
Stevilnih drugih sektorjev in lahko zaklju¢imo, da je DNS del
kriti¢ne infrastrukture.

B. Osnove DNS

V ozadju vecine internetnih storitev in aplikacij je DNS.
DNS (Domain Name System) je distribuirana baza, ki
omogoc¢a lokalno kontrolo posameznih segmentov baze,
obenem pa so vsi podatki dosegljivi od vsepovsod s pomocjo
sheme streznik-odjemalec. Osnovna funkcija DNS je
pretvorba naslovov IP (npr. 193.2.1.87) v besedne, domenske
naslove (www.register.si) in tako razni zapisi DNS
omogocajo usmerjanje prometa na internetu. Najbolj jasno
delovanje sistema domenskih streznikov pojasni slika 1.

DNS ima torej drevesno strukturo, kjer vsak DNS streznik
»odgovarja« za svoje poddrevo. Govorimo o dveh vrstah
DNS streznikov, avtoritativnih in rekurzivnih. Avtoritativni
strezniki shranjujejo podatke o domenah, IP naslovih in
drugih DNS zapisih za svoje poddrevo. Rekurzivni strezniki
so tisti, ki odgovarjajo na poizvedbe, podatke pa pridobivajo
pri avtoritativnih streznikih (t.i. DNS resolverji).
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V primarnem DNS strezniku za posamezno domeno se
shranjuje celotna kopija DNS baze, vse spremembe in novi
zapisi. Sekundarni DNS strezniki podatke pridobivajo
izklju¢no od primarnega streznika in se vanje ne vpisujejo
spremembe ali novi zapisi (read only). Vsaka domena ima en
primarni in poljubno Stevilo (1-255) sekundarnih streznikov.

Domain Name Space
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Slika 1: Drevesna struktura DNS

Kako poteka sam proces usmerjanja oz. t.i. DNS
resolvinga (slika 2)? Uporabnik v spletni iskalnik vpise, na
primer, www.register.si. Proces poteka, kot je opisano v
nadaljevanju:

- Lokalni streznik preveri svoj »spomin« (cache), ¢e je
pred kratkim Ze pridobil potrebne podatke za iskano
domeno.

-V nasprotnem primeru povprasa enega od root serverjev
za avtoritativni streznik za .si.

- Na avtoritativni streznik za .si naslovi vpraSanje po
avtoritativnem strezniku za register.si.

- Tavrne iskani IP naslov spletnega streznika.

DNS streznik

%.xs
¥ .

ROOT

register.si

Slika 2: Proces usmerjanja (DNS resolving)

V svetovnem medmrezju prikljuéene naprave, storitve,
aplikacije, ... trenutno uporabljajo ve¢ 100 milijonov IP
naslovov. Vsi DNS strezniki skupaj v vsakem trenutku
obdelujejo ve¢ 100 milijonov zahtev. Milijoni ljudi vsak dan
registrirajo domene, spreminjajo IP naslove, dodajajo in
spreminjajo DNS zapise. Na svetu ni baze, ki bi obdelala vec¢
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zahtev. Obenem z vsemi odgovori se v DNS streznike
dnevno shranijo milijoni novih zapisov in sprememb.
Neverjetno pri vsem tem je, da podatki niso shranjeni
centralno, ampak je baza razprSena po milijon DNS
streznikih, s staliS¢a uporabnika pa deluje kot enotna baza.

Anycast DNS je storitev, ki povecuje varnost in obenem
zagotavlja ve¢jo odzivnost DNS. V Anycast 'oblaku' je veliko
streznikov (node), ki so geografsko razprSeni in so vsi
dosegljivi na istem IP naslovu. Z metodo dinami¢nega
usmerjanja prometa (dynamic routing) so poizvedbe vselej
usmerjene do najblizjega streznika. Tako je izboljSana
odzivnost sistema, boljSa izkori§¢enost in razbremenitev
dolocenih streznikov.

Storitev bi lahko primerjali s storitvijo klica na 112.
Uporabnik, ki kli¢e na 112, dobi regionalni center. Kljub
odpovedi enega centra ostali $e vedno delujejo.

Ob morebitnem napadu na anycast ‘oblak’, se napad
avtomatsko lokalizira in prizadane samo napadalcu najblizji
streznik. Za veCjo stabilnost uporabljamo ve¢ anycast
'oblakoV', ki vnasajo potrebno razprsenost in resujejo problem
Sibkega Clena (single point of failure).

DNS je izredno robusten, stabilen in zmogljiv protokol.
Seveda pa se je treba zavedati tudi omejitev. V osnovi je to
infrastrukturni protokol in sam po sebi ne more zagotoviti

- zasebnosti (npr. upravljalec rekurzivnega DNS

streznika — najpogosteje ISP — lahko spremlja ves
promet stranke),

- avtentikacije,

- integritete podatkov.

Delno slednje pomanjkljivosti odpravlja DNSSEC -
varnostna razsiritev DNS protokola, ki omogoca avtentikacijo
in zagotavlja integriteto DNS podatkov. DNSSEC zagotovi,
da odgovor prihaja iz zanesljivega vira in na poti ni prislo do
zlonamerne spremembe. Glede na drevesno strukturo DNS
mora biti za popolno zagotovitev integritete  DNSSEC
implementiran na vseh nivojih. Na ta nacin se z DNSSEC
vzpostavlja veriga zaupanja.

C. Register za .si upravija s kriticno infrastrukturo

i. Shema registra

Zapisi 0 .si so shranjeni v root zoni, ki jo strezejo root
strezniki, torej je delovanje nacionalne .si odvisno od ICANN
0z. IANA, ki upravlja root zono. Ker enako velja za vse
vrhnje domene, je brezhibno delovanje root streznikov
zagotovljeno in ni neposredno v rokah Registra za .si. Za
veGjo stabilnost delovanja slovenskega interneta Arnes
gostuje tudi Anycast node root streznika (j.root-servers.net),
ki zagotavlja nemoteno delovanje .si domene ob izpadu
mednarodnih povezav. Na kaj pa Register .si lahko vpliva?

Slika 3 v grobem predstavlja delovanje registra, vse
vpletene subjekte, streznike in komunikacijske kanale. Ker se
Register zaveda, da je brezhibno, neprekinjeno, zanesljivo in
stabilno delovanje vrhnje nacionalne domene izredno
pomembno, redno opravlja analizo tveganja na vseh
podro¢jih delovanja. Pri tem najprej definira potencialna
tveganja, oceni njihovo verjetnost in morebitne posledice ter
sprejme ukrepe, s katerimi se tveganja zmanjsajo.

V nadaljevanju sledi opis nekaterih moznih tveganj in
ukrepov, s katerimi jih register obvladuje.
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registrar

owner

End user

Slika 3: Delovanje registra

ii. Koncni uporabnik

Napad na DNS infrastrukturo se lahko zgodi Ze na
raCunalniku konénega uporabnika. Razli¢ni virusi/malware
lahko prestrezajo DNS poizvedbe in postrezejo z napacnimi
odgovori. Skoda je omejena na konénega uporabnika. Kljub
dejstvu, da ne prizadane velikega Stevila uporabnikov, je
Skoda vseeno lahko velika, ¢e gre npr. za napad na DNS
zapise banke. Proti tovrstnim groznjam se lahko borimo z
zanesljivimi protivirusnimi programi.

iii. Komunikacija med koncnim uporabnikom in DNS
streznikom (resolverjem)

Napadalec lahko prestreza poizvedbe med koncénim
uporabnikom in rekurzivnim streznikom, ki ga uporabnik
uporablja. V tem primeru lahko poslje napacen odgovor
preden se odzove rekurzivni streznik. To lahko stori, ker
pozna vse kljuéne identifikacijske parametre DNS poizvedbe.
V tem primeru so lahko prizadeti vsi uporabniki, za katere
napadalec prestreza promet. Ce se napadalec 'vrine' v
komunikacijo 'blizu' kon¢nega uporabnika, je napad omejen
na majhno $tevilo uporabnikov, ¢e pa je 'blizje' rekurzivnemu
strezniku, pa je prizadetih lahko zelo veliko uporabnikov.
Napad je zelo tezko odkriti. Proti napadu se konéni
uporabniki lahko borijo z namestitvijo DNS streznika z
DNSSEC validacijo na svoj raCunalnik. ReSitev zasciti
konénega uporabnika le pred potvarjanjem DNS odgovorov
za DNSSEC podpisane domene.

i\vV. Rekurzivni DNS streznik

Najbolj priljubljena toc¢ka napada so rekurzivni strezniki.
Napadi so razlicni. Nekaj je omenjenih v nadaljevanju.

Dbos

Distributed Denial Of Service (Ddos) napadi so
najveCkrat napadi s poplavljanjem. To pomeni, da
strezniku napadalec poslje ogromno koli¢ino prometa in s
tem prepre¢i legitimnemu prometu, da bi prisel do
streznika. Posledica napada niso napacni odgovori temve¢
internetni ‘mrk’. Uporabniki za ve¢ino/vse poizvedbe
dobijo sporoc€ilo o napaki, da strani niso dosegljive. Za
zaSCito mora v tem primeru poskrbeti upravljalec
rekurzivnega streznika tako, da zagotovi zadostne
kapacitete streznika in povezav do streznika ter ustrezno
zas¢ito pred DdoS napadi na svoji infrastrukturi.

Napad prizadane vse uporabnike rekurzivnega streznika.
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ZASTRUPLJANJE MEDPOMNILNIKA

Za zastrupljanje medpomnilnika (cache poisoning)
napadalci lahko uporabijo ve¢ tehnik. Skupno vsem je, da
napadalec poskusa v medpomnilnik DNS streznika
‘vriniti’ napacne zapise. Napad je zelo tezko odkriti.
Napad ima lahko zelo obSirne posledice in lahko traja
precej ¢asa. Ce bi napadalcu na primer uspelo vriniti
napacen zapis za klik.nlb.si z veliko TTL vrednostjo, bi
rekurzivni streznik toliko ¢asa kot je TTL vracal napacne
odgovore za klik.nlb.si. Posledice bi obcutili vsi
uporabniki tega rekurzivnega streznika, ki bi v tem casu
poskusali dostopati do te storitve. Register .si ne more
vplivati neposredno na delovanje rekurzivnih streznikov.
Si domeno lahko za$¢itimo pred zastrupljanjem
medpomnilnika z uporabo DNSSEC tehnologije. Register
.Si je z DNSSEC tehnologijo podpisal .si in spodbuja
uporabo DNSSEC tehnologije na vseh nivojih.

V. Avtoritativni DNS streznik za .si

Avtoritativne streznike delimo na primarni streznik in
sekundarne streznike. Primarni streznik je streznik, na
katerem urejamo/generiramo zono. Sekundarni strezniki zono
‘preberejo' s primarnega streznika in strezejo podatke iz zone.

Problemi na avtoritativih strezniku so podobni kot na
rekurzivnih streznikih. To po eni strani pomeni, da ne vrnejo
odgovora oziroma, da vrnejo napac¢en odgovor.

Za nevracanje odgovora velja podobno kot v primeru
rekurzivnih streznikov, da je mozen vzrok Ddos napad.
Register .si se proti Ddos napadom bori z anycast DNS
tehnologijo.

Napacne odgovore je potrebno razvrstiti v ve¢ kategorij.
Za posamezen problem je moznih ve¢ vzrokov, ki se lahko
med seboj prepletajo:

»Domena ne obstaja (NXDOMAIN)«

Vzrokov za to, da domene ni na DNS strezniku, je lahko
ve¢. En od moznih vzrokov je, da se domena ni prenesla (v
celoti) na enega ali ve¢ sekundarnih streznikov. Ta tezava se
je zgodila nemski vrhnji domeni, ko se je zaradi napake
preneslo samo pol zone na sekundarne streznike. MoZne so
tudi napake registra in registrarjev. Posledice so lahko zelo
velike, saj je na primer v nem$kem primeru ogromno Stevilo
domen izginilo z interneta.

»Napaka streznika (SERVFAIL)«

Tudi za to napako je lahko ve¢ vzrokov. Najpogosteje je
tezava povezana z napakami pri uporabi DNSSEC
tehnologije. MoZen vzrok so tudi sintakti¢ne napake v zoni in
posledi¢no potek (expire) zone na enem ali ve¢ sekundarnih
streznikih. Posledice so zelo velike in se v najslabSem
primeru lahko zgodi, da celotna .si domena izgine z interneta.

»Napacni podatki«

Podatki so lahko napacni, ker so stari ali pa so bili
namerno  spremenjeni.  Stari podatki so posledica
nedelujoCega prenosa zone na sekundarne streznike. Podatke
napadalci lahko spremenijo na ve¢ nacinov. NajmanjSe
posledice so v primeru vdora na sekundarni streznik in
namerne preusmeritve ene ali ve¢ domen. To tezavo
preprecujemo z uporabo DNSSEC tehnologije. Vecjo tezavo
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predstavlja vdor v sistem registrarja in preusmeritev ene ali
ve¢ domen iz njegovega portfelja. Register v izogib takim
preusmeritvam ponuja storitev registryLock, ki preprecuje
spremembo DNS in drugih zapisov za (pomembne) domene,
Najbolj problematicen in z najvec¢jimi posledicami bi bil vdor
v sistem registra in spremembe DNS zapisov za eno ali vec
domen, Register se proti tovrstnim groznjam bori s skrbnim
spremljanjem varnostnih groZenj in z omejenim dostopom do
sistemov registra (npr. IP whitelisting za dostop registrarjev
do sistema). Aplikacije, ki jih uporablja sistem za registracijo
domen, ne dostopajo direktno do baze domen. Prav tako
imamo dodatne varnostne ukrepe ob generiranju .si zone
datoteke, ki neodvisno preverijo v zone datoteki za
morebitnimi sledmi vdora. V primeru odkritja 'Cudnih'
zapisov se nova zone datoteka ne objavi.

Register .si podrobno spremlja delovanje avtoritativnih
streznikov za .si in takoj alarmira upravljalce sistema v
primeru odkritih tezav. Nedelovanje oziroma napacno
delovanje avtoritativnih streznikov za .si ima lahko zelo
velike posledice na vse slovenske uporabnike interneta in tudi
SIrSe.

D. Blokiranje domen na nivoju registra = poseg v
kriticno infrastrukturo

i. Blokiranje domen

Blokada domene je oblika filtriranja na nivoju DNS
resolucije, torej preslikave med IP naslovom in domeno na
nacin, da preprec¢i odgovor (npr. stran ni dosegljiva) ali celo
preusmeri iskalca na drugo spletno stran. V slednjem primeru
gre za preusmeritev domene (redirection). Blokada domene
se zagotovi s spremembo DNS zapisov na rekurzivnih
streznikih, obenem pa se za to domeno prepreci, da bi
rekurzivni streznik spraSeval avtoritativne streznike za prave
podatke za to domeno. Blokada se lahko naredi na vec
nivojih.

DNS ima dve kljuéni funkciji. Prva je Ze omenjeno
¢loveku prijazno omogoc¢anje dostopa do Stevilnih internet
storitev in aplikacij na osnovi besednih naslovov. Druga
funkcija je uporabniku manj vidna, zato pa ni¢ manj
pomembna. Veéina storitev za svoje delovanje potrebuje
DNS: elektronska posta, instantna sporocila, internet
telefonija, ... S staliS§¢a omrezne arhitekture je poseganje v
storitve na nivoju infrastrukture in torej dale¢ od dejanskega
cilja blokade (tipicno vsebine spletne strani) nevarno
predvsem zaradi nepredvidenih posledic, ki jih ima tak poseg
na povezane storitve. Zato je s tehniCnega staliS¢a vsako
filtriranje uéinkovito in proporcionalno le, ¢e se implementira
¢im blizje cilju (vsebini ali uporabniku).

ii. Blokiranje domen ni ucinkovito

PrepreCevanje dostopa do vsebine preko Dblokiranja
domene ni smiselno in uc¢inkovito. Vsebina, ki je cilj blokade,
ostaja na spletu in tako Se vedno dosegljiva bodisi
neposredno preko IP naslova, na drugi domeni, preko
anonimnih proxy streznikov, lahko pa tudi preko posebnih
portalov, ki shranjujejo vsebino. Poleg tega lahko uporabniki
preko VPN kanalov prikrijejo svojo lokacijo in na ta nacin
obidejo nacionalno zakonodajo ali pa uporabijo DNS
resolverje v tujini, ki ne podlezejo lokalni zakonodaji. V
primeru, da se sodni nalog za blokado nanasa na konkretnega
ponudnika, bo Zze menjava ISP-ja uporabniku znova
omogocila dostop do vsebin.
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ili. Nezelene posledice blokiranja na nivoju Registra

Registri vrhnjih domen, Se posebej nacionalnih, se vse
pogosteje sreCujemo z zahtevami sodnih organov, in$pekcij,
raznih upravnih in drzavnih organov in odvetniskih pisarn po
blokadi dolo¢ene domene zaradi neprimernih vsebin, ki se
nahajajo na spletni strani pod to domeno.

Ze prej je bilo obrazlozeno, zakaj je blokada na nivoju
registra neprimerna. Ukrep ni le neprimeren, temvec
nesorazmeren. Blokada domene primer.si ne pomeni le
nedostopnosti  spletne  strani  www.primer.si, povzroci
nedostopnost vseh ostalih storitev, vezanih na to domeno, ki
so povsem legalni, npr. internet telefonije, elektronske poste
johanca@primer.si ali delovanja internetnega radia
radio.primer.si in spletne trgovine trgovina.primer.si.
Posledica blokade je torej lahko tudi velika poslovna $koda
subjektov, ki opravljajo svojo dejavnost povsem legalno in
odskodninski zahtevki le-teh bodo upraviceni in na sodis¢u
uspesni. Bo stroske nosil Register?

Zal se tudi slovenski register soofa z zahtevami po
preusmeritvah in blokadah brez pravne oshove. Zahteva po
blokadi pomeni poseg v kritino infrastrukturo in brez
poznavanja delovanja DNS imajo te zahteve lahko SirSe in
nezelene posledice.

Il.  ZAKLJUCEK

Register za nacionalno vrhnjo domeno se zaveda
pomembnosti svoje naloge in tveganj, po najboljsih moceh z
razlicnimi ukrepi skrbi za stabilno, zanesljivo, varno in
neprekinjeno delovanje interneta pod vrhnjo domeno .si.

Ze veé let opozarjamo resorno ministrstvo na kadrovsko
podhranjenost nacionalnega registra, ki v tem trenutku Steje 6
redno zaposlenih. Podatki evropskega zdruzenja nacionalnih
registrov CENTR kazejo, da je to bistveno manj, kot imajo
zaposlenih drugi primerljivi evropski nacionalni registri, saj
je povpre¢no Stevilo zaposlenih v registrih z do 500.000
domenami 15 (torej skoraj 3 krat vec!).

Posledica kadrovske podhranjenosti je tudi povecana
obremenjenost zaposlenih, ki lahko vodi v napake z obSirnimi
posledicami.

Register je del kriti¢ne infrastrukture, od katere je odvisno
delovanje slovenskega interneta. Nedelovanje bo imelo
obsezne posledice na vseh podro¢jih: gospodarstvo, sociala,
zdravstvo, ...

Ali si Slovenija to res lahko privosc¢i?
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Zemeljsko magnetno polje in njegov vpliv na
telekomunikacije

Rudi Cop, Zavod Terra Viva, Secovlje

Povzetek — S stalnimi meritvami sprememb zemeljskega magnetnega polja ter z obdelavo in razlago rezultatov teh meritev spremljamo
dogajanja v celotnem prostoru med Soncem in Zemljo. Take meritve, ki med drugim omogocajo tudi izraCunavanje lokalnega
geomagnetnega indeksa K, smo organizirali na geomagnetnem observatoriju IMO (INTERMAGNET Observatory) v slovenskem delu Istre.
Izracun indeksa K priporo¢a mednarodna organizacija IAGA (International Association for Geomagnetism and Aeronomy) za vsakodnevno
opisovanje aktivnosti geomagnetnega polja na delu povrSine Zemlje, ki ga tak observatorij pokriva. V prispevku so predstavljena izhodis¢a
pri izbiri kraja za postavitev observatorija IMO PIA (Piran, Slovenia), ki je vklju¢en v mednarodno informacijsko mrezo INTERMAGNET
(INTErnational Real-time MAGnetic observatory NETwork) za izmenjavo minutnih merilnih podatkov o spremembah zemeljskega
magnetnega polja v skoraj realnem Casu. Predstavljeni so nekateri merilni rezultati s tega observatorija in vplivi sprememb zemeljskega
magnetnega polja na naSe vsakdanje zivljenje kot tudi na telekomunikacije.

Kljuéne besede - Geomagnetni observatorij, ozemlje Slovenije, spremembe zemeljskega magnetnega polja, vpliv na naSe vsakdanje

zivljenje.

Abstract — It is possible to detect the conditions in the space
between the Sun and the Earth with continuous measurements of
variations of geomagnetic field, processing the results and
interpretations of them. We organized such type of measurements in
Slovenian part of Istria on the INTERMAGNET Observatory -
IMO. These measurements offer us also the possibility to calculate
the local geomagnetic index K. Calculation of geomagnetic index K
is recommended by International Association for Geomagnetism
and Aeronomy - IAGA. In this article are presented the starting
points of the construction of the IMO PIA (Piran, Slovenia). This
observatory is included in the international network
INTERMAGNET (INTErnational Real-time MAGnetic
observatory NETwork) for exchange the minute date of variation of
geomagnetic field in near real time. There are also presented some
measurements from this observatory and some influences of
variation of geomagnetic field on our everyday life and also on the
telecommunication as well.

Key words — Geomagnetic observatory, Slovenia, variations of
geomagnetic field, impact on our everyday life.

I GEOMAGNETNI OBSERVATORIJ V SLOVENUI

Geomagnetni observatorij je referenno mesto za
geomagnetne meritve na ozemlju, ki ga tak observatorij
pokriva. Na sedanji stopnji razvoja merilne tehnike je to
obmocje Siroko za okoli pet minut hoda Sonca. Mora biti
postavljen na skrbno izbranem mestu, ki ustreza tudi
mednarodnim priporoCilom [1]. Obi¢ajno je izbrano mesto
kompromisna reSitev med priporo€ili in danimi moznostmi.
Da se lahko observatorij vklju¢i v obstoje¢o mednarodno
informacijsko mrezo INTERMAGNET mora biti tudi
opremljen po ustreznih priporogilih [2]. Sele ta mednarodna
povezava daje geomagnetnemu observatoriju pravo veljavo.

Geomagnetnemu observatoriju priznava usposobljenost za
opravljanje geomagnetnih meritev (slika 1) njegova
vkljucitev v mednarodno informacijsko mrezo: a) zagotavlja
opremljenost in delovanje observatorija po priporocilih
mednarodnih organizacij IAGA (International Association of
Geomagnetism and Aeronomy) in INTERMAGNET, b)
omogoca stalno preverjanje delovanja observatorija, ¢) redno
preverjanje njegove merilne opreme in d) redno
izobrazevanje sodelavcev observatorija ter e) pomo¢ pri
modernizaciji observatorija.
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Slika 1: Spremembe absolutnih vrednosti vektorja zemeljskega
magnetnega polja F(t) v dveh zaporednih geomagnetno mirnih
dnevih poleti 2009, izmerjene na Gori nad Ajdovs¢ino z registracijo
prehoda nevihtne fronte in udara strele

Sistemati¢no iskanje primernega mesta za izhodiS¢ne
meritve zemeljskega magnetnega polja na ozemlju Slovenije
smo zaceli v letu 2007 [3, 4]. Poleg mednarodnih priporocil
smo pri iskanju primernega mesta za postavitev observatorija
upostevali tudi geoloske, seizmoloske in hidroloske
posebnosti nasega ozemlja. V nasih razmerah tak observatorij
ogrozajo vandalizmi, gozdni pozari in atmosferske
prenapetosti [5]. V februarju 2014 smo pri vasi Sv. Peter nad
Secovljami zaceli s pripravami za postavitev geofizikalnega
observatorija Sikuri. V vozlis¢e INTERMAGNET v
Edinburgu je bil vklju¢en v prvi polovici decembra 2014 kot
testni observatorij (TEST Observatory) s kodo IAGA: PIA
(Piran, Slovenia). Merilni podatki, podani v kodi ASCII, so
za prenos oblikovani v formatu IMFV1.2N [2] oziroma v
novejsem formatu TAGA 2002 [6].

Geomagnetni observatorij IMO PIA smo postavili zato,
da lahko spremljamo razmere v zgornjih plasteh atmosfere in
v medplanetarnem prostoru v bliZini Zemlje, ugotavljamo
indukcijo v zemeljski skorji in plascu ter proucujemo razmere
v tekoCi sredici Zemlje in v njenem trdem jedru [7, 8].
Povezave med magnetosfero, ionosfero in zemeljsko
atmosfero so nelinearne in $e ne dovolj raziskane. Glavni
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razlog je prekratko obdobje vseh do sedaj opravljenih meritev
glede na dolzino son¢nih ciklov [9, 10].

Geomagnetni observatorij IMO PIA je materialna osnova
za razvoj znanja 0 geomagnetizmu v  Sloveniji.
Geomagnetizem je del geofizike, najbolj sofisticiranem delu
geologije, vede o planetu Zemlja. Znanje iz tega podrocja se
danes neposredno uporablja na ve¢ podro¢jih naSega
vsakdanjega zivljenja [11, 12]. Poleg telekomunikacij so ta
podro¢ja Se: radijska in magnetna navigacija, energetika,
geologija z rudarstvom [13, 14], geotehnika, seizmologija,
meteorologija [15], ekologija, klimatologija [16, 17],
arheologija, promet, medicina [18] in biologija [19, 20].
Sodobne tehnologije so odvisne od stanja v magnetosferi, v
ionosferi in v zemeljski skorji tako, kot ni bila $e nobena v
predhodnih razvojnih stopnjah ¢loveske civilizacije.

Il. RAZELEKTRITVE V IONOSFERI

Vpliv vesolja na Zemljo je poleg vpada meteorjev,
polarnih sijev in oblakov v mezosferi viden Se kot tlenje
svetlobe v ionosferi in razelektritve v njej. lonosfera ni
posebna plast zemeljske atmosfere, temvec so to plasti v njej,
od katerih se odbijajo radijski valovi in svoje lastnosti
spreminjajo tekom celega dneva in tekom letnih ¢asov [21,
22]. Zaradi ionizirajoega sevanja Sonca, ki razstavlja
molekule zraka pri ustrezno nizkem zra¢nem tlaku, ionosfero
sestavlja hladna plazma. V njej obstajajo prosti elektroni ob
naelektrenih molekulah, ki tezko dosezejo rekombinacijo.
Zaradi naelektrenih delcev v ionosferi nastajajo v zgornjih
plasteh atmosfere elektri¢ni toki.

Razelektritve v ionosferi so vezane na lastnosti hladne
plazme. Te vrste razelektritev ali dogodki TLE (Transient
Luminous Event) obsegajo razli¢ne oblike razelektritev v
zgornjih plasteh atmosfere in so podobne razelektritvam v
fluorescentnih ceveh. Nastajajo visoko nad nevihtnimi oblaki
obi¢ajno v zakljuénem obdobju neviht. Sprozijo jih strele
med oblaki in zemeljsko povrSino s pozitivnimi nosilci
elektricnega naboja. S prostim ofesom lahko dogodke TLE
opazimo zelo redko in to le v izjemnih okoli$¢inah, ko je nad
najbolj aktivnimi deli nevihtnih oblakov prosta vidljivost.
Dogodki TLE so dobro dokumentirani Sele v zadnjih dveh
desetletjih kot posledica razvoja dovolj hitrih video kamer za
noc¢no snemanje. S pomocjo opazovalnih satelitov, ki krozijo
okoli Zemlje, pa je bilo ugotovljeno, da je teh dogodkov v
enem letu preko dva milijona [23, 24].

Razelektritve v ionosferi se dogajajo vec¢ kot petkrat visje
od visine nevihtnih oblakov, ki so pod vplivom mocne
vertikalne konvekcije zraka v troposferi in obenem tudi
slabSega horizontalnega gibanja zraka v stratosferi. Te
skupine nevihtnih oblakov MCS (mesoscale convective
system) so sicer ve¢je kot oblaki lokalnih neviht, vendar
manjSe kot ekstremni tropski cikloni. V Evropi se
najpogosteje pojavljajo v drugi polovici avgusta in v
septembru in to v obmocju zahodnega dela Sredozemskega
morja (slika 2). Njihova najbolj obi¢ajna smer potovanja je
vzhodno severovzhodno in to v popoldanskem casu ter v
povpre&ju obsegajo okoli 9000 km? [25].
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Slika 2: Razelektritev v ionosferi nad jugozahodnim delom
Slovenije, posneta na observatoriju GEOS pri Weiningenu v Svici
9.11.2013 ob 17:44:23 UTC [26]

Raziskave v zadnjem desetletju prejSnjega stoletja so
pokazale, da nastajajo ob razelektritvah v ionosferi tudi
ekstremno dolgi elektromagnetni valovi ELF (extremely low
frequency) v frekvenénem podroéju od 3 Hz do 300 Hz [27,
28]. Zaradi resonancnega pojava se valovi ELF ojacijo v
naravnem valovodu med zemeljsko povrSino in ionosfero
[29, 30]. Zato ti valovi obstajajo dlje kot razelektritve v
ionosferi in tudi ne pojenjajo toliko z oddaljevanjem od
njihovega izvora. Na osnovi prouCevanja ionosferskih
razelektritev s pomocjo sprejemnikov ELF je bilo
ugotovljeno, da se intenzivnost teh razelektritev spreminja s
son¢nimi cikli [31].

Nase proucevanje razelektritev v ionosferi je nadaljevanje
dela na podrocju zas¢ite magnetometrov pred atmosferskimi
razelektritvami [5]. Rezultati naSega dela se kaZzejo v
observatoriju IMO PIA: a) uspeSna izbira mesta njegove
postavitve, b) njegova enkratna oblika, ¢) nova generacija
triosnih magnetometrov fluxgate z vgrajeno prenapetostno
zascCito, ki se preizkusa na tem observatoriju.

I1l. SPREMEMBE V MAGNETOSFERI IN V ZGORNJIH
PLASTEH OZRACJA

Za vsakodnevno opisovanje aktivnosti zemeljskega
magnetnega polja mednarodna organizacija [AGA priporoca
geomagnetni indeks K. Indeks K dolo¢amo na osnovi zveznih
meritev na geomagnetnih observatorijih na povrsini Zemlje
(Slika 3). To so meritve aktivnosti elektricnih tokov v
ionosferi in magnetosferi ter motenj, ki jih ti tokovi
povzrocajo [32]. Iz teh meritev izhaja indeks geomagnetne
aktivnosti K, ki sloni na skalarni matriki, s katero se popisuje
velikost odstopanja od srednjega geomagnetno mirnega dne
[33].

Za izraCunavanje geomagnetnega indeksa K je izbran tri
urni interval [34, 35]. Tak interval se je izkazal za primernega
zato, ker so v njem zajete geomagnetne motnje, ki trajajo od
ene do dveh ur in ki je dovolj kratek, da se z njim lahko lo¢i
dva zaporedna dogodka, nastala tekom dneva (slika 4). Od
zacCetka Sestdesetih let prejSnjega stoletja se geomagnetni
indeks K lahko doloc¢a le iz obeh horizontalnih komponent.
Komponenta Z je namre¢ najbolj pod vplivom nenaravnih
motenj zemeljskega magnetnega polja.
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Slika 3: Horizontalna komponenta zemeljskega magnetnega polja H
[nT] izmerjena na IMO PIA v treh zaporednih dnevih

Stopnje v logaritmi¢ni skali geomagnetnega indeksa K
odrazajo velikost motenj. Te motnje se, od najnizje stopnje K
= 0 do najvi§je stopnje K = 9, po magnitudi med seboj
razlikujejo za velikostni razred sto. Z geomagnetnim
indeksom K ve¢jim od vrednosti 4 se opisujejo geomagnetne
nevihte. V izjemnih primerih lahko njihove ucinke
opazujemo tudi v nizjih zemljepisnih Sirinah (slika 5).
Najpogostejsi vzrok za nastanek geomagnetnih neviht so
izbruhi v koroni Sonca CME (coronal mass ejection), ki so
tudi izvor sevanja elementarnih delcev velikih energij SEP
(solar energetic particles). Izbruhi v koroni Sonca imajo svoj
izvor v globljih plasteh Sonca in jih lahko spremljajo tudi
bliski v son¢nih pegah [36, 37]. Na geomagnetno polje
Zemlje in s tem tudi na njene plasti zraka vpliva sonéni veter,
ki izhaja iz Sonca. Njegova povprecna hitrost je med 300 in
800 km/s. To je tok elementarnih delcev, ki v obliki plazme
iz soncevih zunanjih plasti potujejo po celotnem osoncju in
pri tem zadenejo tudi Zemljo. Sestavljajo ga: stalni tok
spremenljive hitrosti, ki izhaja iz tokovnic kromosfere,
povecan tok, ki izhaja iz lukenj v koroni Sonca, in impulzi ob
izbruhih CME. Danes je vpliv Sonca na Zemljo sprejeto
dejstvo, v fazi intenzivnega raziskovanja pa so energijske
povezave med vplivom Sonca na magnetno polje Zemlje in
njeno atmosfero [38, 39].
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Slika 4: Vrednosti lokalnega geomagnetnega indeksa K za Slovenijo
za tri zaporedne dneve

Izhodis¢ni indeks v geomagnetizmu in aeronomiji,
znanosti 0 zgornjih plasteh atmosfere, je danes planetarni
geomagnetni indeks Kp. Vrednost tega indeksa se
napoveduje in nato tudi postprocesira na osnovi meritev na
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izbranih referencnih geomagnetnih observatorijih [32]. Poleg
stanja celotnega zemeljskega magnetnega polja za SirSe
podro¢je dobro predstavlja tudi razmere v ionosferi
(ionspheric storms). Za opis razmer v ionosferi na ozjem
podrocju pa je bolj primeren lokalni indeks K iz najblizjega
geomagnetnega observatorija.

Slika 5: Polarni sij v Sloveniji 17. marca 2015 ob 23:00:06 UTC
fotografiran iz Josta nad Kranjem v azimutni smeri 88,7° [40]

IV. PRENOSPODATKOV PO OMREZJU MOBILNE
TELEFONIJE

Za postavitev sodobnega geomagnetnega observatorija
obstajajo priporocila, vendar so vsa osredotocena na merilne
instrumente, meritve in obdelavo merilnih podatkov. Zelo
skopa pa so ta navodila glede zajemanja in prenosa merilnih
podatkov ter zagotavljanja varnega in zanesljivega
obratovanja [1, 41]. Za sodoben geomagnetni observatorij
IMO pa je zanesljiva in robustna telemetrija ne samo
potrebna za prenos merilnih podatkov, temve¢ tudi za
daljinski nadzor delovanja merilnih instrumentov in
celotnega observatorija z namenom, da se zagotovi zanesljiva
in neprekinjena registracija vrednosti komponent zemeljskega
magnetnega polja.

Izhodi$¢ni parametri pri naSem razvoju telemetrije so bili:
zanesljivost prenosa merilnih podatkov in stroski tega
prenosa, cena in dosegljivost opreme ter stroski vzdrzevanja
in moznost nadaljnjega razvoja sistema [42]. Ocenjena je bila
koli¢ina merilnih podatkov v ¢asovni enoti in doloceni so bili
Se dodatni pogoji, ki so se nanasali predvsem na zapisovalnik
podatkov (Data Logger).

Za prenos merilnih  podatkov od geomagnetnega
observatorija do streznika uporabljamo brezzi¢ni paketni
prenos podatkov. Cenovno ugodna tehnologija omogoca tak
prenos, ki ponuja pri manjSih stroskih za prenos podatkov
tudi povecano varnost pred atmosferskimi prenapetostmi. Je
pa tak prenos omejen tako po hitrosti kot tudi po koli¢ini
prenesenih informacij. Izkoris§¢amo Ze obstojeCe brezzicno
omrezje ponudnika storitve za digitalno komunikacijo. Pri
uporabi takega nacina prenosa merilnih podatkov smo v letu
2014 zaceli registrirati tudi vrednost signala RSSI (Received
Signal Strength Indication, RX level).

Ker se mikrovalovi v prostoru §irijo premocrtno, je njihov
doseg odvisen od vremenskih razmer vzdolZ poti njihovega
Sirjenja. Hitrost njihovega Sirjenja je odvisna od temperature
in vlaZnosti zraka ter zratnega tlaka [43]. Na Sirjenje
mikrovalov v troposferi ne vplivajo samo lastnosti zraka,
padavin in primesi v njem, temve¢ tudi neposredno sevanje
Sonca. Dosedanje meritve vrednosti signala RSSI na IMO
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PIA (Slika 6) so v korelaciji s spremembo hitrosti soncnega
vetra in gostoto elementarnih delcev v njem. Spremembe
vrednosti signala RSSI so le v delni korelaciji s planetarnim
geomagnetnim indeksom Kp in planetarno oceno Sirjenja
radijskih signalov R (radio blackout). Dosedanje meritve
vrednosti signala RSSI kazejo, da je nacin Sirjenja
mikrovalov v troposferi lokalnega znaCaja. Ker so na
razpolago le minutni merilni podatki o vrednosti signala
RSSI, so za podrobnej$e aeronomske meritve te meritve
pregrobe. Zato bi jih morali izboljsati s primernejSimi
merilnimi instrumenti za merjenje Sirjenja radijskih valov in
mikrovalov skozi troposfero in ostale zra¢ne plasti [44, 45].
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Slika 6: Jakost sprejemnega signala RX [dB] modema za
komunikacijo po omrezju mobilne telefonije na IMO PIA v treh
zaporednih dnevih

V. ZAKLJUCEK

V nadaljevanju naSega dela imamo zastavljene naslednje
cilje:

1. Sirjenje znanja iz podrodja geomagnetizma in
aeronomije predvsem na podroc¢jih pomembnih za vsakdanje
zivljenje. Pridobivanje znanj na podro¢ju geomagnetizma in
aeronomije je v zadnjih petdesetih letih nadpovprecno hitro
[46]. Poleg tega pa se preko polovice vseh meritev in
razvojnih projektov odvija v Evropi.

2. Prehod iz TEST Observatory IMO v polnopravni
Observatory IMO.

3. DoseCi samozadostnost
delovanja observatorija.

Ze prehod iz testne oblike v obliko rednega delovanja
observatorija v mednarodni  informacijski = mrezi
INTERMAGNET zahteva vsaj formalno vkljucitev
observatorija v ustrezni vegji sistem v Republiki Sloveniji. Se
bolj pa je to vkljuCevanje pomembno za dosego
samozadostnosti in poveCanje zanesljivosti delovanja
observatorija. Ta pogoj izhaja iz sedanje oblike organizacije
vseh geomagnetnih observatorijev IMO, ki imajo le po dva
verificirana ~ merilca.  Zaradi  premajhnega  Stevila
raziskovalcev na observatoriju se mora observatorij obvezno
vkljuevati tudi v raziskave s partnerji izven drzave in si v

in povecati zanesljivosti

mednarodni  skupnosti  najti  svoje lastno razvojno-
raziskovalno mesto.
O smeri nadaljnjega razvoja observatorija odloca

predvsem njegovo vkljucevanje v vecje sisteme ter Vv
razvojne in aplikativne projekte doma in v tujini. Take
usmeritve bi bile lahko: a) objavljanje lokalnega indeksa K
(telekomunikacije, radijska navigacija), b) meritev telurskih
tokov (ozemljitve, daljnovodi, kablovodi), c¢) meritev
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impulzov geomagnetnega polja (telekomunikacije, medicina)
in d) meritev lastnosti ionosfere (telekomunikacije, radijska
navigacija).
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Vdori v omrezje in prisluskovanje na fizi€ni opti¢ni
Infrastrukturi

Bostjan Batagelj, Laboratorij za sevanje in optiko, Fakulteta za elektrotehniko, Univerza v Ljubljani

Povzetek — Ob zaletku uvajanja opti¢nih komunikacij pred 40 leti se je kot ena od prednosti navajala tudi nezmoZnost prisluskovanja
prometu, kar je bilo zelo preprosto pri bakrenih elektri¢nih vodnikih. Da signalu, ki potuje po dielektricnem optiénemu vlaknu ni mogoce
prisluskovati, ze zdavnaj ne velja ved. Vedno bolj obdutljivi opti¢ni sprejemniki in dovrSene tehnoloske resitve danes omogocajo vdore in
prisluskovanje tudi signalom v svetlobnih vlaknih. Prispevek podaja pregled metod prisluskovanja na opti¢ni infrastrukturi, kjer poznamo tri
moznosti vdora. Pri zaCasni prekinitvi opticne zveze operater opazi kratko prekinitev prometa, ko oseba z namenom prisluskovanja namesca
prisluskovalno opremo. Prisluskovanje je mogoce izvesti tudi z zaCasno ali trajno poSkodbo opti¢nega vlakna, ko sicer ne pride do prekinitve
telekomunikacijskega prometa, vendar lahko operater s pomo¢jo natanéne meritve opti¢ne mo¢i ali stalnim nadzorom slabljenja v vlaknu
zazna nezazelen vdor. Tretja moznost zlorabe zasebnosti pa je prisluskovanje signalom nizjih valovnih dolzin na osnovi Rayleightovega
sipanja, kjer je operater v skorajda brezupnem polozaju. Poleg pregleda mozZnosti prisluskovanja bo ¢lanek podal tudi nekaj smernic za
zaznavo nezakonitih vdorov v jedrmem in dostopovnem delu opti¢nega omreZzja.

Kljuéne besede — varnost, opti¢no vlakno, opti¢ne tehnologije

Abstract —  Fiber-optic  links are  indispensable
telecommunications systems for all modern communications
networks where a variety of data are transmitted. Communications
worldwide are increasingly transmitted solely through fiber-optic
lines, rather than through satellites and radios, because the capacity
of fiber optics is so much greater than other communications media
or technologies. As communications using fiber optics increase, the
potential for the illegal eavesdropping and stealing of confidential
and commercially sensitive data is growing.

This paper focuses on practical methods for eavesdropping on
an optical telecommunication infrastructure. In order to listen to
fiber-optic transmissions a tap must be physically placed somewhere
along the route. The possibilities for intercepting the optical signals
being transmitted across a network are reviewed.

In order to understand the various methods used to intercept
optical signals, it is important to first understand that an optical fiber
contains a core, where light is transmitted, and cladding, which
creates a boundary layer that allows the light to reflect inside of the
core by a process of total internal reflection.

The eavesdropper has several ways to intercept the optical signal
traveling through the fiber. Basically, all the various methods can be
divided into the following main categories:

1) interruption of the optical line,

2) damage to the optical fiber,

3) noncontact methods.

More sophisticated methods need better optical detectors —
photodiodes with the proper wavelength range, a high sensitivity
and a low dark current.

In the first category the operator can perceive a short
interruption to the optical line, when the eavesdropper is setting up
the interception equipment. The communications equipment is
usually able to detect such an interruption, but it is impossible to
locate the attack. In this category of eavesdropping there are various
optical splitting techniques, for example, Fiber Bragg Gratings. An
optical splitter with a splitting ratio of a few percent can be applied
as a Fused Biconical Taper or as Planar Lightwave Circuits.

The second category of eavesdropping is using permanent or
temporary damage to the optical fiber such as fiber bending or V-
groove cutting to access the optical signal. In this case there is no
need for interruption, so this kind of attack can be detected only by
precise optical power monitoring or an online inspection of the fiber
attenuation. The required bend radius depends on the type of optical
fiber.

When the last category is used, the operator is helpless, since the
eavesdropper is using evanescent coupling or optical scattering.
Those phenomena occur all the time for reasons of optical fiber loss.

This category of attack is only possible to detect and to battle
against with advanced transmission techniques. In particular, optical
Rayleigh scattering is wavelength dependent, so it is more suitable
for lower wavelengths.

Nevertheless, all the various methods for eavesdropping on an
optical fiber are more effective at the beginning of the optical line,
because the transmitted optical power is decreasing with distance, so
the portion of tapped power is lower.

- Keywords — security, optical fiber, optical technologies

1. Uvob

Optiéne zveze so nepogresljive v vseh modernih
komunikacijskih  omrezij, po katerih se prenasajo
najrazli¢nej$i podatki. Zaradi vedno vecje potrebe po pasovni
Sirini [1], so opti¢na vlakna s praktino neizmerno pasovno
§irino v vedno pogostej$i uporabi za prenosni medij. Z
nara$anjem uporabe opti¢nega vlakna v komunikacijske
namene, se poveCuje tudi moznost za nezakonito
prisluSkovanje in krajo zaupnih in poslovno obcutljivih
podatkov. [2].

Ce zelimo razumeti razliéne metode za prisluskovanje, je
najprej potrebno razumeti zgradbo in delovanje optiénega
vlakna [3]. Telekomunikacijsko opti¢no vlakno je izdelano iz
Cistega kremenovega stekla in oblikovano v svetlovod
okroglega preseka s premerom 125 pum. Stekleni svetlovod
tvorita jedro, po katerem potuje svetlobni signal, in obloga, ki
ima nizji lomni koli¢nik od jedra, kar omogoCa ujetost
svetlobe v jedru. Osnova delovanja vseh dielektri¢nih
valovodov je popolni odboj valovanja na meji dveh
dielektrikov.

Ker so optina vlakna dielektricna, so odporna na
elektromagnetne motnje. Zmotno je preprianje, da je
dielektri¢no opticno vlakno, ki ga lahko polagamo prakti¢no
kjerkoli in ne povzroca nikakrSnih problemov glede
elektromagnetne kompatibilnosti, samo po sebi imuno na
prisluskovanje. V samih zacetkih opti¢nih komunikacij je res
veljalo, da se signalom na opticnem vlaknu ne da
prisluskovati, vendar je to veljalo samo zato, ker
prislu§kovanja ni bilo mogoce izvesti z do takrat razvitimi
tehnikami prisluskovanja na bakrenih vodnikih. Danes so
tehnike prisluskovanja na opticnih vlaknih ze dobro razvite.

VITEL, 11.-12. 5. 2015, BRDO PRI KRANJU, SLOVENIA | 34



Glede na tehni¢no izvedbo prisluskovalne metode delimo v
tri osnovne skupine [4]:
skupino sestavljajo metode, kjer je potrebo opti¢no
zvezo predhodno prekiniti;

2. skupino predstavljajo metode, kjer se trajno ali

zaCasno poskoduje opti¢no vlakno;

3. skupino predstavljajo metode, pri katerih ni potreben

nikakrSen poseg v opti¢no vlakno.

Tovrstno razvrS¢anje metod temelji na moZnostih
operaterja za ugotavljanje napada na opticno omrezje. Prvo
skupino prisluskovalnih metod je mogoce zaznati kot krajso
prekinitev ob montazi prisluskovalne naprave in jo lahko
zazna ze sama komunikacijska terminalna oprema.

Pri drugi skupini prisluskovalnih metod ne pride do
prekinitve opti¢nega signala, temve¢ se del le-tega odcepi na
prisluskovalno napravo. Operater lahko zazna tovrstni napad
s natanénim nadzorom moci prenesenega signala ali s stalnim
nadzorom slabljenja opticne zveze. V primerih, ko iz opti¢ne
zveze poberemo manj kot 0,04 dB (~1%) mo¢i prenesenega
signala, kar je za prisluskovanje dovolj, uporabnikova
komunikacijska oprema zaradi izredno majhnega padca moci
zveze prakti¢no ne more odkriti prislu§kovanja.

Pri zadnji skupini metod, ki so tudi najtezje izvedljive se
ne posega v delovanje opticnega vlakna temve¢ se koristi
signale, ki prihajajo iz vlakna med prenosom signala. Zadnjo
skupino napadov je nemogoce zaznati in se proti njej lahko
borimo samo z izpopolnjenimi tehnikami prenosa.

Vse nastete prisluskovalne metode potrebujejo primeren
svetlobni detektor. Ustreznost detektorja je odvisna od
valovne dolzine in njegove obcutljivosti, ki je direktno
povezana z mocjo prisluskovalnega signala. Potreba po vecji
obcutljivosti detektorja narasca z zahtevnostjo prisluskovalne
metode, ki je premosorazmerna s tezavnostjo odkrivanja
prisluskovalca. Bolj obcutljiv detektor omogocéa osebi, ki
izvaja vdor, uporabo manjs$e moci opti¢nega signala, kar otezi
operaterju odkriti napad in dolociti njegovo lokacijo.

V splosnem je edini prakticno uporaben detektor za
pretvorbo svetlobnih komunikacijskih signalov v elektri¢ne
polprevodniska fotodioda. Pri vseh ostalih pretvornikih
imamo pocasen odziv ali majhno obcutljivost ali slabo
razmerje signal/Sum. Vse fotodiode za opti¢ne komunikacije
se uporabljajo v zapornem rezimu delovanja, kar pomeni, da
imajo razmeroma debelo zaporno plast, kar omogoca visok
kvantni izkoristek, obi¢ajno preko 80%.

Polprevodniske fotodiode so narejene iz polprevodnikov,
kot so silicij, germanij in elementov Ill. in IV. skupine
periodicnega sistema. Za delovanje v podro¢ju valovnih
dolzin od 1300 nm do 1550 nm ne moremo ve¢ uporabljati
silicijevih fotodiod, v postev pridejo le germanijeve fotodiode
in fotodiode iz sestavljenih polprevodnikov (slika 1).

Od fotodiode namenjene prisluskovanju je poleg
ustreznega valovnodolzinskega podroc¢ja zazelena tudi ¢im
vecja obcutljivost in ¢im man;jsi temni tok. Temni tok je
poglavitni vir Suma pri zelo nizkih osvetlitvah. To je tok, ki
teCe skozi popolnoma zatemnjeno fotodiodo, ob prisotnosti
zaporne napetosti. Ker je zelo temperaturno odvisen, so
tovrstni  detektorji  ustrezno  hlajeni na  kriogenske
temperature.
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Slika 1: Odzivnost razli¢nih polprevodniskih fotodiod

V primeru vdora v opti¢no zvezo obcutljiva fotodioda
pretvori svetlobni signal v elektricnega in uporabi dodatno
elektroniko za ojacanje podatkovnega signala. S tem je signal
pripravljen za analizo in ovrednotenje z ustrezno programsko
opremo.

Il. PRISLUSKOVANIJE S PREDHODNO PREKINITVIJO
OPTICNE ZVEZE

Najenostavnejsa metoda prisluSskovanja signala v
opti¢nem vlaknu je osnovana na prekinitvi vlakenske zveze
in umestitvi primerne opti¢ne naprave za prisluskovanje. Med
names$canjem prisluskovalne naprave pride do prekinitve
telekomunikacijske zveze. V kolikor je prekinitev zveze
kratka, jo operater smatra kot motnjo in prometni pretok
potuje neomejeno, ne da bi operater posumil, da je prislo do
vdora.

Najenostavnej$i prisluskovalni element, ki ga lahko
vstavimo v opti¢no zvezo je pasivni opti¢ni razcepnik [5]. V
pasivnem opticnem dostopovnem omrezju se tovrstne
naprave uporabljajo za deljenje signala iz centrale na mnogo
uporabnikov [6]. Za vsak opti¢ni razcepnik so predvsem
pomembni trije parametri. Prvi je delitveno razmerje, ki je
najveckrat 50:50, vendar se v praksi srecujejo tudi drugacna
razmerja predvsem v slucajih, ko zelimo izvajati sam nadzor
omrezja in odcepiti zelo majhen del signala (kakSen
odstotek). Ostala pomembna prametra sta vstavitveno
slabljenje, ki podaja koliko svetlobnega signala se izgubi na
napravi sami; in valovno dolZzinsko oziroma frekvenéno
podrocje delovanja. Tipi¢no vstavitveno slabljenje znaSa
okrog 0,5 dB, kar pomeni, da se pri razcepniku 50:50 signal
oslabi za 3,5 dB. Ce je delitveno razmerje ustrezno manjge, je
manj$a tudi vstavitvena oslabitev operaterjevega signala,
vendar v nobenem primeru ne pade pod 0,5 dB. Pri
vrednotenju razcepnikov po frekvenénem podrocju delovanja
poznamo razcepnike, ki delujejo samo znotraj enega ali vec
spektralnih oken. Osnovni spojni strukturi sta Y-spoj ali 1x2
spojnik (naprava s tremi prikljucki) in X-spoj ali 2x2 spojnik
(naprava s Stirimi prikljucki). Spojni strukturi sta lahko
narejeni z varjenimi enorodovnimi ali mnogorodovnimi
vlakni (angl. Fused Biconical Taper — FBT) ali s pomo¢jo
planarnih vezji (angl. Planar Lightwave Circuits — PLC), kot
prikazujeta sliki 2 in 3.
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Slika 2: Zgradba varjenega vlakenskega razcepnika
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Slika 3: Zgradba planarnega opti¢nega vezja kot razcepnika

V samo prekinjeno zvezo se lahko wvstavi tudi
prisluskovalni element, ki vsebuje polprepustno zrcalo [7].
Signal, ki potuje po optitnem vlaknu, se prestreze s
polprepustnim zrcalom, kot prikazuje slika 4. Polprepustno
zrcalo s svojimi lastnostmi omogoca 95% prepustitev signala,
5% pa odbije proti fotodiodi pod kotom 20°. Element je bil v
oshovi razvit za nadzor WDM sistema, njegovo vstavitveno
slabljenje pa je manjSe od 1 dB.

[ fotodioda |
odboj_ //

vhodni signal - \/’//ﬂ prepusfen signal

oty

vilakno

vlakno

tankoplastu dielekink
Slika 4: Polprepustno zrcalo v vlaknu

Poleg zrcala je za prisluskovanje mozna tudi uporaba
Braggove uklonske mrezice (angl. Fiber Bragg Gratings —
FBG). Ker je uklonska mrezica frekvencno selektiven
element, omogoca prisluskovanje signalom na to¢no dolo¢eni
izbrani valovni dolzini, kot je prikazano na sliki 5.

P P P Ap
m Iﬁh;\/\ I odboj
Y x g

s

Slika 5: Spektralni odziv Braggove uklonske mrezice

Z namenom izloCitve odbitega signala iz vlakna se za
prisluskovanje uporabi posevna opticna Bragova uklonska
mrezica (angl. Tilted Fiber Bragg Grating — TFBG) z
naklonom priblizno 3 stopinje (slika 6) [8]. Svetloba ki potuje
po vlaknu je delezna dveh odbojev. Prvi je odboj iz jedra na
oblogo, kar je uéinek TFBG. Drugi, popolni odboj se zgodi
na V-utoru vrezanemu v oblogo opticnega plasca [9].

sklopljanje svetlobe iz jedra

V vdolbina v oblogo

AA=lNON
vhodni signal‘ //yyy# prepuscen signal
A

v
_

Slika 6: Posevna Braggova uklonska mrezica in V utor za izlo¢itev
opticnega signala

vlakno

111.PRISLUSKOVANIJE S POSKODOVANJEM
OPTICNEGA VLAKNA

Metode prisluskovanja opti¢énemu signalu z zac¢asnimi ali
trajnimi poSkodbami je mogoce izvesti ne da bi predhodno
prekinili opti¢no vlakno oziroma podatkovni pretok. Kablu je
potrebno predhodno le odstraniti sekundarno in primarno
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izolacijo in ga ustrezno deformirati. Za¢asna deformacija je v
primeru, ko vlakno zgolj ukrivimo. Trajna deformacija, pa ko
ga spoliramo, vanj vrezemo V utor ali v jedru ustvarimo
periodi¢no strukturo.

Svetlobno vlakno je opti¢ni valovod, pri katerem se na
krivinah pojavi izhajanje svetlobe, kar za prenasani signal
pomeni slabljenje [10]. Zaradi izredno poloZznega kota pri
popolnem odboju na meji med jedrom in oblogo vlakna se
lahko zgodi, da po upognitvi vlakna za krivinski polmer R
niso ve¢ izpolnjeni pogoji popolnega notranjega odboja na
zunanji krivini vlakna, kot je prikazano na sliki 7. Svetlobni
zarek, ki pride do krivine opti¢nega vlakna, ima vpadni kot
manj$i od kota za popolni odboj 6y, kar pomeni, da uide v
oblogo in je za prenos izgubljen. Zarki, ki vpadejo na krivino
pod Se ustrezajo¢im kotom (6>6,), lahko obidejo
ukrivljenost. To pomeni, da zarek uhaja iz jedra, vlakno seva
v okolico, val v vlaknu pa se oslabi.

0<0y

6>0,

Slika 7: Prikaz krivinskega slabljenja

Pojav uhajanja dela opticne moci na krivinah je Se
posebno izrazit pri Sibkolomnih valovodih, kjer je razlika
med lomnim koli¢nikom jedra n; in obloge n, razmeroma
majhna. Pri komunikacijskih vlaknih je vsekakor pomemben
minimalni krivinski polmer, pri katerem bo svetloba zacela
uhajati iz opti¢nega vlakna. Krivinsko slabljenje je odvisno
od izvedbe dielektri¢nega valovoda, pri ¢emer pomembno
vlogo igra debelina obloge in razlika med lomnima
koli¢nikoma.

Pojav natanéneje pojasnimo s pomocjo valovne optike.
Na krivinah svetlobnega valovoda valovne fronte niso vec
vzporedne, pac pa se pahljacasto odpirajo. Razmak valovnih
front na notranji strani krivine se zmanjSa, na zunanji strani
krivine pa poveca. Ko postane razmak med valovnimi
frontami vecji od valovne dolzine v oblogi z lomnim
koli¢nikom n,, eksponentno upadajoce elektromagnetno polje
preide v potujoCe valovanje (slika 8).

Za standardno enorodovno opti¢no vlakno G.652, ITU-T
standard zahteva, da slabljenje ne presega 1 dB moci signala
pri stotih ovojih na osi polmera 37,5 mm [11]. Krivinska
slabljenja standardnega vlakna na krivini 25 cm so v
velikostnem razredu 0,01 dB, kar je Zze opazno s
komercialnim terenskim merilnim instrumentarijem. V
novejSem izpopolnjenem standardu G.652.D, kjer je vlakno
optimizirano za nizkek PMD in OH slabljenje, je krivinsko
slabljenje ustrezno nizje.
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Slika 8: Uhajanje (tuneliranje) dela mo¢i valovanja na krivini
dielektricnega valovoda

Pri instalacijah vlakna na dostopovnih omreZzjih je nizko
krivinsko slabljenje pomemben parameter, zato so pri ITU-T
osnovali standard G.657 za vlakno z nizkim krivinskim
slabljenjem. Podstandard G.657.A se navezuje na vlakno, Ki
je kompatibilno z vlaknom tipa G.652, in ju lahko medseboj
spajamo. Vlakno G.657.B je namenjeno uporabi v zgradbah
in ne izraza potrebe po kompatibilnosti s standardom G.652.
G.657.B je vlakno z majhnim premerom jedra (do 6,3 um) in
stopni¢astim lomnim likom.

Slika 9 prikazuje odvisnost slabljenja od krivinskega radia
za standardna enorodovna vlakna G.652, G.652.D in vlakni z
izbolj$animi lastnostmi krivljenja G.657. ITU-T standard za
opti¢no vlakno G.657.A narekuje slabljenje pod 0,75 dB pri
10 mm polmeru enega ovoja. Za G.657.B je ta zahteva Se
ostrejsa in znasa 0,5 dB na 7,5 mm polmeru enega ovoja.

Krivinsko slabljenje pri 1550 nm [dB/ovoj]

0.0001- T T T T 4y T T T T
5 10 15 20 25 30

krivinski polmer [mm)]

(- ——

T
40

Slika 9: Krivinsko slabljenje pri 1550 nm za razli¢ne tipe opti¢nega
vlakna v odvisnosti od krivinskega polmera

Za prisluskovanje v opti¢nih zvezah zadostuje ze 1%
odcepljenega signala, kar je priblizno 0,04 dB. Iz slike 9
lahko razberemo, da je za namene prisluskovanja potrebno
ustvariti krivinski polmer 35 mm za vlakno G.652, 19 mm za
vlakno G.652.D, 14 mm za vlakno G.657.A in 11 mm za
vlakno G.657.B. Proizvajalci opti¢nih vlaken lahko za nekaj
razredov prekasajo zahteve zapisane v standardu, tako da je
na trgu mogoce zaslediti vlakna z nizjim slabljenjem na
krivinah, kot zahteva standard.

Vlakna z nizjim krivinskim slabljenjem zahtevajo vecjo
ukrivljenost z namenom prejemanja zadostne opti¢ne moci. Z
dovolj majhno krivino je Se vedno mogoce prejeti dovolj
opti¢ne moci za izvedbo prisluSkovanja. Tehnologija vlaken,
ki imajo nizje krivinske izgube torej ne onemogoca
prisluskovanja. Moznosti za prisluskovanje ne bi bilo v
primeru, ¢e bi se pri ukrivljanju vlakno pretrgalo.

Svetlobo, ki tunelira iz ukrivljenega vlakna, je
najprimerneje takoj ujeti na polprevodnisko fotodiodo.
Krivljenje vlakna se lahko izvede na eni makro krivini ali ve¢
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mikrokrivinah, kot prikazujeta sliki 10 in 11. Naprave, ki
uporabljajo mikro krivine so namenjene ugotavljanju
prisotnosti opti¢nega signala in smeri potovanja signala, ter
se obicajno uporabljajo pri vzdrzevanju opticnega omrezja in
manj za namene prisluskovanja.

fotodioda
—
—d
w
primarna
\ zaScita
sekundarna
zaSCita

Slika 10: Prisluskovanje na osnovi makro krivine

I_/-\_/\N\J |

fotodioda

zascita
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Slika 11: Prisluskovanje na osnovi mikro krivin

Namesto na krivinah je svetlobo mogoce dobiti iz vlakna
tudi s pomo¢jo sipanja na umetno ustvarjenih nezveznostih.
[12] V ta namen se lahko vlakno greje ali obdeluje s CO,
laserjem. V tocki obdelave prihaja do dodatnega sipanja
svetlobe, ki se jo ujame na fotodiodo.

Podobno kot v prejSnjem sklopu opisane metode
opti¢nega razcepnika je mogoce signal pridobiti iz opti¢nega
vlakna tudi, ko se opti¢na zveza ne prekine. Pri tem se v
sosednje vlakno sklaplja valovanje, ki se izgublja v oblogi
opti¢nega vlakna, kot prikazuje slika 12. S poliranjem obloge
skoraj do jedra vlakna, ki povezuje centralo in uporabnika in
vlakna, na katerega se sklaplja signal, je mogoc¢e pridobiti
dovolj svetlobne moci za izvedbo prisluskovanja.

_ — — = — - mmm sklopljen signal

7 Spolirana obloga do blizine jedra

$

= s prisluskovan signal

Slika 12: Prisluskovanje na osnovi priblizevanja jeder

Signal je mogoce izlo€iti iz opti€nega vlakna tudi s
pomocjo zareze v oblogo opti¢nega vlakna. Zareza mora
imeti obliko ¢rke V, pri ¢emer mora biti kot med smerjo
razSirjanja signala in ploskvijo V izreza vecji od kota
potrebnega za popolni odboj. Ko je ta pogoj izpolnjen, se del
signala, ki sega v oblogo, odbije od V zareze in izhaja iz
vlakna, kot prikazuje slika 13.

Metoda zahteva natanéno izdelan izrez v vlakno in celo
poliranje samega izreza. Za izvedbo je potrebna zelo precizna
oprema in postopek za namestitev tovrstne prisluskovalne
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naprave zahteva dovolj Casa. Vdor je tezko odkriti, ker
natanCno izdelana naprava odvzema majhen del opti¢ne
moci. Metoda zahteva rezanje V utora v opti¢no vlakno, ki se
pri tem lahko pretrga, kar povecuje moznost odkritja lokacije
vdora.

vlakno V vdolbina
vhodni signal - » : mmm) prepuscen signal
A 4

| fotodioda |

Slika 13: Svetloba odbita od izrezanega V-utora

Najbolj napredna tehnika v tej skupini prisluskovalnih
metod in tudi najtezja za odkrivanje je izdelava Braggove
uklonske mrezice v samem opti¢énem vlaknu. Proces izdelave
uklonske mrezice zahteva zunanji UV laser in pripadajoce
fazne maske. Uklonska mrezica mora biti izdelana pod
kotom, da odbija signal iz vlakna, kot prikazuje slika 14. Ker
je Braggova mrezica frekvenc¢no selektivna, je na ta nacin
izsejana zgolj doloc¢ena valovna dolZina.

vhodni signal - /fff/ s prepuscen signal

vlakno

vpisovanje periodicne
strukture z UV svetlobo

Slika 14: Sipanje opti¢nega signal na poSevni vlakenski Braggovi
uklonski mrezici

IV. PRISLUSKOVANJE NA OSNOVI RAYLEIGHT-
OVEGA SIPANJA

V dielektri¢nih valovodih obstaja elektromagnetno polje v
celotnem prostoru valovoda. V sredici valovoda z vi§jim
lomnim koli¢nikom n; ima vodeni val obliko stojnega vala, v
oblogi valovoda z nizjim lomnim koli¢nikom n, pa ima polje
vodenega vala obliko eksponentno upadajocega polja.

Elektromagnetno polje dielektricnega valovoda se torej
vedno razteza v neskon¢nost in v matemati¢nem pogledu ne
more biti zaklju¢eno. V vseh prakticnih dielektricnih
valovodih izberemo dovolj debelo oblogo n;, in dovolj hitro
eksponentno upadanje polja, da je polje na zunanji meji
obloge zanemarljivo majhno. Svetlobna mo¢, ki uide iz
obloge, je sicer izgubljena, vendar je pri primernem
nacrtovanju dielektricnega valovoda ta moc zanemarljivo
majhna.

Opticni signal, ki se $iri po vlaknu prispe na konec zveze
oslabljen. Njegova oslabitev je odvisna od faktorja slabljenja,
ki ima valovnodolzinsko odvisnost in pri valovni dolzini
1550 nm znaSa priblizno 0,2 dB/km. Glavni vir slabljenja
signala v optiénem vlaknu je Rayleighovo sipanje. Le-to
razprsi svetlobo, ki potem lahko izhaja iz vlakna. Za razliko
od loma in odboja, kjer se svetlobno valovanje po pojavu
odbije samo v eno smer, se pri sipanju razprsi svetloba v vse
smeri. Sipanje svetlobe se vrsi na naklju¢no porazdeljenih
delcih (molekulah) snovi, ki je v nasem primeru steklo.
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Selektivno sipanje ali Rayleighovo sipanje se pojavi, ko
imajo delci snovi lastnost, da bolj u€inkovito sipajo svetlobo
izbrane valovne dolzine. Obicajno je tako, da se svetloba
kraj$ih valovnih dolZzin bolj sipa kot svetloba daljsih valovnih
dolzin. Z narasanjem valovne dolzine Rayleighovo
slabljenje opti¢nega vlakna pada s Cetrto potenco.

Z naraséanjem valovne dolzine slabljenje opti¢nega
vlakna pada in teoretiéno lahko pride do izredno nizkih
slabljenj pri visokih valovnih dolzinah. V praksi pa se pri
vedjih valovnih dolzinah pojavi absorpcija svetlobe v steklu.

Minimalno slabljenje opti¢nega vlakna nastopi pri valovni
dolzini 1550 nm in to je tudi razlog za nastanek tretjega
spektralnega okna v opti¢nih komunikacijah.

Na osnovi Rayleighovega sipanja je mogoce izvesti
prisluskovanje, ne da bi kakorkoli fizicno posegali v vlakno
in proizvajali dodatno izhajanje svetlobe. 1z vlakna Zze sam po
sebi izhaja opti¢ni signal zaradi sipanja. Ta signal je potrebno
le ujeti na fotodiodo in ga ustrezno ojaciti. S pomocjo
Rayleighovega sipanja je mogoce priti do opti¢nega signala
neopazno. Tovrstnega prisluSkovanja ne bi bilo mogoce
razkriti, kajti na prenasanem signalu ne nastane nobena
dodatna motnja in sistem navzven ne prikazuje kakr$nekoli
dodatne izgube signala.

Prisluskovalna naprava na osnovi Rayleighovega sipanja
je narejena iz foto detektorja in zrcala na drugi strani
opticnega  vlakna. Za  fotodetektor je predvidena
polprevodniska InGaAs fotodioda. V primeru 5 mm
detektorja je mogoce pri 1550 nm pridobiti dovolj signala za
prisluskovanje. Jakost Rayleighega sipanja je odvisna od
valovne dolzine svetlobnega signala. S poveéanjem valovne
dolzine jakost sipanja postane ob¢utno manjsa.

V primeru enorodovnega vlakna z NA=0,1, se le
zanemarljiv del (priblizno 0,2%) sipane svetlobe ujame nazaj
v jedro vlakna, vsa ostala svetloba se sipa v stekleno oblogo.
1z opticnega vlakna pride samo 45% izsevane svetlobe, saj se
preostala svetloba ujame v plas¢, ker zadosti kotu popolnega
odboja na meji obloga-zrak. Torej lahko iz vlakna s
slabenjem 0,4 dB/km pricakujemo na dolzini enega
centimetra priblizno -63 dB odcepljenega signala, ki ga je s
pomocjo zrcala mogoce ujeti na fotodiodo.

V. ZAKLJUCEK

Prispevek nazorno prikazuje moznosti za prisluskovanje
telekomunikacijskemu prometu, ki ga prenasamo po opti¢nih
vlaknih. Vecina naprednih uporabljenih metod za
prisluskovanje ne povzro€i prekinitve zveze. Do signala je
mogoce dostopati ze z manj$imi deformacijami vlakna, kot je
na primer krivljenje. Sodobna vlakna so bolj odporna na
krivinske izgube vendar to ne onemogoca prisluSkovanja, ki
ga je z dovolj majhnimi e vedno mozno izvesti.

Za zmanjSanje moznosti prisluskovanja je potrebno pri
izgradnji transportnih in dostopovnih omrezij z opti¢nim
vlaknom nacrtovati tudi ustrezno zascitno metodo.
Priporocljiv je stalni nadzor slabljenja zveze z naprednimi
OTDR tehnikami [13], uporaba zahtevnej$ih modulacijskih
formatov ali/in elektronsko Sifriranje podatkov.

Tako reko¢  nezlomljivim  za$Citnim  tehnikam
elektronskega Sifriranja, ki varujejo naSe podatke na vi§jem
nivoju omrezja, zdaj prihaja v dopolnitev kvantno Sifriranje
[14], ki omogoca tudi teoretsko nezlomljivo varovanje
podatkov na samem fizi¢nem nivoju telekomunikacijskih
povezav s pomocjo opti¢nega vlakna. Medtem ko klasicno
Sifriranje uporablja razlicne matematicne metode za zasCito
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sporocila pred prisluskovanjem, kvantno Sifriranje temelji na
uporabi zakonov kvantne fizike za doseganje absolutne
varnosti prenosa podatkov.

ZAHVALE

Delo predstavljeno v tem prispevku je nastalo s pomocjo
Javne agencije za raziskovalno dejavnost Republike
Slovenije (ARRS) v okviru programa "Algoritmi in
optimizacijski postopki v telekomunikacijah". Za pomo¢ pri
pregledu opreme in za koristne nasvete se avtor zahvaljuje
podjetjema InLambda BDT d.o.o. in Xenya, d.0.0.
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Cybersecurity today and tomorrow: the future of IT
Security in Critical Infrastructure

Johan L. Eliasson, Stefan Chevul and Martin Nordqvist, Advenica AB, Vienna, Austria

Abstract — Critical infrastructure has long been considered immune to the cyber attacks. Unfortunately, this complacency is misplaced
cybersecurity has recently become an issue of legitimate combat. The shift to open standards such as Ethernet, TCP/IP and web technologies

enables hackers take advantage of the control industry’s ignorance.

This paper looks at the nature of the threats posed past and present, and offer strategies to keep critical infrastructure systems safe. The
strategies are based on emerging technologies available today bridging the huge gap between critical infrastructure security research in

academia and industrial practice.

Keywords — cybersecurity, cyber warfare, cyberattack, critical infrastructure

. INTRODUCTION

According to the UK cabinet office [1], the internet-
related market in the UK is estimated at £82 billion (almost
€100 billion) a year, with British businesses earning £1 in
every £5 from the Internet.

However, this greater digital openness, interconnection
and dependency bring wvulnerability. The UK National
Security Strategy has categorized cyber attacks as a Tier One
threat to national security, alongside international terrorism,
with terrorists, rogue states and cyber criminals targeting
computer systems in the UK.

93% of large corporations and 87% of small businesses
reported a cyber breach in the past year. On average over
33,000 malicious emails are blocked at the Gateway to the
Government Secure Intranet (GSI) every month.

With the cost for a cybersecurity breach estimated
between £450,000 to £850,000 (over €1 million) for large
businesses and £35,000 to £65,000 (nearly €80,000) for
smaller ones, governments must look at new ways to protect
businesses and critical infrastructure; and make their
countries more resilient to cyber attacks and crime.

The general definition of cybersecurity is to put in place
tools, policies, security concepts, security safeguards,
guidelines, risk management, approaches, actions, training,
best practices, assurance and technologies to protect the cyber
environment and organization and the user’s assets.

Il. CYBER WARFARE

Cyber warfare can be used to conduct political, economic
or military attacks. Cyber warfare can also be used to conduct
espionage including industrial espionage, allowing a country
to potentially gain access to another nation‘s secrets with
little risk.

Attacks are becoming more frequent and are often
attributed to Hackivists, politically motivated hackers whose
attacks range from the annoying defacement of websites to
full-scale attacks on a target country, as was the case in
Estonia in 2007.

There is a debate as to whether these hacktivists are
controlled by a nation state, or are simply a loose band of
people on a cause. Much of the evidence points to the former.
That nation states lie behind many of the attacks. One

question that arises is whether the Estonia incident was an
incidence of cyber warfare.

Scott D Applegate from the US army argues that there is
no legal definition of cyber warfare and there is unlikely to be
one in the near future. He further argues that cyber warfare
provides attackers with plausible deniability, since Internet
attacks are difficult to track to a single origin.

I1l.  CRITICAL INFRASTRUCTURE AT RISK

What Applegate describes as cyber militia, a
confederation of hacktivists funded by a nation-state who
perpetrate cyberattacks, can achieve their political objectives
without adhering to the Law of Armed Conflict. The UN
defines this as “the use of armed force by a State against the
sovereignty, territorial integrity or political independence of
another State, or in any other manner inconsistent with the
Charter of the United Nations.”

While many militaries use computers as a weapon system,
it’s debatable whether using computer systems to attack a
country can be deemed as using armed force. Under the Law
of Armed Conflict, armed forces must distinguish between
military and civilian targets. However, distinguishing targets
in cyberspace is difficult, as people can only identify the
majority of systems by their Internet protocol addresses and
domain names.

Cyberattackers targeting a nation-state’s information
infrastructure may well cause collateral damage to civilian
systems and critical infrastructure.

Appelgate also points out that the greatest concern to
most security analysts is that critical infrastructure is
particularly vulnerable to cyber warfare.

While there is no record of anyone ever having died due
to a cyber attack or because of a computer being hacked,
vulnerabilities associated with critical infrastructure,
especially Supervisory Control and Data Acquisition
(SCADA) systems, poses a serious threat.

SCADA systems are networked computers that automate
the control of infrastructure systems such as the electrical
grid, sewage systems, utilities and traffic control systems.

An example of an attack on a SCADA system is when a
disgruntled former employee hacked into the sewage system
in Queensland, Australia and released an estimated million
liters of raw sewage into rivers and coastal waters. The
attacker attempted to hack into the system 44 times from a
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remote location without being detected until he finally
succeeded.

IV. 1982 - THE FIRST INCIDENT

Since as far back as 1982 there have been several cases of
cyberattacks where nation states are suspected of being the
instigators.

In 1982 the CIA used a so called logic bomb to blow up a
Siberian gas pipeline. The Trans-Siberian Pipeline required
an advanced SCADA system. The pipeline used plans for a
sophisticated control system and its software that had been
stolen from a Canadian firm by the KGB. The CIA allegedly
had the company insert a logic bomb in the program for
sabotage purposes. The result was a violent explosion with
the power of three kilotons of TNT. The attack had an
enormous economic and psychological effect on the Soviet
Union and is credited with helping end the Cold War.

On April 26, 2007, the Baltic State of Estonia experienced
the first wave of Distributed Denial-of-Service (DDoS)
attacks. These cyberattacks were launched as a protest against
the Estonian government’s removal of the Bronze Soldier
monument in Tallinn, a Soviet war monument erected in
1947,

The attacks targeted prominent government websites
along with the websites of banks, universities, and Estonian
newspapers. After three weeks, the attacks ceased as
suddenly as they had begun, but not before the Estonian
government undertook measures to block all international
web traffic, effectively shutting off the “most wired country
in Europe” from the rest of the world.

The cyber attack on Estonia led NATO to establish the
Cooperative Cyber Defense Center of Excellence in 2008,
focusing on coordinating cyber defense and establishing
policies for aiding allies during cyber attacks.

The importance of these cyberattacks lies not in their size
or scope, but rather in the precedent they created for future
cyber conflicts. Since then, cyberattacks have become a
proven political weapon as a way of intimidating enemies,
silencing them, and potentially controlling their
infrastructure.

On 6 September 2007, Israeli aircraft carried out a
bombing raid on a Syrian nuclear reactor being constructed
by North Korean technicians. Codenamed Operation
Orchard, the Israeli military reportedly used technology
similar to the USA’s Suter airborne network to feed enemy
radar with false targets and directly manipulate enemy
sensors. This allowed Israeli jets to pass through undetected
and carry out their mission. Some sources also maintained
that the Israeli military had deactivated the Syrian air defense
network using a secret built-in switch.

V. THE LARGEST CYBER ATTACK TO DATE

In June 2010, a security company identified the malware
that became known as Stuxnet. It is designed to infect
SCADA systems targeting the Iranian nuclear program.

Stuxnet is a sophisticated program that disguises the
damage it is wreaking from operators and overseers, until it is
too late to reverse. Evidence suggests that Stuxnet was first
created in 2005.

Stuxnet contained two different attack routines; the
smaller and simpler attack routine that changes the speeds of
centrifuge rotors. The other routine attempted to over-
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pressurize centrifuges, causing solidification of process gas.
This would have resulted in simultaneous destruction of
hundreds of centrifuges per infected controller. However it
seems the attackers took care to avoid catastrophic damage,
which they could have potentially caused.

Stuxnet is thought to have inflicted substantial damage to
the Iranian nuclear centrifuges, putting the program off track
for several years. While the attack was specific, the tactics
and technology used are generic and can be used against
other targets. Stuxnet is seen as an opening act of
cyberwarfare in today’s IT society.

Duqu, often called “Son of Stuxnet”, was found on a
number of corporate computer systems in Europe in 2011.
Based on the Stuxnet source code, Duqu is used as a
backdoor to allow attackers to remotely access compromised
systems to siphon off sensitive information and gather
intelligence, potentially for use in future attacks.

Duqu disguises itself as a device driver that loads when
the system boots. Basically, Duqu can steal anything from a
targeted system, including passwords, take desktop
screenshots, and steal documents. This malware runs on an
infected system for 36 days before deleting itself, staying
under the radar.

Probably the most complex malware ever discovered,
Flame targeted several Middle-eastern countries in 2012,
including Iran, Israel, Sudan, Syria, Lebanon, Saudi Arabia
and Egypt.

Dedicated to stealing data, this virus turned computer
microphones into listening devices, take screenshots, copying
instant message chats and even keyboard strokes.

Like Stuxnet and Duqu, Flame was probably
commissioned by a nation state and seemed to primarily
target Iran.

VI.  HUMANS EXPLOIT SYSTEM WEAKNESSES

Many examples of breaches of data security are human,
where people exploit weaknesses in a given system to steal
sensitive information. Two recent examples that gained world
attention are Bradley Manning and Edward Snowden.

Private Bradley Manning downloaded thousands of
classified documents from military servers and passed them
on to WikiLeaks. As an intelligence analyst in the US Army,
Pte Manning was given access to a large amount of highly
sensitive information which he saved on a CD-R which he
labeled “Lady Gaga”. According to an interview with the
magazine Wired, Manning confessed to former hacker
Adrian Lamo, saying that he encountered, “Weak servers,
weak logging, weak physical security, weak counter-
intelligence, and inattentive signal analysis... a perfect
storm.”

Former employee of the Central Intelligence Agency
(CIA) and former contractor for the National Security
Agency (NSA), Snowden worked as a systems administrator
for private contractor Booz Allen. He came to international
attention while working as a systems administrator, when he
downloaded thousands of classified documents on to thumb
drives and disclosed them to several media outlets.

The leaked documents revealed operational details of
global surveillance programs run by the NSA and the other
Five Eyes governments of the United Kingdom, Australia,
Canada, and New Zealand, with the cooperation of a number
of businesses and European governments.
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The release of classified material was called the most
significant leak in US history by Pentagon Papers leaker
Daniel Ellsberg.

A series of exposés beginning June 5, 2013, revealed
Internet  surveillance  programs such as PRISM,
MUSCULAR, XKeyscore and Tempora, as well as the bulk
collection of US and European telephone metadata. The
reports were based on documents Snowden leaked to The
Guardian and The Washington Post.

VII. PREVENTING CYBER ATTACKS

By taking precautions in three key areas it is possible to
reduce cyber attacks to a minimum, keeping critical systems
availability,

secure. These areas are:
confidentiality.

integrity, and

Confidentiality

Avaliability

Picture 1: Security goals depicted as Venn diagram

Availability means ensuring timely and reliable access to,
and use of information. A loss of availability disrupts the
access or use of information or systems. The classic case of
an attack on availability is a Distributed Denial of Service
attack, such as in the case of Estonia attack.

Confidentiality covers data confidentiality and privacy. It
is the preserving of authorized restrictions on information
access and disclosure, including means of protecting personal
privacy and proprietary information. A loss of confidentiality
is the unauthorized disclosure of information, as in the case
of Manning and Snowden.

Integrity covers both data and system integrity. It entails
the guarding against improper information modification or
destruction, and includes ensuring information non-
repudiation and authenticity. A loss of integrity is the
unauthorized modification or destruction of information,
repudiation and authenticity, such as an attack on a
Supervisory Control And Data Acquisition (SCADA) system.

Picture 1 depicts the security areas as a Venn diagram.
The intersection of the tree sets, gay area in Picture 1, is the
security goal of any security. ldeally, the security goal is
extended to also incorporate data origin authentication.

Data origin authentication can be achieved using a secure
Virtual Private Network (VPN). By implementing secure
VPNs, control systems can e.g. send status and log
information without leaking sensitive information, see
example in
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Picture 2. This prevents attacks or manipulation of
infrastructure, and enables the safe monitoring of surveillance
cameras from a central site.

Picture 2: VPN in SCADA system

VIII.

In high security environments, set regulations often
require that networks hosting classified information are
isolated from other networks, effectively creating zones of
different security clearances. However, there are times when
these networks need to be made accessible, for instance when
information needs to be transferred to them. The ability to
transfer information to a classified network is vital for
organizations such as military and government agencies. It is
equally vital in industrial control system (ICS) environments
managing critical infrastructure, such as utilities or public
transportation operators.

Moving information manually, by exporting information
onto a USB stick or a CD and importing it into the secure
network, is a tedious process that does not provide real-time
transfer, and opens up to human error or sabotage. It is
thought that Stuxnet was introduced using a USB stick.
Stuxnet propagation routines never make an attempt to spread
to random targets for example by generating random IP
addresses.  Everything happens within the confined
boundaries of a trusted network. However, trusted
environments, even air gapped, aren’t necessarily secure
anymore. Contractors working at the Iranian nuclear power
plant work for other clients as well, and they will have
carried their Stuxnet infected laptop computers to those
clients and connected them to their secure networks, however
ill advised that may be from a security perspective.

A data diode, a smart, one-way information transfer
device, connects two networks of different security levels
eliminating any possibility of information being sent in the
opposite direction of the transfer, shielding the network and
its information from external manipulations and attacks.
Picture 3 depicts a logical network design where data diodes
are used to for distribution of antivirus/software updates
while ensuring that confidential information within a the
protected zone are truly kept within the protected zone.

PREVENTING HUMAN INTERFERENCE
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Picture 3: Data diode for secure antivirus/software updates

Bidirectional information exchange between two
networks of different security levels can only be realized if
information flow control is guaranteed.

This can be guaranteed by implementing in a Cross
Domain Solution (CDS) with high assurance design. It
enables bidirectional-filtered transportation of data between
different security domains by acting as a boundary protection
device.

A simple example is highlighted in Picture 4. Here the
windmill is in need of service e.g. software update. The
equipment supplier sends the software update to the
windmill. The software update is filtered and send securely
via a Cross Domain Solution. Only explicitly approved
information is allowed to pass through the CDS. It is quiet
trivial to design secure networks where CDS ensures that not
even contractors mobile devices connected, intentionally or
unintentionally, to the secure network can cause any damage.

Picture 4: Cross Domain Solution

When geographically scattered networks of similar
security levels need to share information and data over open
networks, such as the Internet, they need to assure that their
communication is  protected from  eavesdropping,
manipulation and fabrication. By utilizing hardware based
network encryptors organizations are able to create encrypted
tunnels through open networks, such as the Internet.
Encrypted tunnels, Virtual Private Network (VPN), prevent
all kinds of unauthorised data access and manipulation. Thus,
secure tunnels enable organisations to securely exchange
classified information over the Internet. By combining VPN
with CDS, geographically scattered networks of different
security levels are able to exchange information securely
without the risk of unauthorized disclosure of classified
information.

The term Digital Pearl Harbor predicts a world where
hackers could launch several attacks on critical infrastructure
at one time that could actually destroy physical infrastructure,
as opposed to just simply disrupting or exploiting digital
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information and communication. Stuxnet appears to
demonstrate such an attack. However with the right
countermeasures in place, we can hopefully prevent further
attacks.

While some would say it was difficult, or even impossible
to prevent determined cyber militia, or individuals like
Snowden and Manning from compromising a system, new
emerging technology is available today to prevent this.
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Kako zgraditi kriticno infrastrukturo v dogovorjenih
casovnih, vsebinskih in denarnih okvirjih

Tomaz Aljaz, EMA d.o.o0., Celje

Povzetek — S sedanjim manj$anjem sredstev za investicije in zaostreno konkurenco poizkusa vsak potencialni ponudnik izgradnje
(kriti¢ne) infrastrukture ponuditi najnizjo, a komaj vzdrzno ceno. Tega se podjetja mocéno zavedajo, zato i8¢ejo nacine, kako se izboljSevati
¢im bolj racionalno, na nacin, ki bo prinesel Zelene rezultate. V prispevku se bomo osredotocili na orodja in aplikacije, poznane pod skupnim
imenom “teorija omejitev”’ (ang. Theory of Constraints — TOC). Orodja in aplikacije so osredotocene na vpeljavo samo nekaj, vendar
najpomembne;jsih izboljSav, ki prinasajo najvecji ucinek. Z namenom, da odgovorimo na vprasanje, »kako zgraditi kriti¢no infrastrukturo v
dogovorjenih ¢asovnih, vsebinskih in denarnih okvirjih«, si bomo pomagali in iskali ne-fizicne omejitve (politika dela, pravila, merila) z
orodji t.i. miselnega procesa teorije omejitev. Za iskanje fizi¢nih omejitev (ljudje, stroji) pa bomo uporabili orodja, ki omogoc¢ajo skrajsanje
Casa, potrebnega za izvedbo projektov, izboljSanje kvalitete izvedbe projektov in posledi¢no izbolj$anje finanénih rezultatov podjetij,
vpletenih v izgradnjo (kritiéne) infrastrukture, zadovoljstvo drzave (zadovoljni zaposleni in povecani prihodki v drzavni prora¢un) in
zadovoljstvo drzavljanov (kot uporabnikov storitev, izvedenih s projekti). Prikazali bomo tudi iniciativo reforme javnih del na Japonskem,
imenovano »Win-Win-Wing, ki se je zacela okoli leta 2000 in dosegla skraj$anje izvedbe projektov za ve¢ kot 20 %, povecala sodelovanje
med izvajalci in drzavo in povrnila zaupanje v drzavne institucije. Na osnovi pozitivnih izkuSenj na Japonskem bi lahko razmislili in zaceli
iniciativo, kjer bi uporabili uporabljene pristope v domacem okolju. Tako bi z vpeljavo navedenih principov izvajanja projektov (kriticne
infrastrukture) na nivoju drzave lahko izvajalci (kriticne) infrastrukture pridobljene izkusnje na domacem trgu prenesli tudi v izvedbo
projektov v tujini. Z uporabo nove metode izvajanje projektov bi pridobili zadostno konkuren¢no prednost pred drugimi (tujimi) podjetji, ki
uporabljajo tradicionalne pristope. S tem bi pridobila tudi drzava.

Kljuéne besede — kriti¢na infrastruktura, teorija omejitev, upravljanje z viri, agilno projektno vodenje, projektno vodenje s kriti€no

verigo, optimiziranje procesov

Abstract — With recent reduction in investments of the
Government and increased competition, many companies involved
in (critical) infrastructure works are bidding at cost or lower, just to
fill their order books. Companies are aware of this fact and they are
looking for different ways how to improve on most rational way. In
the article we will focus on tools and applications provided by
Theory of Constraints (TOC), which brings approach that enables
organization to recognize few important from many trivial points
that needs to address in order to achieve competitive advantage
(e.g., shorten project duration, improve quality of deliverables). In
order to find solutions to our question »how to build critical
infrastructure in defined scope, time and budget«, we will use tools
and applications of Thinking process to find un-physical constraints
(e.g., policy, rules, measurement) and several other tools addressing
physical constraints (people, machines) to improve throughput of
companies deliverables, improve satisfaction of the Government
(employees, more income) and residents (users of the services
delivered by projects). Additionally, we will show main areas of
»Win-Win-Win Public Work Reform« in Japan that started in mid-
2000. It showed more than 20% reduction of time needed to deliver
project, improve teamwork between companies and Government
officials and return trust in government institutions. With
introduction of new project methodology in Government projects
can encourage companies to use them at home and then use skills
they have learned and practiced at home, to win contracts abroad
and exploit decisive competitive edge over companies that use
traditional methodologies. By winning more contracts government
can only benefit — more income. There is win-win solution for all.

Keywords — Critical infrastructure, Theory of Constraints,
constraint management, agile project management, Critical Chain
Project Management, process optimization

l. Uvob

Z zmanjSanjem vlaganj v izgradnjo (kriti¢ne)
infrastrukture s strani drzave zaradi finan¢ne krize, se je
Stevilo projektov v zadnjih letih zelo zmanjsalo. To je
povzrocilo, da je veliko podjetij v tezavah ali da so celo v

stecaju. Po drugi strani pa se je povecalo Stevilo priloznosti,
kjer bi podjetja lahko delala. V ta namen se sreCujemo z
veliko iniciativami, ki smo jih zasledili pri sorodnih ali
konkurenénih podjetjih in na drzavnih nivojih, vendar zal z
njimi doma ne doseZemo pri¢akovanih rezultatov. Razlogov
je lahko ve¢, od tega, da so vpeljane izboljsave v konfliktu z
obstoje¢im nacinom vodenja, pravili ali pa merili, ki veljajo.
Na osnovi tega lahko trdimo, da ni dovolj, da samo vpeljemo
novo resitev v obstojeci sistem, pa¢ pa moramo vedeti tudi
kateri del sistema bomo nadgradili oz. zamenjali. Pri tem
moramo natan¢no razmisliti in vedeti katere novosti moramo
vpeljati in kateri deli sistema ostanejo nespremenjeni.

Na osnhovi navedenega vidimo, da potrebujemo
sistemati¢en pristop k reSevanju problematike. Pogledati je
potrebno trenutno stanje in dolociti, kaj je potrebno
spremeniti ter predlagati smer resitve. Na koncu pa sledi zelo
pomembna  odloCitev, kako izvesti implementacijo
nacrtovanega.

Il. TEORIJA OMEJITEV

Odgovore na navedena vprasanja bomo iskali s pomocjo
metodologije, ki jo je v zacetku osemdesetih let prejSnjega
stoletja zacel vpeljevati dr. Eliyahu M. Goldratt in jo je
poimenoval »teorija omejitev« (Theory of Constraints —
TOC) [1]. Le-ta predpostavlja, da v vsaki organizaciji
obstajajo Stevilni procesi (viri), ki so med seboj povezani in
soodvisni. Delovanje organizacije se primerja z mocjo
»verige«, kjer je moC celotne verige omejena z mocjo
najSibkejSega ¢lena. V primeru organizacije to pomeni, da so
njeni rezultati odvisni od hitrosti izvedbe nalog dolo¢enega
procesa, vira oz. pravila, ki je »najsibkejSi«. Najsibkejsi Clen
predstavlja sistemsko omejitev organizacije in omejuje
doseganje boljsih rezultatov. Posledi¢no to pomeni, da
kakr$ne koli izboljSave na ¢lenu, ki ni najsibkejsi, (obi¢ajno)
ne zagotavljajo izboljSav — lahko pa povzrocijo Se vec
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negativnih posledic (npr. kopic¢enje zalog nedokoncanega
dela).

Kot je navedeno v [5] obicajni pristop vpeljevanja
izboljSav temelji na spisku trenutnih tezav in problemov, ter
razlogih za odstopanje med trenutnim stanjem in naSimi
priakovanji oz. plani. Razlogi za odstopanje so obicajno
zavedeni v Paretovem diagramu, od katerih najpogoste;jsi
postanejo predmet izboljsav, ali analizi SWOT kot je
prikazano na sliki 1.
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Slika 1: Primer Paretovega diagram najpogostej$ih razlogov za
odstopanje od Zelenega stanja

Navedeni pristop ne uposteva bistvenega dejstva, da so
razlogi za odstopanje med seboj soodvisni. lzvajanje
izboljsav, brez upostevanja soodvisnosti, namre¢ pripelje le
do manjsih pozitivnih rezultatov, saj se kmalu po vpeljavi
»izboljSave« pokaze, da so navedena odstopanja samo
nekaksni simptomi bolj globokega in vecjega problema.
ReSevanje simptomov nam neznanih problemov ne vodi k
trajni resitvi, ampak lahko vodi celo do izvajanja aktivnosti,
ki se ne bi smele izvesti. To pomeni, da potrebujemo logi¢en
in strukturiran pristop, ki nam bo omogocil zaznati klju¢ni
problem in pokazal nacine, kako ga eliminirati, ne da bi
povzrocil nove probleme.

A. Miselni proces Teorije omejitev

Na osnovi teh spoznanj lahko re¢emo, da najpomembne;jsi
del Teorije omejitev predstavlja t. i. »miselni proces« (ang.
Thinking Process) [2] ki se osredotoca na razreSevanje ne-
fizicnih omejitev v organizacijah, kot npr. politika dela,
pravila, kultura podjetja, merila. Miselni proces zagotavlja
orodja, s pomocjo katerih lahko najdemo klju¢ne probleme in
njihove posledice (po nacinu vzrok — posledica) ter reSujemo
konfliktne situacije, ki jih moramo izvesti v sklopu
vpeljevanja izbolj$av. S pomodjo njih lahko odgovorimo na
vprasanje »kaj spremeniti?«, »v kaj spremeniti?« in »kako
izvesti spremembo?« ter »kako doseci nenehne izboljSave?«.

Kaj spremeniti? V kaj spremeniti?

efekt
Nezaielen | Nezazelen [ Nezazelen -
efekt | efekt ] efekt
Nezaielen Jll Nezazelen Negativni
efekt efekt r‘ efekti
ﬁ Voraktine altivnosti__| 4=d)

=) G
Smer reSevanja s pomogjo
© metodologije TO

Kako izvesti spremembo?

Trenutno stanje
Stanje prihodnosti

Slika 2: Miselni proces TOC v obliki U

Kot prikazuje slika 2 [4], je miselni proces razdeljen na 3
podro¢ja: na levi strani so navedene stvari, ki jih moramo
spremeniti; na desni strani v kaj jih Zelimo spremeniti in na
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sredini  koraki, ki jih moramo izvesti, da lahko pridemo v
zeleno stanje. Da to lahko storimo moramo uporabiti vse
svoje znanje, razumeti vse elemente resSitve in kako so
elementi med seboj povezani o0z. soodvishi. V nasprotnem
primeru je implementacija izboljSav skoraj nemogoca.

Zaceti moramo analizo obstojecega stanja in nezazelenimi
efekti, s katerimi se organizacija (ali njen del) sreuje. Na
osnovi tega dobimo vizualno razumevanje obstojecega
delovanja organizacije in ugotovimo, kaj moramo spremeniti.
Nato nadaljujemo z reSevanjem navedene problematike z
ugotovitvami, kaj moramo spremeniti 0z. nadomestiti in
katere iniciative v obstojecem okolju izvesti, da lahko
pridemo do zelenih rezultatov. Tako dobimo stratesko
usmeritev in korake, katerih sredisce resitve je zavedeno v t.i.
pivotu.

B. Projektna metodologija kriticne verige

Projektna metodologija kritiéne wverige (ang. Critical
Chain Project Management - CCPM) [7] je poznana
metodologija za upravljanje projektov kot del orodij in
aplikacij metodologije Teorije omejitev. Posebnost CCPM je
v tem, da se za planiranje projekta uporabijo agresivni ¢asi
izvedbe z upostevanjem 50 % zanesljivost ocene potrebnega
Casa za izvedbo nalog, negotovosti posameznih nalog pa
zdruzi na nivoju projekta v t.i. blazilcu projekta. Poleg tega
odgovarja na problematiko obnasanja posameznikov med
izvajanjem projekta kot npr t. i. Studentskega sindroma (»kar
lahko prestavis§ na jutri, prestavi na jutri«) in Parkinsonovega
zakona (»C¢e sem rekel, da bo naloga koncana v petek, bo
naloga kon¢ana v petek« — zapolnijo ves razpolozljiv ¢as).

Blajilec projekta
(Project Buffer - PB)

Slika 3: Primer projektnega plana po metodologiji kriti¢ne verige

C. Vecprojektno okolje

Kot smo omenili na zacetku poglavja, je mo¢ verige tako
moc¢na kot najSibkejsi ¢len verige. V primeru projektov
predstavlja najSibkejsi ¢len t.i. kriticna veriga projekta.
Kriticna veriga projekta predstavlja nadgradnjo definicije
kriticne poti projekta, saj upoSteva poleg najdaljSega
zaporedja soodvisnih nalog projekta Se vire s katerimi se
bodo naloge izvedle.

Za izboljSano wupravljanje projektov in projektnega
portfelja z deljenimi viri uporabljajo t.i. »pet korakov
fokusiranja«, ki jih predpisuje teorija omejitev. Le-ti
omogocajo izboljsati rezultate dela organizacije in iztrziti
najvec¢, kar je mozno glede na trenutno kapaciteto virov z
minimalnimi investicijami. Koraki so slede¢i [5]:

- Korak 1: Identificiraj klju¢no omejitev (kriticna

veriga);

- Korak 2: Dolo¢i plan dela za kljuéni omejitvi
(pospesiti naloge na kriti¢ni verigi);

- Korak 3: Podredi delo preostalih, da bodo kljucni viri
na kriti¢ni verigi vedno imeli delo;

- Korak 4: Izboljsaj (okrepi) kriti¢no
(Razbremenite  vire na  kriticni
»nepotrebnimi« nalogami);

Korak 5: Pozor! Ce se kljuéna omejitev spremeni,

verigo
verigi  z
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zacni pri koraku 1 (spremenite pravila, postanite
boljsi in boljsi).

Identifikacija klju¢nega vira v projektni organizaciji, ki je
fizine narave, je razmeroma enostavna in se lahko zelo
pragmati¢no dolo¢i. Obicajno nam pri dolocitvi klju¢nega
vira pomaga programska oprema za planiranje in spremljanje
izvedbe (nalog) projektov, iz katere lahko pridobimo
navedene informacije ali pa je odlo¢itev o kljuénemu viru
sprejeta na nivoju vodij organizacijskih enot.

Kot primer si oglejmo sliko 4, ki ponazarja tri med seboj
soodvisne projekte (Projectl, Project2 in Project3) in si delijo
skupne vire. Pri tem smo izvedli plan projekta po projektni
metodologiji CCPM.

Slika 4: Portfolio projektov s soodvisnimi viri izveden s programski
orodjem cc-(M)Pulse [8]

Na navedenem primeru lahko razberemo, da je kljucni vir
»Developer«, ki je v danem obdobju 188% obremenjen. S
tem, ko smo identificirali kljuéni vir, moramo dolo¢iti, kako
ga bomo uporabili znotraj nasega projektnega portfelja. V ta
namen je potrebno pripraviti, glede na cilje organizacije,
podroben plan njegovega dela.

Slika 5: Princip izvedbe plana projektov v veéprojektnem okolju z
upostevanje kljucnega vira

Vsekakor je nesmiselno, da planiramo klju¢ni vir na vec
projektih istocasno in Ze v samem planu povzro¢amo konflikt
med projekti. Dosti bolje je, da izvedemo plan projektov
glede na razpolozljivost kriticnega (strateSskega) vira, pri tem
pa prioritiziramo projekte med seboj — planiramo in
razporedimo projekte eden za drugim glede na razpoloZljivost
kljuénega (strateskega) vira. Pri tem pa se moramo izogibati
(negativni) veCopravilnosti oz. dodeljevanju prevelike
koli¢ine nalog, ki jih kljuéni vir ne more izvesti (slika 5).
Vemo, da kljucni vir diktira rezultate nalog projekta oz.
celotnega portfelja projektov, zato vsak dan izgubljen na
njem pomeni dan izgubljen na nivoju projektov (v katere je
vpleten). Torej mu je potrebno zagotoviti konstantno in
zadostno koli¢ino dela. Posledi¢no to povzro€i, da se morajo
vsi preostali vpleteni v projekt podrediti njegovemu delu
(zagotoviti, da v dolo¢enem trenutku morajo biti na voljo vse
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stvari, ki jih kljuéni vir potrebuje za izvedbo svojih nalog
projekta).

Kot rezultat navedenega vidimo, da doloceni viri, ki so
pred klju¢nim virom (Pre-Drum Work) ne smejo delati nalog,
ki bi povzrocile povefanje koli¢ine aktivnih nalog
namenjenih klju¢nem viru (naloge se izvajajo v nacinu »As-
Late-As-Possible (ALAP)«. S tem pa naletimo na prvo tezavo
meril (pravila, politika) dela v podjetjih, Kkjer je
»ucinkovitost« virov merjena glede na 8-urni delavnik (40 ur
na teden). V taks$nih okoljih vodje in vodstvo pric¢akuje od
svojih podrejenih, da so vedno »zaposleni« — ¢e nimajo dela,
se jim ga pa najde! ReSevanje omenjene situacije zahteva
spremembo v delovanju in organizacijski kulturi organizacije,
kar pa ni najlazje vpeljati. Potrebna je sprememba
razmiS$ljanja v smer, da so prva prioriteta rezultati podjetja in
ne »ucinkovitost« posameznih virov ali oddelkov. Posledi¢no
se mora podjetje sprijazniti z dejstvom, da ne-klju¢ni viri ne
bodo polno zaposleni in bodo imeli nekaj »prostega Casa«.
Znotraj tega Casa se lahko izobrazujejo, pomagajo pri nalogah
dodeljenih kljuénim virom, prevzamejo doloceno delo,
izvajajo aktivnosti povezane z izboljSavami procesov/dela,
preventivno vzdrzevanje, ipd.

Izboljsanje izvedbe projektov in portfelja projektov ham
dodatno omogocajo Se upravljanje »blazilcev« oz. njihovo
zajedanje. Blazilec je razdeljen na tri podrocja: zeleno,
rumeno in rdece, kot je prikazano na sliki 6. Zelena barva
pomeni, da je projekt znotraj predvidenih Casovnih rokov,
medtem ko rumena barva pomeni, da je potrebno pogledati
zakaj je priSlo v zajedanje v rumeno zono in zaceti
pripravljati korektivne ukrepe. Rdeca barva blazilca projekta
pa pomeni, da so resne tezave na vidiku in je potrebno
takojSnje ukrepanje, saj bo nadaljnje ignoriranje statusa
blazilca pomenilo zamudo na projektu.

Spremljaj
in planiraj ukrepe
Zona 2

Preostanek blazilca

100% 67% || 67% 33% || 33% 0%
Slika 6: Blazilec razdeljen na tri podrocja
Spremljanje statusa blazilcev projekta(ov), obicajno

predstavljenim v t.i. Fever chart [3] (slika 13), nam omogoca
hitro reakcijo v primeru pomanjkanja dela na kljuénem viru,
ki lahko nastane zaradi sprememb v zadnjem trenutku ali
nepredvidenih tezav (Murphy). Ker imajo vsi ne-kljucni viri
vecje zmoznosti od klju¢nega vira, se lahko hitro odzovejo na
stanje blazilca. V primeru, da pride do zajedanja blazilca v
kriticno (rdeco) zono enega projekta, potem se morajo hitro
izvesti  korektivne akcije — pozitivna veCopravilnost
(»premestitev« virov iz enega projekta na drugega). Na ta
nacin se (lahko) projekt vrne v dogovorjene okvirje.

I1l.  ZAKAJ TRADICIONALNO VODENI PROJEKTI
MNOGOKRAT NE DOSEZEJO ZELENIH REZULTATOV?

Zelo tezko je primerjati izvedbo istega projekta po
klasi¢ni metodologiji in metodologiji kriticne verige ter
spreminjati parametre, saj ne moremo zagotoviti istih
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pogojev (tudi e imajo isto vsebino), prevec je izgovorov in
razlogov za odstopanje, prevec je spremenljivosti v nalogah
projekta in se vsaka resitev (problem) spreminja sproti. Dosti
bolje je, ¢e lahko s pomoc¢jo simulatorja analiziramo projekt
ali skupino projektov veckrat in pogledamo trende ter
spreminjamo razlicne parametre. V ta namen si bomo
pomagali s PmSim simulatorjem [6].

Na spodnjih slikah so prikazani rezultati simulacije
izvedbe projektov v vecprojektnem okolju na dva nadina — na
klasi¢en nacin in s pomocjo metodologije kriticne verige.

Vsak projekt ima predviden ¢as izvedbe 152 dni (konec
oznacen s ¢rnim krogom za sivim kvadratom), viri (barva
dolo¢a vir) so med projekti deljeni, vkljuCen je Studentski
sindrom in 75 % virov napacno poroca pred¢asno dokoncanje
naloge (Parkinsonov zakon). Simulacija je izvedena s 1000
ponovitvami.

Slika 7: Rezultati simulacije izvedbe projektov po klasi¢ni

metodologiji
—Proje:ts gummary ]
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Slika 8: Cas dokonéanja projektov po klasi¢ni metodologiji

Ne glede na to, da gre za prikaz simulacije, vidimo, da
nobeden izmed projektov po klasi¢ni metodologiji ne bo
dokon¢an v predvidenem roku (slika 7 in slika 8). Predviden
cas dokoncanja projekta je daljsi za ve¢ kot trikrat glede na
planiran ¢as izvedbe (iz predvidenih 152 dni na 422 dni z 90
% zanesljivostjo).

Na sliki 9 smo izvedli plan projekta po metodologiji
kriti¢ne verige in dolo¢ili kljucen vir (rdeca barva) na nivoju
portfelija projektov. Le-ta je povzroé¢il, da so se plani
projektov po prioriteti podredili njegovi razpolozljivosti. Prav
tako smo dodali Se dodaten blazilec (100%) med
posameznimi projekti za zascito kljucnega vira (tudi kljucni
vir ima spremenljivost izvedbe nalog projekta) — blazilec
kljuénega vira (ang. Drum Buffer — DB).
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Slika 9: Rezultati simulacije izvedbe projektov v veéprojektnem
okolju po metodologiji kriti¢ne verige
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Slika 10: Cas dokon¢anja izvedbe projektov po metodologiji
kriti¢ne verige

Kot je razvidno is slike 10, so ¢asi dokon¢anja vseh treh
projektov bistveno kraj§i. Prvi projekt je z 90 %
zanesljivostjo konéan v 116 dneh, drugi v 176 dneh, tretji pa
v 212 dneh. Vsi trije projekti so izvedeni skoraj dvakrat
hitreje kot v primeru, ko viri izvajajo vecCopravilnost med
projekti — z 90% zanesljivostjo je prvi projekt izveden v 116
dneh oz. ~28% casa (116/421), drugi v 206 dneh oz ~49%
Casa (206/420) in tretji v 259 dneh oz. ~61% casa (259/422).
Prednosti na nivoju podjetja so ocitne, saj se projekti lahko
zacnejo bistveno hitreje trziti in izboljSamo denarni tok
podijetja.

V. PROJEKT JAVNIH DEL NA JAPONSKEM »WIN-WIN-
WIN »

Poznavanje pristopa izvajanja izboljsav izvedbe javnih del
na Japonskem nam lahko pomaga pri definiranju strategije
izgradnje (kriti¢ne) infrastrukture (Standing on the Shoulders
of the giants [9]) v Sloveniji. Na Japonskem so se v zacetku
tisocletja lotili sprememb izvajanja javnih del / projektov pod
okriljem Hokkaido regional Bureau of Ministry of Land,
infrastructure and transportation (MLIT) [9]. Pri razreSevanju
omenjene problematike so si pomagali z orodji t.i. miselnega
procesa Teorije omejitev, s pomocjo katerih so lahko
odgovorili na vpraSanje »kaj spremeniti?«, »v kaj
spremeniti?« in »kako izvesti spremembo?

Najprej so se lotili analize trenutnega stanja in
nezazelenimi efekti, s katerimi se srecujejo. Zaznani so bili
trije glavni nezaZeleni efekti: drzava ima finanCne tezave
(premalo prihodkov glede na odhodke), majhni profiti
izvajalcev javnih del (velikokrat delajo z izgubo oz. komaj
pokrijejo stroske) in slaba usposobljenost za delo zaposlenih
Vv javni upravi. Prav tako so izvajalci javnih del izpostavili
velike tezave vezane na dolgotrajne (in Casovno potratne)
postopke kadar so bile potrebne povratne informacije s strani
vladnih institucij zaradi sprememb (npr. zaradi naravnih
okolis¢in) ali nepricakovanih tezav med samo izvedbo del
projekta. (Pre)pozne povratne informacije so povzrocile
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(velike) ¢asovne zamude pri izvedbi projektov in posledicno
prekoracitve planiranih stroskov, kar je dodatno negativno
vplivalo na vse vpletene (izvajalce in njihove podizvajalce,
drzavo in drzavljane).

Na osnovi analize nezazelenih efektov in razlogov za
njihov obstoj s pomocjo orodij miselnega procesa Teorije
omejitev so definirali, kaj morajo spremeniti. Potrebni so bili
hitri odgovori od vladnih institucij, na osnovi katerih so lahko
izvajalci sprejemali odlocitve in omogocili, da ne bo prihajalo
do zamud na projektih. Preverjanje predlaganih sprememb so
izvedli s pomod&jo orodja t.i. drevesa zelenega Stanja (ang.
Future Reality Tree), kot prikazuje slika 11 — definirali so
iniciativo, ki so jo imenovali »odgovor v enem dnevu« (ang.
One Day Response Time).

Slika 11: Preverjanje iniciative »odgovor v enem dnevu« s pomo¢jo
miselnega procesa Teorije Omejite in uporaba orodja »drevo
Zelenega stanja« [11]

Cilj iniciative je omogo¢iti hitrejsi odziv vladnih institucij
do podjetij, ki izvajajo javna dela in vpeljavo projektne
metodologije, ki bi omogocila skrajSanje ¢asa potrebnega za
izvedbo projektov. Tako so dobili nekaj najpomembnejsih
strateSkih usmeritev, ki lahko ob uspe$ni implementaciji
prinesejo najvecji doprinos v najkrajSem casu.

A. Iniciativa »Odgovor v enem dnevu«

»Odgovor v enem dnevu« je simboli¢no ime, Ki izvajalcu
projekta dolofa na strani drzave odgovornega vladnega
usluzbenca. Le-ta nudi pomo¢ izvajalcu in poizkuSa ¢im bolj
zmanjsSati zakasnitve vezane na pricakovane povratne
informacije s strani naro¢nika (drzave) oz. razli¢nih drzavnih
institucij. Vendar to ne pomeni, da bo le-ta podal celotno
reSitev na izpostavljeno problematiko v enem dnevu. Ampak,
da se poizkusa resiti ¢im ve¢ odprtih stvari v enem dnevu in
komunicirati z izvajalcem koliko Casa lahko ¢aka na polno
informacijo. Pri tem pa je kljuénega pomena, da se med
vpletenimi vzdrzuje komunikacija in da se drzijo dogovorjeni
roki med vpletenimi ter se ne vnaSajo dodatne zamude na
projektu. To omogoca izvajalcu ustrezno planiranje
nadaljnjih aktivnosti na projektu in zmanjSanje rizikov na
projektu ter zamud.

B. Projektna metodologija kriticne verige

Omenjena iniciativa »odgovor v enem dnevu« ni
predpisovala to¢no dolocene metodologije projektnega
vodenja. Kljub vsemu pa so po konanem prvem projektu
(reka Tonebetsu leta 2004) naredili evalvacijo uspe$no
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(pred€asno) dokoncanega projekta in prisli do spoznanja, da
je uporabljal zelo podobno metodologijo, kot jo sedaj
poznamo pod imenom projektna metodologija kriti¢ne verige.
To je bil tudi vzrok, da je vecina izvajalcev zacela slediti tej
metodologiji in jo zacela uporabljati pri izvedbi projektov
zaradi skrajSanja Casov izvedbe ter z javnostjo deliti cilje,
rezultate in kriterije za uspe$no dokonéanje projekta (slika
12).

Slika 12: Javno predstavljeni cilji, rezultate in kriterije za uspe$no
dokon¢anje projekta [11]

C. Medsebojno sodelovanje na nivoju projekta

Projektni plani, ki uporabljajo projektno metodologijo
kritiéne verige, imajo na koncu projekta blazilec projekta
(slika 3). Kot smo omenili v prej$njem poglavju, spremljanje
zajedanja blazilca in posledi¢no njegove barve v kombinaciji
z opravljenim delom (na kriti¢ni verigi projekta) omogoca
izboljSanje upravljanje projekta. Spremljanje zajedanja
blazilca nam omogoca ze v zgodnjih fazah projekta zaznati
tezave in spremljati katere naloge povzrocajo njegovo
zajedanje (slika 13). S tem, ko vemo katera naloge povzroca
(potencialne) zamude, lahko za¢nemo hitro izvajati
korekcijske aktivnosti, preden je prepozno.

100

Spremljaj

% zajedanje blazilca

Cas

Slika 13: Spremljanje zajedanja blaZilca glede na kriticno verigo
projekta — ang. Fever Chart

Upravljanje blazilcev so znotraj iniciative »odgovor v
enem dnevu« uporabili kot nac¢in komunicira stanja projekta
in jasno pokazali soodvisnosti izvedbe nalog / zadolzitev
med vpletenimi — podjetje, ki je zadolZzeno za izvedbo
(kriti¢ne) infrastrukture, deli zajedanje blazilca z odgovornim
vladnim usluzbencem za omenjeni projekt. Ce je povratna
informacija s strani drzavnih inStitucij pomembna za
nadaljevanje projekta, se vse zakasnitve zaradi manjkajoce
povratne informacije takoj rezultirajo v zajedanju blazilca
(obicajno na slabse). Zavedanje o pomembnosti povratnih
informacij pri odgovornemu vladnemu usluzbencu (in
vladnih inStitucijah) se je povecalo, kakor tudi zagotavljanje
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ustreznih podatkov in sprejemanje odlocitev. Upravljanje
zajedanja blazilca(ev) projekta je izboljsalo komunikacijo in
timsko delo med vpletenimi ter izboljSalo rezultate projektov,
kot prikazuje slika 14.

wETE
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suzmaTs e

0 50 100 150 200

Slika 14: Rezultati prvih nekaj projektov — ¢as izvedbe skrajsan veé
kot 20% [11]

V. ZAKLJUCEK

S sedanjim zmanjSevanjem sredstev za investicije in
zaostreno konkurenco poizkusa vsak potencialni ponudnik
izgradnje (kriti¢ne) infrastrukture ponuditi najnizjo, a komaj
vzdrzno ceno. Tega se podjetja mocno zavedajo, zato iS¢ejo
nacine, kako se izboljSevati ¢im bolj racionalno, na nacin, ki
bo prinesel Zelene rezultate. V mnogih primerih odobravanje
vedno novih projektov, zgolj dodajanje novih virov in
investicij na strani izvajalcev ne prinese Zelenih rezultatov.
Zastavlja se vprasanje, kako lahko izboljSamo upravljanje
projektnega portfelja, kako lahko izboljSamo sodelovanje
med izvajalci in drzavnimi institucijami, kako lahko
skrajSamo Cas za izvedbo projektov, pove¢amo kvaliteto dela
in pove¢amo dobicek izvajalcev, povecamo prihodke drzavi
in pove¢amo zadovoljstvo drzavljanov?

Odgovore na navedena vpraSanja smo iskali sistemati¢no
s pomocjo aplikacij in orodij poznanih pod skupnim imenom
Teorija omejitev (ang. Theory Of Constraints). Teorija
omejitev predpostavlja, da je znotraj vsake organizacije
mnogo procesov (virov), ki so med seboj povezani in
soodvisni. Na ta nacin se postavlja analogija delovanja
organizacije z mocjo »verige«, kjer je mo¢ celotne verige
omejena z mocjo najSibkejSega Clena. Najsibkejsi ¢len pa je
lahko fizi¢ne narave (osebje ali strok) ali pa ne-fizi¢ne narave
(pravila, merila, obnasanje posameznikov).

V naSem prispevku smo prikazali, kako lahko s Teorijo
omejitev, Se posebno z miselnim procesom definiramo
strateske usmeritve, ki imajo na nivoju vpletenih najvecji
doprinos. Prikazali smo, kako lahko s projektno
metodologijo kriticne verige skrajSamo cas potreben za
izvedbo nalog projekta in posledicno izboljSamo rezultate
izvajalca in njegovo konkurenéno prednost. Projektna
metodologija kriticne verige pa ni edini pogoj za uspesno
dokoncanje projekta, potrebno je dobro in ucinkovito
sodelovanje z drzavnimi institucijami. Se posebno pomembne
se povratne informacije, ki jih potrebuje izvajalec zaradi
nepri¢akovanih  tezav. med izvedbo projekta  ali
nepredvidljivih okolis¢in. Kot pomo¢ pri razlikovanju
pomembnih od manj pomembnih informacij nam pomaga
spremljanje projektnega blazilca, ki je del projektne
metodologije kriti¢ne verige. Ce je povratna informacija s
strani drzavnih institucij pomembna za nadaljevanje projekta,
se vse zakasnitve zaradi manjkajoce povratne informacije
takoj rezultirajo v zajedanju blazilca (obiCajno na slabse).
Takoj lahko vidimo, kako se lahko poveca zavedanje
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pomembnosti  povratnih  informacij pri  odgovornemu
vladnemu usluzbencu (in vladnih institucijah), da zagotovijo
ustrezne podatke in odlocitve hitreje. Identi€no je potrebno
zagotoviti tudi s strani izvajalcev. Upravljanje zajedanja
blazilcev lahko smatramo kot nacin izboljSanja
komuniciranja in timsko delo med vpletenimi ter posledi¢no
izboljSamo rezultate projektov.

Z vpeljavo navedenih principov izvajanja projektov
(kriti¢ne infrastrukture) na nivoju drzave bi lahko izvajalci
(kriti¢ne) infrastrukture pridobljene izkuSnje na domacem
trgu prenesli tudi v izvedbo projektov v tujini. Z uporabo
nove metode izvajanja projektov, bi lahko pridobili zadostno
konkurencno prednost pred drugimi (tujimi) podjetji, ki
uporabljajo tradicionalne pristope. S tem bi pridobila tudi
drzava - dobimo Win-Win-Win situacijo za vse vpletene.
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Zagotavljanje telekomunikacijskih storitev v Elesu v
rednem obratovanju in v ¢asu izrednih razmer

Marija Mrzel-Ljubi¢, Venceslav Perko, Goran Ursi¢, ELES, Ljubljana

Povzetek — Telekomunikacijske storitve za podporo obratovanju energetskega sistema in za zasito daljnovodov se naértujejo in
izvajajo glede na zahteve, ki izhajajo iz potreb zagotavljanja prenosa elektri¢ne energije. Da bi lahko zadostili vsem potrebam, se za izvajanje
TK storitev uporablja primerna arhitektura omreZja ter primerna tehnoloska oprema. Izredno pomembno je, da se cel sistem nacrtuje na vseh
ravneh na infrastrukturni, transportni kot tudi na storitveni ravni. Izreden pomen pri naértovanju in izvajanju storitev ima tudi usposobljenost
izvajalcev tako v Elesu, kot tudi tehnoloskih partnerjev doma in v tujini. Ob pojavu zledoloma v Sloveniji v februarju 2014, so se posebnosti
v naértovanju in izvajanju TK storitev pokazale kot prednosti. Kljub temu, da je bilo veliko daljnovodov in s tem tudi telekomunikacijske
infrastrukture prekinjene, pa prekinitev ni vplivala na delovanje TK storitev, na zagotavljanje komunikacije za obratovanje EE sistema in na

zasc¢ito daljnovodov.

Kljuéne besede — Zled, daljnovod, telekomunikacijski sistem, elektroenergetski sistem, opti¢ne povezave, zanesljivost, razpolozljivost,

IP/MPLS, DCN, NG SDH, DWDM

Abstract — In order to support the functioning of the energy
system and to protect the power lines, Telecommunication services
are planned and implemented in accordance with the requirements
arising from the need of providing electrical power transmission.
The appropriate network architecture and suitable technological
equipment for the implementation of the TK services are used to
meet all the specific requirements.

Professional qualifications of the operators in ELES and in the
technology partner companies are of the utmost importance in the
planning and delivery of services.

In the case of glaze ice in Slovenia in February 2014,
particularities of planning and implementation of telecommunication
services have proved to be of major advantage. Although glaze ice
demolished many power transmission lines and telecommunication
infrastructure, the interruption did not affect data transfer and
telecommunication services for the operation of the power system.

Keywords — glaze ice, power liner, telecommunication system,
energy system, optical lines, availability, reliability, IP/MPLS,
DCN, NG SDH, DWDM

. UvobD

V skladu s slovensko energetsko zakonodajo, druzba Eles,
d.o.0. izvaja varno in zanesljivo obratovanje energetskega
sistema. To zajema upravljanje, razvoj, gradnjo in
vzdrzevanje 400 kV, 220 kV in del 110 kV prenosnih
omrezij, ki omogocajo prenos energije od proizvodnih
elektroenergetskih objektov do velikih odjemalcev. Nasa
naloga je usklajeno delovanje s sosednjimi in vsemi drugimi
omrezji, ki so povezana v Evropsko zdruzenje sistemskih
operaterjev prenosnega omrezja (ENTSO-E).

Kot del prenosnega omrezja, gradimo hkrati z energetsko
infrastrukturo tudi lastno telekomunikacijsko infrastrukturo in
omrezja, ki so prvenstveno namenjena izvajanju zanesljivih
in varnih storitev za potrebe vodenje prenosnega
elektroenergetskega omrezja Slovenije in kakovostno
obvladovanje  poslovnih  procesov. v  Elesu.  Del
telekomunikacijskih storitev izvajamo tudi za zunanje
uporabnike.

Zahteve po zanesljivosti, razpoloZzljivosti, varnosti in
celovitosti prenosa podatkov v nasem omrezju so zelo visoke,
saj lahko nedelovanje zvez wvpliva na vodenje

elektroenergetskega sistema ter zanesljivo oskrbo z elektriéno
energijo na nivoju celotne drzave.

1. NACRTOVANJE TELEKOMUNIKACIJSKIH
SISTEMOV V ELEKTROENERGETSKEM OMREZJU

Namensko komunikacijska omrezja v elektroenergetskem
sistemu se od operaterskih omrezij razlikujejo predvsem po
specificnih zahtevah, ki jih zahtevajo posamezne storitve za
potrebe obratovanja elektroenergetskega sistema:

— storitve za vodenje (TCP/IP IEC 60870-5-104) od
elektroenergetskih objektov do SCADA sistemov v
centrih vodenja morajo biti na samo zanesljive, temve¢
tudi visoko razpolozljive - 99,99% kar pomeni,
maksimalno 1 uro nedelovanja storitev na leto,

— zveze za zaSito zahtevajo poleg zanesljivosti in
razpolozljivosti tudi kratke zakasnilne case med obema
kon¢nima tockama daljnovoda,

— Cezmejne povezave s tujimi operaterji in naprave zascite
$e vedno zahtevajo PDH/SDH vmesnike z namenskimi
povezavami,

— poslovne komunikacije med posameznimi poslovnimi
lokacijami  podjetja potrebujejo velike kapacitete
(podatki, video, telefonija),

— omogocfen mora biti daljinski
procesnih naprav,

— izpolnjena mora biti zahteva po veliki varnosti in zas¢iti
IP omrezij in Se bi lahko nastevali.

nadzor posameznih

Ce dodamo, da so razdelilne transformatorske postaje in
proizvodnji elektroenergetski objekti v katerih zakljucujejo
daljnovodi oddaljeni od naseljenih podrocij, kjer ni
razpolozljive ~ komunikacijske infrastrukture drugih
operaterjev, je to razlog zakaj tako domaca kot tuja
energetska  distribucijska  podjetja  gradijo  svoja
komunikacijska omrezja.

Visoke zahteve pri zagotavljanju telekomunikacijskih
storitev je mozno doseCi le s pravilnim nacrtovanjem in
izgradnjo, pri tem je smiselno upostevati naslednje:
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— do posameznega objekta je potrebno zgraditi vsaj dve
fizi¢ni povezavi,

— prenosni telekomunikacijski
povezavah morajo biti podvojeni,

— zveze morajo biti izvedene v zas¢iti,

— naprave prenosnih sistemov morajo biti napajane iz
brezprekinitvenih virov,

— telekomunikacijska oprema mora biti namescena Vv
ustreznih  klimatiziranih ~ prostorih, z varovanim
dostopom,

— v IP omrezjih je potrebno izvesti dodatno zascito pred
nezelenim vdorom,

— vse posamezne dele telekomunikacijskega omrezja je
potrebno redno vzdrzevati in daljinsko nadzorovati.

sistemi na fizi¢nih

V Elesu je zgrajenih 1600 kilometrov fizi¢nih opti¢nih
povezav, ki so veCinoma izvedene v tehnologiji OPGW
(Optical Power Ground Wire) kar pomeni, da so opti¢na
vlakna umeséena v strelovodni vrvi daljnovoda. Povezave so
vzpostavljene  z  vsemi  elektroenergetskimi  objekti
prenosnega znacaja v Sloveniji in v tujini, kot tudi z vecino
imetnikov opti¢ne hrbteni¢ne infrastrukture v Sloveniji (SZ,
Telekom, Dars). Dostopnost do posameznega energetskega
objekta po dveh poteh je zagotovljena z uporabo lastne
infrastrukture ter z uporabo opti¢nih povezav ostalih

energetskih  podjetij in  drugih imetnikov  opticne
infrastrukture.
Za nekatere povezave, kjer ni mogocCe zagotoviti

obhodnih opti¢nih povezav, so mnamesSCene brezzi¢ne
Sirokopasovne povezave. Le-te ne omogocajo velikih
prenosnih kapacitet in v primeru prekinitev na opti¢nih
povezavah, ne omogocajo preusmeritev vseh storitev.

Na optiénih povezavah je name$Cenih ve¢ prenosnih
telekomunikacijskih sistemov v obro¢ni ali mrezni topologiji,
ki so namenjeni razlicnim uporabnikom, glede na njihove
specificne zahteve. Tako IP/MPLS paketno omrezje
zagotavlja vse tipe Ethernet storitev ter IP VPN storitve,
predvsem za notranje uporabnike, ki potrebujejo zveze vecjih
kapacitet in fleksibilnost. Notranje uporabnike delimo na
tehnicne uporabnike in poslovne uporabnike. Tehni¢ni
uporabniki potrebujejo komunikacijske storitve za video
nadzor, konferen¢ne sisteme, prenos podatkov za spremljanje
energetskih naprav ter izmenjavo podatkov z drugimi
energetskimi podjetji. Komunikacijske storitve za poslovne
uporabnike v podjetju zahtevajo stalno prilagajanje omreznih
funkcionalnosti in dinami¢no spreminjanje kapacitet. Storitve
za poslovne uporabnine so: povezovanje podatkovnih
centrov, intranet, internet, poslovni LAN, IP telefonija,
kontrole pristopov, izmenjava podatkov s poslovnimi
partnerji. Viske kapacitet koristijo zunanji uporabniki preko
podjetja Stelkom, d.o.o0..

Za potrebe vodenja energetskega sistema sta zgrajeni,
zaradi posebnih zahtev glede varnosti in zanesljivosti
delovanja komunikacijskih storitev, dve namenski med seboj
sistemsko neodvisni omrezji, DCN in NG SDH. DCN je
namensko IP MPLS omrezje za prenos procesnih podatkov
od lokalnih omrezji v energetskih objektih do republiskih
centrov vodenja, kjer se nahajajo centralni SCADA sistemi.
NG SDH omrezje omogoca prenos storitev, tako za PDH in
SDH storitve kot tudi Ethernet in MPLS TP storitve.
Istocasno sluzi kot redundantno omrezje za komunikacijske
storitve za potrebne vodenje elektroenergetskega sistema. To
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omreZje je nadomestilo dotrajana TDM-omrezja (FMX in
SDH).

Vse naprave, tako tiste v prenosnih sistemih kot tudi
napajalne, so modularne izgradnje s podvojenimi vitalnimi
funkcijami in daljinsko nadzorljive. Zveze so izvedene v
zaSCiti in pri izpadu primarne poti omogocajo samodejno
preusmeritev na drugo razpolozljivo povezavo.

V  IP-omrezjih uporabljamo dodatne varovalne
mehanizme za za$¢ito podatkov (pozarne pregrade, NAT,
itd.).

DWDM je trenutno le delno implementiran v omrezju
ELES-a in predstavlja opti¢no prenosno omrezje tam, kjer ni
dovolj razpolozljivih opti€nih povezav oziroma za veCanje
prenosnih kapacitet ostalih TK omreZij.

Zelo pomembno je, da nacrtovanje, izvajanje storitev,
obratovanje, vzdrZevanje ter odpravljanje napak izvajamo z
lastnim, izSolanim kadrom, ki pozna specifiko obratovanja in
potreb elektroenergetskega sistema. Podvojen nadzorni center
za vsa prenosna telekomunikacijska omreZja omogoca
spremljanje delovanje vseh zvez ter tudi stanja napajalnih
sistemov za potrebe napajanja na$ih TK naprav. S
pripravljenostjo na domu 24/7 lahko dosegamo kratke Case za
odpravo napak. Doloceno kriticno nadomestno opremo
imamo na vro¢i rezervi in takoj dosegljivo, sklenjene pa
imamo tudi ustrezne vzdrzevalne pogodbe.

Z vsemi temi ukrepi, vpeljanimi Ze v procesu nacrtovanja
in v fazi izgradnje, razpolaga Eles z zanesljivim, dokaj
robustnim in fleksibilnim telekomunikacijskim omrezjem,
kar se je pokazalo kot prednost pri zledolomu v februarju
2014.

I1l.  DELOVANJE V IZREDNIH RAZMERAH

Izredne razmere kot so npr. zledolom, poplave, potresi,..
lahko moc¢no  vplivajo na  delovanje  celotnega
elektroenergetskega sistema, saj lahko povzro¢ijo prekinitev
dobave elektri¢ne energije na SirS§em podrocju.

Poskodbe na energetskem sistemu lahko vodijo tudi do
prekinitev opti¢nih povezav ali poskodbe telekomunikacijske
infrastrukture. Ce bi bile s tem prekinjene tudi zveze od
elektroenergetskih objektov do centrov vodenja, bi to
pomenilo, da centri vodenja ne razpolagajo ve¢ s
pravoCasnimi in zanesljivimi podatki za obvladovanje
elektroenergetskega sistema in ne morejo ustrezno reagirati v
izrednih razmerah.

V soboto 1. 2. 2014, se je zaradi Zzledoloma v
popoldanskem ¢asu pretrgala OPGW vrv na daljnovodu
400kV Bericevo-Divaca. V vefernem Casu se je zaradi
poveCane obremenitve z zledom porusil preostali del
daljnovoda. V Elesu je tako v naslednjem tednu zaradi Zleda
in poSkodb prenehalo obratovati pet visoko napetostnih
prenosnih daljnovodov. Porusilo se je veliko daljnovodov in
opticnih povezav distribucijskih podjetij, preko katerih ima
Eles del fizicnih povezav za svoj telekomunikacijski sistem

(glej sliko 1).
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Slika 1: DCN omrezje v ¢asu Zledoloma 2014-prekinitev povezav

Kljub pretrgom fizi¢nih optiénih povezav na geografsko
razprSenih daljnovodih, so zveze za vodenje in obratovanje
elektroenergetskega sistema, ki jih zagotavlja Eles preko
svojega telekomunikacijskega omrezja delovale nemoteno.

To so omogocile fizi€ne povezave po dveh oziroma vec
poteh, podvojeni prenosni sistemi, §¢itenje zvez na sistemih,
ustrezno napajanje (na katerega ne vplivajo nihanja v
omrezju), zmogljivi nadzorni sistemi ter predvsem takojs$nja
odzivnost usposobljenega kadra, vajenega ravnanja Vv
tovrstnih  primerih, ki je z ustreznimi manipulacijami
preusmerilo promet na razpolozljive povezave vsakic, ko je
prislo do nove, dodatne prekinitve .

Popolnoma so bile prekinjene le zveze iz objektov, Kjer so
bile pretrgane vse fizicne opti¢ne povezave zaradi porusene
daljnovodne infrastrukture v celoti (npr. Logatec).

Prekinjene so bile tudi storitve za tiste zunanje
uporabnike, ki so uporabljali zgolj opticno vlakno ali
nezaséitene zveze vecjih kapacitet, kjer zaradi prevelikih
razdalj ali nezadostnih kapacitet ni bilo mozno zagotoviti
obhodnih poti v okviru obstojedega telekomunikacijskega
sistema in opti¢nih povezav.

Sanacija odprav poSkodb Zledoloma na daljnovodnem in
tudi opticnem omrezju je trajala vse do junija 2014. Pretrgane
opticne povezave smo ponekod premostili z zacasnimi
povezavami.

Da smo lahko zagotovili ustrezno razpolozljivost vseh
obratovalnih zvez v ¢asu odprave posledic havarije, smo za
izvedbo obhodne poti zacasno najeli opticna vlakna pri
drugih imetnikih opti¢ne infrastrukture.

IV. MOZNI UKREPI ZA ZMANJSANJE TVEGANIJ
NEDELOVANJA STORITEV V IZREDNIH RAZMERAH

Da bi zmanjSali tveganja in Skodljive ucinke izpadov
telekomunikacijskih storitev v primeru izrednih razmer je
potrebno v prihodnosti ve€jo pozornost nameniti tudi
nekaterim drugim dejavnikom in ne zgolj izgradnji
zanesljivega telekomunikacijskega omrezja:

— Prepoznati je potrebno tiste segmente v omrezju, ki
predstavljajo tveganje in lahko bistveno vplivajo na
delovanje sistema ter jih spremeniti, dograditi ali
zamenjati: npr. neustrezno napajanje, nezadostna
kapaciteta na posameznih relacijah, ki ne omogoca
preusmeritve, preveliko Stevilo naprav v obrocu brez
precnih povezav, ena fizicna povezava.... Pri tem je
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potrebno pazljivo nacrtovati tudi
storitev.

— Popolno zascito fizi¢nih poti v izrednih razmerah in
vecjih razseznosti elektroenergetska podjetja ne morejo v
celoti zagotoviti preko svoje infrastrukture. Vecina
daljnovodov je prosto-zraénih, kjer je mozno odpraviti
napako od nekaj dni do nekaj tednov, oz. mesecev. V ta
namen bi se morali imetniki opti¢ne infrastrukture (SZ,
DARS, Telekom, Elektroenergetska podjetja,..) povezati
z namenom takojSnjega najema fizi¢ne infrastrukture v
izrednih razmerah ali izmenjave opti¢nih vlaken Ze pri
sami izgradnji sistema in ne le pri havariji. Povezave
med imetniki telekomunikacijskih omrezij bi morale biti
tudi na logi¢énem nivoju (medomrezno povezovanje) z
namenom zagotavljanja obhodnih zvez preko prenosnih
sistemov, kjer ni mozne izvedbe preko fizicnih povezav.
Predpogoj bi bila tudi izgradnja WDM sistema, na
katerega bi povezali storitve, ki zahtevajo vecje
kapacitete. V primeru preusmeritev se namre¢ potreba po
zagotovitvi neodvisne fizi¢ne infrastrukture zmanjsa.

— Kader je potrebno redno usposabljati, tudi s simulacijami
kriznih razmer vecjega obsega.

— Potrebno je pripraviti obratovalna navodila za izredne
razmere tudi za operaterje na telekomunikacijskih
prenosnih sistemih, ki bi bili navezava na obratovalna
navodila za energetski sistem.

—  Potrebno je preuciti ali bi bilo smiselno vpeljati daljinski
nadzor optike na daljnovodih in ga povezati v nadzor
elektroenergetskega omrezja z namenom pridobitve
pravocasne informacij. Strelovodna vrv z optiko se je
zaradi zleda pretrgala nekaj ur pred vodniki, ki so bili
zaradi prenosa energije bolj ogrevani.

— V primeru izrednih razmer, ki vplivajo na ve¢ segmentov
druzbe in ne zgolj na elektroenergetski sistem, bi bilo
potrebno na nivoju drzave predpisati nujne ukrepe za
ravnanje ob havarijah, kako zmanjsati posledice le-teh,
pa tudi kakSen naj bo pretok informacij med
posameznimi imetniki infrastrukture, ki je nacionalnega
pomena (elektroenergetska infrastruktura, cestha
infrastruktura, komunikacije...).

izgradnjo novih

V. ZAKLJUCEK

S pravilnim nacrtovanjem omrezja in predvsem z
izvajanjem pravih procesov ne more$ prepreciti, da v izrednih
razmerah ne bi prislo do prekinitev zvez, lahko pa zelo
zmanjSa§ ucinke, ki jih prekinitve imajo na delovanje
telekomunikacijskega sistema, posledicno pa tudi na
delovanje elektroenergetskega sistema.
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Nadzorni sistem kot klju¢ni element u¢inkovite in
zanesljive infrastrukture

Sasa Sokoli¢ in Aljaz Stare, Metronik, d. 0. 0., Ljubljana

Povzetek — V prispevku je obdelana problematika oddaljenega nadzora nad infrastrukturnimi objekti in elementi. Prikazani so tipi¢ni
izzivi, potencialne tezave in mozne tehni¢ne resitve. Opisani so principi zajema, prikaza, shranjevanja in obdelave podatkov. Prikazani so

konkretni primeri izvedbe in pridobitve za uporabnike.

Kljuéne besede — nadzorni sistemi, zajem podatkov, shranjevanje procesnih podatkov, procesni historian

Abstract — In this paper the general questions of remote
control solutions of the infrastructure facilities are explained.
Typical challenges, potential issues and possible technical solutions
are discussed. The basic principles of data acquisition, visualization,
data archiving and transformation are described. At the end concrete
implementation examples are shown with the benefits for the end
user.

Keywords — control systems, data aquisition, process data
archiving, process historian

. Uvob

V infrastrukturnih podjetjih se zaradi narave sistemov in
procesov, ki jih upravljajo, soocajo s problemi kakovostnega
oddaljenega nadzora in vodenja. Govorimo o sistemih, ki so
geografsko razprseni s ciljem zagotavljanja kriti¢nih javnih in
komercialnih storitev, kot so npr. telekomunikacijski sistemi,
sistemi preskrbe s pitno vodo, plinom ali elektri¢no energijo,
zelezniski promet in drugi. V primeru informacijskih in
telekomunikacijskih  storitev  so to telekomunikacijska
omrezja s svojo strojno in programsko opremo (npr. bazne
postaje mobilne telefonije, strezniska oprema, sistemi za
klimatizacijo, brezprekinitveno napajanje ipd.). Kiljub
precej$nji avtonomnosti posameznih sistemov — tako
funkcionalno kot tudi s stalisca lokacije opreme, je za vecjo
zanesljivost, razpolozljivost in gospodarnost delovanja ter
uéinkovitejSe vzdrzevanje potrebna uvedba oddaljenega
nadzornega sistema. Tak$ne sisteme, kjer se pojavlja potreba
po izmenjavi podatkov med oddaljenimi lokacijami, v
splosnem imenujemo tudi telemetrijski sistemi.

Kompleksni (telemetrijski) sistem za nadzor in oddaljeno
upravljanje je v grobem sestavljen iz lokalnih naprav za
zajem podatkov, komunikacijskega sistema za prenos
podatkov in centralnega nadzornega sistema (CNS) s
sistemom za arhiviranje in distribucijo procesnih podatkov —
procesni historian. Tovrsten sistem omogoca vizualizacijo in
upravljanje oddaljenih naprav ter napredno alarmiranje in
analiziranje podatkov ter porocanje, kar lahko predstavlja
tudi odli¢no osnovo za orodja za obvladovanje ucinkovitosti,
vzdrzevanje, energetski management in kompleksnejsa
orodja za detekcijo napak in optimizacijo procesa.

Za izgradnjo tovrstnega sistema in izbiro primerne resitve
je potrebno skrbno preuciti opremo, ki bo predmet nadzora in
upravljanja, kot tudi komunikacijsko infrastrukturo za prenos
podatkov, ki je na razpolago, in definirati funkcionalnosti, ki
jih Zelimo od takSnega nadzornega sistema. Izkusnje kazejo,
da je pri tem izredno pomembno, da se izbirajo resitve, ki so
odprte, standardne in uveljavljene, s Cimer se zagotovi

trajnejSa vrednost nalozbe in enostavnejSe vzdrzevanje in
nadgradnja.

V nadaljevanju bomo prikazali znacilnosti in funkcije
kompleksnega sistema za nadzor in oddaljeno upravljanje,
parametre upravljanja, njegove gradnike in primer konkretne
implementacije.

1. ZNACILNOSTI IN FUNKCIJE KOMPLEKSNEGA
NADZORNEGA SISTEMA

A. Komunikacijska infrastruktura

Pri postavitvi nadzornih sistemov se za prenos podatkov v
praksi uporabljajo razli¢ni komunikacijski mediji. V zadnjem
¢asu so najpogosteje uporabljene naslednje moznosti:

— omrezja, ki temeljijo na Ethernet standardih,
— mobilna telekomunikacijska omrezja (npr. GSM),
— omrezja, ki temeljijo na lokalnih radijskih zvezah.

Vsaka od moznosti ima svoje znacilnosti oziroma svoje
prednosti in pomanjkljivosti. Mnogi nadzorni sistemi pa tudi
kombinirajo ve¢ razliénih prenosnih poti, kar omogoca ve¢jo
razpolozljivost sistemov.

Ethernet je po vecini kriterijev dobra izbira. Vendar je
lahko izgradnja Ethernet omreZja zelo zahtevna in cenovno
neugodna. To velja posebej takrat, ko gre za nadzor majhnih
objektov, ki se nahajajo izven urbanih podroéij. Za nadzor
naprav preko Ethernet omrezja se pogosto uporablja SNMP
(Simple Network Managment Protokol).

Zacetna investicija je pri uporabi mobilnega omrezja v
primerjavi z lastnim Ethernet omrezjem minimalna. So pa
zato stroski obratovanja visji, saj je potrebno operaterju
mobilnega omrezja placevati za prenos podatkov. Z
ustreznimi  mehanizmi  prenosa  podatkov  (ve¢ v
nadaljevanju), lahko sicer koli¢ino prenesenih podatkov in s
tem povezanih stroskov, bistveno zmanj§amo. V primeru
GSM omrezja je mozen tudi prenos podatkov preko
vzpostavljanja Klicnih povezav. V tem primeru operater
zaracunava stroske glede na cas vzpostavljene zveze. Vendar
je cenovno ta nacin precej neugoden. Dodatna pomanjkljivost
tega nacina je dolg Cas vzpostavljanja zveze in omejeno
Stevilo isto¢asnih povezav. Zato se ta nacin v praksi ne
pojavlja pogosto. Javno GSM omrezje ima Se eno
pomanjkljivost, t. i. kriti€ne aplikacije. V primeru izrednih
dogodkov (potresi, poplave, nesrece, vecji dogodki) lahko
pride do preobremenjenosti omrezja in posledi¢no izgube
povezave med centrom vodenja in nadziranimi objekti. Za
takSne primere mora telemetrijski sistem zagotoviti lokalno
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shranjevanje podatkov (alarmi, dogodki). Ti se ob ponovni
vzpostavitvi povezave prenesejo v center vodenja.

Sistem lastnih radijskih zvez je v veliko primerih dober
kompromis za telemetrijske sisteme. Vendar je tudi v tem
primeru zacetna investicija vi§ja kot pri uporabi GSM
omrezja. Implementacija sistema je zahtevnejSa, saj so
prenosne hitrosti zaradi omejene $irine radijskih kanalov
manjse.

B. Nacini prenosa podatkov v center vodenja

Najpogostej§i nacin za zajem podatkov iz oddaljenih
lokacij je ciklicno povpraSevanje po podatkih (polling).
Obicajno na ta nacin prenasamo trenutne podatke, za katere
je alarmiranje izvedeno v centru vodenja. Glavna prednost
tega nacina je, da je enostaven za realizacijo. Primeren je
predvsem za manj$e in enostavne sisteme. Ker se v vsakem
ciklu prenasajo vsi podatki iz vseh objektov, lahko to pri
ve¢jih sistemih privede do neazurnosti podatkov. Druga
pomanjkljivost tega nacina je, da spremembe, ki so krajse od
Casa, ki je potreben za obhod vseh objektov, nadzorni sistem
ne zazna.

Druga moznost je dogodkovno prozenje prenosa podatkov
(t.i. »unsolicited messaging« nac¢in). V tem primeru mora biti
na lokalni postaji izvedena logika, ki zaznava dogodke. Ob
pojavu dogodka, se podatki prenesejo v center vodenja.
Primeri dogodkov so spremembe merjenih veli¢in (npr.
sprememba nivoja), alarmi (npr. okvara motorja) ali pa
dogodki, ki so pogojeni z logiko delovanja objektov (npr.
vklop c¢rpalke). Princip dogodkovno prozenega prenosa
podatkov je ugoden s stalis¢a koli¢ine prenesenih podatkov,
vendar pa je realizacija in vzdrzevanje sistema zahtevnejsa od
»polling« nacina.

Tretja moznost za prenos podatkov je povezana z
lokalnim arhiviranjem podatkov (t.i. »polled report by
exception« nacin). V tem primeru se dogodki shranjujejo na
oddaljeni lokaciji, kjer se opremijo s casovno znacko
trenutka, ko se je dogodek zgodil. Dogodki se prenesejo v
center ciklicno na osnovi »polling« nacina. Prednost tega
naina je, da se tipicno v center prenasa manjSe Stevilo
podatkov in da tudi v primeru izpada povezave s centrom ne
pride do izgube podatkov (dogodkov).

V praksi pogosto sreCujemo kombinacije opisanih
nac¢inov za prenos podatkov v center vodenja.

C. lzbira protokola

Pomemben ¢len pri izgradnji nadzornega sistema je tudi
uporabljen protokol, ki predstavlja jezik za izmenjavo
sporocil po fizicnem komunikacijskem mediju. Moznosti je
zelo veliko. Treba pa se je zavedati, da je izbira protokola
mocno odvisna tudi od izbranega komunikacijska medija in
samih naprav, ki jih povezujemo. Od standardih protokolov
najpogostejSe srecujemo naslednje protokole:

—  Modbus

— SNMP

— DNP3 (IEC 60870-5)

Modbus protokol je brez dvoma najbolj razsirjen protokol
v industrijski avtomatizaciji. Svoje mesto je nasel tudi v
telemetrijskih sistemih. Glavni razlogi za to so njegova
enostavnost, razsirjenost in ucinkovitost. Modbus protokol je
primeren samo za »polling« nacin delovanja, saj deluje po
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principu master(sprasuje)/slave(odgovarja). Osnovni protokol
ne podpira prenosa podatkov opremljenih s ¢asovno znacko.

SNMP (Simple Networking Managment Protocol) se
predvsem uporablja pri nadzoru komunikacijskih in IT
naprav. Za razliko od Modbus protokola SNMP podpira tudi
dogodkovno prozeno posiljanje podatkov na nadzorni
SNMP protokol ne podpira podatkov, opremljenih s ¢asovno
znacko.

DNP3 in IEC 60870-5 sta v oshovi zelo podobna
protokola saj je bil njun razvoj povezan. To sta protokola, ki
sta bila namensko razvita za potrebe telemetrije in zato
sistemsko podpirata vse principe, ki se v telemetrijskih
sistemih danes uporabljajo. Razlog, da se protokola v praksi
ne uporabljata bolj masovno, je v njuni kompleksnosti in zato
tudi dragi implementaciji.

D. Nadzorni sistem

Kljucni element za zagotovitev zanesljive in ucinkovite
infrastrukture prestavlja nadzorni sistem, ki omogoca
vizualizacijo sistemov in upravljanje z oddaljenimi
napravami (npr. vklop/izklop klime, nastavitev parametrov
delovanja,...), alarmiranje in obveS$¢anje na daljavo preko
SMS sporocil ali elektronske poste, diagnostiko napak za
hitro ukrepanje, izdelavo poro¢il itd.

Pri izbiri nadzornega sistema moramo biti zelo pazljivi,
saj mora le-ta biti dovolj odprt, da lahko preko razli¢nih
protokolov (npr. Modbus, SNMP, DNP3, itd.) povezujemo
razli¢ne (komunikacijske in IT) naprave in vse te informacije
posredujemo razlicnim drugim aplikacijam. Poleg tega mora
biti nadzorni sistem dovolj robusten (redundanca), predvsem
s stali$¢a vzdrzevanja geografsko distribuiranega sistema pa
je koristno tudi, ¢e omogoca pregled in/ali upravljanje z
mobilnih naprav.

Na trgu obstajajo razni namenski nadzorni sistemi, ki so
bili razviti posebno za nadzor infrastrukture (npr. HP
OpenView — HP BTO, IBM Tivoli, itd.). Po drugi strani pa
obstaja vrsta splosno namenskih reSitev, ki se Ze vrsto let
uspes$no uporabljajo v raznih tipih industrije. Taks$ne resitve
so v osnovi zelo odprte in funkcionalne, kjer je mozno
vkljuCevati raznovrstne Zelje uporabnikov (animacije,
topoloski/organizacijski model razli¢nih sistemov,
porocila,...). Prednost taksnih splo$no namenskih resitev, v
primerjavi z namenskimi nadzornimi sistemi, je tudi nizja
cena in $iroka baza sistemskih integratorjev, ki so sposobni
skrbeti za sistem, ga vzdrZevati, nadgrajevati in Siriti. S tem
kon¢ni uporabnik ni vezan le na eno ekipo izvajalcev, ki so
sposobni obvladovati takSen nadzorni sistem. Zaradi tega je
danes c¢edalje manj pravih razlogov, zakaj bi podjetja
posegala po dragih namenskih orodjih za nadzor
infrastukture, z majhnim naborom podjetij na slovenskem
trgu, ki so sposobni obvladovati tak§ne kompleksne sisteme.

E. Ucinkovit arhiv in analiza procesnih podatkov

Z namenom izboljSanja  vizualizacije  procesov,
produktivnosti, ucinkovitosti, optimizacije stroskov itd. je
kljuénega pomena, da zaposleni v podjetjih (npr. operaterji,
inzenirji, managerji, itd.) hitro prihajajo do pravih informacij
v realnem Casu in dobijo kakovosten vpogled v delovanje
celotnega sistema z enega mesta. Zato je bistveno, da vse
procesne podatke, ki so pomembni s staliS¢a upravljanja,
delovanja, vzdrzevanja in ostalih inzenirskih funkcij,
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integriramo v enoten sistem. TakSen sistem mora tako
razli¢nim profilom uporabnikov omogocati hiter in enostaven
nacin pregledovanja, analiziranja in primerjave procesnih
podatkov, po drugi strani pa mora biti sposoben tudi
posredovanja teh podatkov razlicnim proizvodnim in
poslovnim informacijskim sistemom.
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Slika 1: Arhitektura na osnovi procesnega historiana

S tem namenom se v ve€ini primerov koristi procesni
historian, ki je sposoben u¢inkovito zbirati ogromno koli¢ino
procesnih podatkov iz razlicnih virov (SCADA, PLC,
datotek) in pri tem izvajati mo¢no kompresijo podatkov, po
drugi strani pa je sposoben posredovati podatke mnozici
razli¢nih tipov odjemalcev (Excel, Web, SCADA, relacijske
baze,...).

I1l.  PRIMER TELEKOMA SLOVENIE

Telekom  Slovenije ima razpredene postaje s
telekomunikacijsko opremo po celotnem obmocju Slovenije.
Za nemoteno delovanje le-te je potrebno zagotavljati
kakovostno elektri¢no energijo in ustrezne klimatske pogoje;
kar pa zahteva stalno spremljanje in nadzor delovanja vseh
elektroenergetskih in  klima sistemov ter okoljskih
parametrov. To pa je tezko dosedi brez ustreznega
racunalniSkega sistema, ki omogoca daljinski nadzor. S tem
namenom je Telekom Slovenije, skupaj s podjetjem
Metronik, izvedel projekt  postavitve centralnega
telemetrijskega sistema CNEEKS za daljinsko zbiranje
klju¢nih podatkov iz vseh postaj in podporo operaterju pri
izvajanju nadzora. Na zasnovo sistema CNEEKS je
pomembno vplivala zahteva Telekoma, da mora biti centralni
nadzorni sistem povezan s krovnim nadzornim sistemom
TeMIP ter mora  omogocati nadaljnjo  Siritev
telekomunikacijske mreze. Zagotavljati mora predvsem
enostavno vkljuCevanje novih naprav, senzorjev in novih
postaj v sistem.
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Z Metronikovim sistemom daljinskega nadzora so
pooblasCeni vzdrzevalci Telekoma dobili orodje, s katerim
lahko na ucinkovit in racionalen nacin nadzorujejo kljucne
parametre elektroenergetskih in klima sistemov na vseh
lokacijah po Sloveniji. Omogoca jim sprotno spremljanje
delovanja in pravocasno odkrivanje dogodkov, ki lahko
pripeljejo do izpadov na telekomunikacijskem omrezju.

Telekom je na tak nacin povecal varnost in zanesljivost
delovanja svoje infrastrukture, kar posledi¢no pomeni visjo
raven kakovosti  storitev za  kon¢ne  uporabnike
telekomunikacijskega omrezja. Uporaba sistema CNEEKS
jamci nizje stroSke obratovanja in vzdrzevanja. Poleg tega pa
sproten nadzor nad porabljeno energijo pripomore tudi k
energetski varcnosti in racionalizaciji stroskov ter k boljSemu
vrednotenju porabljene energije. In nenazadnje; Telekom je
dobil tehnolosko sodoben telemetrijski sistem, ki lahko sledi
razvojni strategiji podjetja in Siritvi telekomunikacijske
infrastrukture.

IV. PRIMER DRAVSKIH ELEKTRARN MARIBOR

Druzba Dravske elektrarne Maribor d.o.o. (DEM) je
najveéji proizvajalec elektriCne energije iz obnovljivih virov
v Sloveniji. Z osmimi hidroelektrarnami na reki Dravi, s
tremi malimi hidroelektrarnami in  §tirimi  son¢nimi
elektrarnami proizvedejo kar 23 9% elektrine energije v
Sloveniji. To predstavlja 80 odstotkov slovenske elektri¢ne
energije, ki ustreza kriterijem obnovljivin virov in
standardom mednarodno priznanega certifikata RECS
(Renewable Energy Certificates System). Kakovostno
energijo zagotavljajo na okolju prijazen nacin in s
spostovanjem nacel trajnostnega razvoja

V podjetju DEM so se kot uporabniki procesnih sistemov
Siemens PCS7, ABB ADVANT/VISPRO, Proficy iFIX
SCADA, SQL, Bruel & Kjaer Vibro sistemi ter Center
vodenja v letu 2013 odlocili za vzpostavitev naprednega
sistema za zajemanje, vrednotenje, analiziranje, predstavitev
in shranjevanje procesnih podatkov (sistem ZVAPS).
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Slika 3: Arhitektura sistema na Dravskih elektrarnah Maribor

Sistem ZVAPS temelji na uporabi treh gradnikov
(programskih orodjih) proizvajalca programske opreme
General Electric Intelligent Platforms:

— specializirana centralna podatkovna baza za

shranjevanje procesnih podatkov (Proficy Historian),
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— programsko orodje za izdelavo procesnih slik in
dostop do le-teh preko spletnega brskalnika (Proficy
iFIX WebSpace),

— namensko programsko orodje za grafi¢no analizo
procesnih podatkov, do katerih lahko uporabniki
dostopajo preko spletnega brskalnika (Proficy
Historian Analysis.

Z Metronikovo resitvijo so Dravske elektrarne Maribor
pridobile sodoben, zanesljiv in uporaben sistem za zajemanje,
vrednotenje, analiziranje, predstavitev in shranjevanje
procesnih podatkov. Sistem Dravskim elektrarnam prinasa:

— sistemati¢éno ureditev arhiva procesnih podatkov.
Narocnik je dobil varen, siguren in lahko dostopen
arhiv procesnih podatkov, ki omogoca naprednejSo
analizo meritev in drugih procesnih veli¢in;

— omogocen enostaven dostop ter izmenjava procesnih
podatkov z drugimi sistemi in s tem olajSano
sodelovanje med razlicnimi sluzbami s ciljem
izbolj$anja u¢inkovitosti in varnosti;

— skupen vpogled v sisteme vodenja z izrazito loc€itvijo
od funkcij upravljanja;

— moznost izdelovanja kompleksnih graficnih prikazov
in izdelovanja poljubnih procesnih slik in gradnikov;

— nizje stroske izdelave obseznih in uporabniku
prilagojenih operativnih porocil. Ta se izdelajo ze v
okviru Microsoft Excel orodja, brez potrebe po
posebnem razvoju takSnih porocil in poseganja v
nadzorni (SCADA) sistem ali sekundarno opremo.

Stem 2VAPS
DEM

Ddem

Slika 4: Prikaz informacij preko spletnega brskalnika z uporabo
Proficy WebSpace.

S ST

R ]

Slika 5: Grafi¢ni prikaz podatkov znotraj internetnega brskalnika z
uporabo Proficy Historian Analysis

V. KAKO SE LOTITI INVESTICIJE IN IZBRATI OPREMO

Z vidika izvedbe oz. izbire reSitve se vse bolj uveljavlja
pristop, ki temelji na uporabi standardnih orodij in tehnologij.
Kot primer naj navedemo dejstvo, da Gartner Group, vodilno
podjetje za svetovanje na podro¢ji IT tehnologij in razvoja,
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svojim partnerjem in strankam priporoCa zmanjSevanje
namenske kode in programov. Zato tudi ne preseneca dejstvo,
da vecina uspe$nih podjetij v Sloveniji in svetu posega po
opremi in tehnologiji z naslednjimi lastnostmi:

— Oprema/tehnologija ima v lokalnem in globalnem
okolju dovolj mo¢no podporo in je ne
uporablja/razvija samo en sistemski integrator, s
¢imer naro¢nik ni odvisen le od enega izvajalca, ki
lahko v nekaj letih izgine s trga,

— Oprema/tehnologija zagotavlja morebitne nadgradnje
in Siritve, brez vecjih posegov in s tem povezanih
dodatnih del,

—  Opremo/tehnologijo lahko s standardnimi reSitvami
povezemo z informacijskimi in drugimi sistemi
podjetja,

— Oprema/tehnologija je uveljavljena in odprta (za
razliko od »nestandardnih« in namenskih resitev), ter
uporabniku omogoca, da resitev vzdrzuje/nadgrajuje
sam ali z drugimi partnerji, kar zagotavlja dolgorocno
varnost investicije,

— Oprema/tehnologija sledi novim smernicam (npr.
mobilne naprave, podpora operacijskim sistemom,
standardnim vmesnikom in protokolom).

— Resitev je mozno zlahka nadgraditi z naprednejSimi
funkcijami kot so napredna analitika, napovedovanje
ali napredna diagnostika napak.

VI. ZAKLJUCEK

Na trgu ze dolgo obstaja potreba po oddaljenih nadzornih
sistemih, saj z njimi zagotavljamo vecjo razpolozljivost
nadziranih sistemov in njihovo gospodarno delovanje.
Cedalje bolj pa se kaze tudi potreba po nadzoru sistemov na
podrogjih, ki so se v zadnjih letih najbolj razvila (npr. bazne
postaje mobilnega telefonskega omrezja, naprave za brezzi¢ni
prenos podatkov, nadzor delovanja UPS-sistemov itd.). Pri
gradnji taksnih sistemov se skriva veliko pasti, na katere je
treba biti posebno pozoren in jih temeljito preuciti.

Za realizacijo posameznih sklopov nadzornega sistema je
na razpolago vec resitev. V vecini primerov pa se izkaze, da
je s stalis¢a dolgorocne uporabnosti sistema in varnosti
investicije, najbolje resitev zasnovati na uporabi standardnih
orodij in tehnologij, brez posebno razvite namenske kode in
programov. Tako lahko reSitev vzdrzuje, nadgrajuje in Siri
uporabnik sam, ali pa z drugimi partnerji, brez vecjih
posegov in s tem povezanih dodatnih stroSkov.

Sasa Sokoli¢ je diplomiral, magistriral in
doktoriral na Fakulteti za elektrotehniko v
Ljubljani v letih 1989, 1992 in 1996. Od leta
1996 je zaposlen v podjetju Metronik, kjer je
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tudi razvojno skupino. Njegovo strokovno
delo je osredotoéeno na  proizvodne
informacijske sisteme in na sodobne
tehnologije procesnega vodenja, sodeluje pa tudi pri uvajanju
tovrstnih resitev v vodilna slovenska podjetja. Sasa Sokoli¢ je avtor
Stevilnih znanstvenih ¢lankov in prispevkov na znanstvenih in
strokovnih posvetovanjih, objavil pa je tudi veliko poljudno-
strokovnih prispevkov s podrocja svojega dela.
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Private vs. Public Critical Communications

Rade Maljevic, Kapsch CarrierCom AG, Vienna, Austria

Abstract — This article explains the fundamentals of private and public communication networks for mission critical use cases in public
safety and transport, railways and power utilities smart grids. The focus is on the most relevant critical communications standards GSM-R
and TETRA and how Kapsch is applying them in mission critical network environments.

Keywords — TETRA, GSM-R, Critical Communications, Kapsch, Public Transport, Railways, Utilities, Smart Grids

. INTRODUCTION

Kapsch CarrierCom (KCC) is a global systems integrator
and innovator that supplies fixed mobile, transportation and
access network solutions. The 1892 founded and family
owned Kapsch Group headquartered in Vienna is operating
globally in 44 countries with 5.500 employees as a leader in
the development of mission critical technologies for railways,
public transport and carriers, including GSM-R digital
wireless train communication. This is a field in which KCC is
the market leader with 52% worldwide market share (based
on contracted length of tracks). As a long-standing and key
partner of railway and public transport operators, Kapsch has
developed unique design and optimization radio expertise for
both critical voice and ERTMS applications. This includes
radio design and planning, coverage validation and
optimisation services and also tunnel radio coverage. The
corporation can rely on 30 years’ experience in the critical
communications business, and is consequently able to react
quickly and with the required flexibility to meet any mission
critical demands. The reference customers include some of
the largest critical communications networks such as
Deutsche Bahn, Network Rail UK and Réseau ferré de
France as well as a number of network in urban public
transport like Tyne & Wear Metro in Newcastle (UK) and
Metro Rio de Janeiro.

Il. CRITICAL COMMUNICATIONS NETWORKS

Critical Communications  Networks are created
specifically for public safety organisations as well as the
public transport sector, which includes bus, tram, metro,
railway and airport ground operations. Unlike commercial
networks designed for the general public, a critical
communications Network will provide the information
security and reliability that responders require, especially
during a crisis. Public safety and transport users simply can’t
afford to be without communications — their network must be
an ‘always available’ lifeline to keep them in contact and up-
to-date with vital information. Furthermore, the use of
encryption to protect the security of voice or data messages
throughout the critical communications network is vital to
avoid compromising operational activities, to maintain safety
and to keep the identity of users secret.

I1l.  GSM-RAND TETRA

ETSI is the leading standards body developing open
industry standards in communications. It has four digital
mobile radio standards (TETRA, GSM/GSM-R, DMR,
dPMR) and each of them started life with specific target

markets and user requirements to meet. Two of them are
specifically designed for the critical communications
requirements: TETRA and GSM-R. But there is a degree of
cross-over between the standards and in some areas this has
led to certain competition.

GSM-R was developed specifically for the rail market
following a decision in Europe in 1993 to agree the correct
solution for European railways — TETRA came second.
GSM-R focuses on safety, reliability, prevention of accidents,
and emergency communication solely in the specific, and
very specialised, domain of the rail industry. It has a big
success across Europe, Asia and Africa. And there is
currently significant developments in the rest of the world.
Interoperability between manufacturers of equipment is a key
requirement in maintaining a competitive landscape.

The major reason to go for TETRA is that it is more
frequency efficient than other technologies and it provides
excellent quality voice functionality and the ability to support
mission-critical data services both highly encrypted and
secured against cyber vulnerabilities. According to estimates
by the TCCA [1] the majority of urban transport operators
today will specify TETRA as best meeting its operational,
safety and security requirements. In fact, although large-scale
public safety projects drove TETRA’s early applications
development, the transportation sector has now overtaken the
public safety market in terms of the number of individual
networks deployed around the world. Some of the unique
TETRA features which makes it a perfect fit for critical
communications networks include:

— Multi-Organisation Network,

— Fast Call Setup,

— Busy queuing,

— Group Communication,

— Broadcast channels,

— Full and semi-duplex calls (push-to-talk operation),

— Support of direct mode in emergency cases where a
network is not accessible (e.g. in tunnel rescue cases)

— Dynamic Group Number Assignment (DGNA),

— Priorities and Pre-Emptive Priorities; Emergency Call,

— Uncompromised Security and Air+E2E Encryption and
Authentication,

— High Reliability and Availability,

— Comprehensive data services including Short Data

Service (SDS); circuit mode data; Packet Data Service

(PDS); multi-slot packet data and status messages.

Furthermore TETRA leads the way in managing an open
standard through transparent interoperability certification:
The majority of TETRA networks have a mix of supplier
equipment. This competition in the TETRA industry has
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enabled rapid progress in developing subscriber equipment,
hand-portables and accessories and ensures competitive
pricing.

IV. PRIVATE VS. PUBLIC NETWORKS

Unlike the GSM network the GSM-R and TETRA
networks are private networks which means that they:
— have separate infrastructure,
— have separate base stations, and
— can be integrated with public networks.

Features and functionality aside the challenges for public
cellular  networks in  supporting mission critical
communications are that during disasters and major incidents:

— Call set-up times are not yet acceptable for professional
mobile radio communications.

— Public Mobile Networks struggle to survive and often fail

— Infrastructure may be critically damaged, at best limiting
service.

— It is extremely difficult, and often impractical, to prioritise
calls and signalling to guarantee access to specific user
types.

— Interoperability necessary between public safety agencies
cannot rely on public networks.

TETRA GSM/UMTS
Call setup time (individual & group call) 0,5 sec 3-5 sec
Emergency call setup time 0,5 sec 2 sec
Call queuing YES NO
Late Entry YES NO
Transport full IP E1IP

Frequency bands 380-430/450-470/806-866 900/1800/2100

Typical Cell Size 15-25Km radius 5-15Km radius

Picture 5: Private v. Public features / time performance comparison

Even though public cellular systems like UMTS and LTE
cannot provide mission-critical communications but may
have a role for additional not-critical data applications
because of their faster data rates. However the link needs to
be encrypted, if data security is important and therefore the
device also needs to be considered when determining security
requirements.

Identifying key requirements for a critical communication
network will quickly develop a technology short list on what
organizations want to achieve. This list is generally includes
the topics of spectrum & regulatory approval, coverage and
capacity, security, interoperability, resiliency, set-to-set
operation (like the TETRA direct mode), multi-vendor
questions, voice requirements, data requirements and not to
forget to support control room applications (i.e. dispatch).

V. FUTURE OF CRITICAL COMMUNICATION

Since beginning LTE is fuelling the debate between using
public networks for broadband data and implementing stand-
alone private networks that support TETRA as an application
to facilitate wvoice and broadband data. The most
comprehensive approach is designed by the SALUS project
[3] addressing the security and interoperability in next
generation Public Protection and Disaster Relief (PPDR)
communication infrastructures. However there is still a
significant number of topics to be addressed in order to
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design LTE for critical applications (LTE-C) Current
trunking LTE prototype trials are promising but all of them
are not based on solid international standards which has an
will always be a mandatory cornerstone of any future critical
communications solution. Therefore TETRA and GSM-R are
and will remain for some time the only standardized and
productized technologies for critical communications
networks. Consequently a hybrid approach by splitting
application into critical private and minor critical public
broadband requirements is assumed to be most likely a
reasonable way forward to address today’s business needs.

—

critical
broadband
for
converged
voice and
data

critical
broadband data

Data Transmission Capacity

TETRA/GSM-R critical voice

2005

2012

2020  2025/307?

Picture 2: Private vs. Critical Communications Broadband Timeline

VI. PUBLIC TRANSPORT RUNS ON TETRA

The resilient, highly secure and performance of TETRA
data services has turned out to be a key differentiator of this
standard in the domain of public transport. To understand the
true value of TETRA data services may not be assessed from
the broadband but rather from the signalling perspective
which is key to any operations in public transport. And the
unique TETRA capability of the use of multiple secondary
control channels to maintain short data throughput is of great
value regarding data signalling applications for metro, tram,
light rail and bus public transport operators (PTO).

Applications are successfully managing hundred millions
of passenger journeys on all modes of public transport across
the world. Some of the use cases are location information to
manage vehicle flow, exchange of Intermodal Transport
Control System data (ITCS builds the operational core
application of a PTO), traffic management and SCADA
signalling like traffic light control, vehicle sensors reporting
like fuel and engine health and also real-time passenger
information (RTPI)

In a metro, tram and light-rail operation the resilient
TETRA data applications can be used in combination with
RFID tags for automatic location tracking and talk group
selection. In this application a vehicle receives address of
RFID token in track and the position (tag ID) reported via
TETRA network and appropriate talk group for location
selected automatically

At airport TETRA is an enabler for improving logistics
efficiency. As an example this capability is used by at a
number of airports for automatic assignment of the flight
numbers to become the name of the user talk group. In this
use case the required resources to process a flight are
dynamically assigned to a talk group which significantly
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improves workflow, task reporting, airport information and
other process related tasks.

The end-to-end TETRA solution of Kapsch based on
innovative European TETRA technology is dedicated to
supplying comprehensive and secure radio communications
infrastructure to mission and business-critical environments.
The company’s longstanding experience with critical
telecommunications systems and the leading technology
provided by Kapsch were the main factors that resulted in the
latest major contract wins. This mission critical
communications networks based on the TETRA standard are
for the UK’s 2nd largest subway networks at the Tyne &
Wear Metro in Newcastle and the Metro Rio de Janeiro
expansion to support the Olympic Games 2016.

VII. TRAINS OPERATED WITH ETCS (EUROPEAN
TRAIN CONTROL SYSTEM) BASED ON GSM-R

Railways operate in a competitive environment and have
to ensure operational safety, international interoperability,
growth of transport capacities, and the reduction of travel
time and reduction of life-cycle costs for equipment.
European railways had to deal with more than six different
types of railway electrification and about 20 different train
control-command systems which complex and costly
especially for border crossing traffic. To bear with the high
cost of the different signalling and communication systems,
the European Commission supported the definition of GSM
for Railways (GSM-R) as the new digital radio system for
railway internal voice and data communication, and the
European Train Control System (ETCS) as the new control &
command system.

The combination of ETCS and GSM-R form a new
signalling and critical communication system, the European
Railway Traffic Management System (ERTMS). GSM-R is
part of the ERTMS standard and carries the signalling
information directly to the train on-board signalling unit,
enabling higher train speeds and traffic density with a high
level of safety.

GSM-R is based on public GSM and provides a rich set of
critical communications features addressing the specific
needs of railway operators. Examples of advanced features
are group calls, voice broadcast, location based connections,
and call pre-emption in case of an emergency.

GSM-R provides a secure critical communications
platform for voice and data communication between the
operational staff of the railway companies including drivers,
dispatchers, shunting team members, train engineers, and
station controllers.

The latest ETCS Level 3 has an on-board train integrity
system which monitors the train. There is no requirement for
train detection equipment. The solution relies on a critical
communications an on-board GSM-R radio communication
system to allow the on- board computer communication with
the control centre and electronic balises as kilometre markers.

Kapsch's  outstanding experience in critical
communications GSM-R services and technology make the
company the leading global provider for GSM based radio
communication to railway networks. Kapsch has been
awarded the largest GSM-R networks in Europe, Africa and
Asia covering the major part of railway tracks among the
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over 75,000 km deploy GSM-R networks, including national
contracts in Germany, France, UK, Austria and many others.
Some of the latest projects additions currently deployed are
national railway networks of Hungary and Slovenia.

VIII. UTILITIES SMART GRIDS RELY ON CRITICAL
COMMUNICATION
Critical communication for utilities is becoming

increasingly important as Smart Grids develop. According to
the EUTC position paper [2] communication services are
already necessary for mission-critical utility grid. The
European Utility Telecom Council recommends a dedicated
spectrum for utilities in the UHF frequency range (450-470
MH?Zz) to satisfy strategic and the technical conditions for the
roll-out of smart meters as well as for grid management. The
main reason for this recommendation is that the geographical
coverage offered in this frequency range is optimal and also
this band supports many standardised and proven mass-
market technologies which will bring cost benefits to
consumers and lower the risk associated with new or
customised technologies.

TETRA technologies provide ideal solutions because they
are standards-based and extremely secure and robust against
cyber vulnerability. They provide coverage and levels of
availability that commercial wireless networks cannot match.
Furthermore despite unfounded rumours TETRA provides
sufficient bandwidth for smart control of electric energy

distribution. In addition with the large area coverage
capabilities and embedded integration with other
communication systems traditionally in use in utility

companies the TETRA standard is an ideal setup for Smart
Grid environment.

Providing a high level of security is essential for energy
utility companies since any outages of critical power
infrastructure represents a severe threat to our society and
from a commercial point of view reduces business
profitability. Energy networks must therefore be robust and
protected against threats such as technical problems, natural
disasters and targeted attacks. Countering the threat of
cybercrime is an increasingly high priority for energy
companies.

Using the TETRA radio networks increases the overall
security, reliability and integrity of a SCADA
communications solution, even when using commercial data
communications. Commercial wireless networks may support
higher data bandwidth than TETRA but they are not even
coming close to the unprecedented reliably and security of
TETRA data. The TETRA communication achieves data
security, integrity and priority control over several
communications networks, with immunity to virus infections
and network attacks such as Denial of Service when using
commercial  wireless networks. Early detection of
communications channel problems is another advantage,
while also being insulated from Internet system incidents

An essential element of Smart Grids is a secure and
reliable communications network that connects the various
energy network's components like power stations,
transmission network, network and most important the
endpoint meter facilities. In this scenario the communications
network is required to act as an backbone network, helping to
control and monitor the power grid and its components.
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Power utilities use a TETRA network as a mission critical
transport layer for electricity network control and monitoring
applications. These include remote meter reading, direct load
control systems, power distribution automation, monitoring
wind speed on transmission lines, undersea power cable
monitoring and transformer monitoring.

The tight integration with operational applications is a key
factor for any utility since they use various systems to
monitor and control their power networks. Information
gathered from the power grid and delivered via the TETRA
network is therefore combined into existing SCADA and
control systems. Integration is needed for existing electricity
network elements such as substations, breakers and
transformers. Either serial as well as IP-based protocols are
communicated by TETRA data devices. For the data
communication via a TETRA infrastructure the utility can
choose between SDS-based or Packet Data transfer. Energy
utilities in Europe use common standards IEC 60870-5-101
or IEC 60870-5-104. In Asia and the U.S. they generally use
the Modbus RTU or DNP3 protocol. In addition to the serial
asynchronous protocols, TETRA is also capable to process
UDP- and TCP-protocols. In this case, the data device
operates as a TETRA router.

Kapsch provided critical communications solution for
utilities that incorporates a TETRA digital radio system,
SCADA gateways and RTU interface units meets all these
needs to ensure functional and operational requirements, and
also the safety and security.
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Postavitev in optimizacija brezzi¢nih mobilnih
omreZij v 1zrednih razmerah

Andrej Vilhar, Andrej Hrovat in Tomaz Javornik, Institut Jozef Stefan, Ljubljana, Slovenija

Povzetek — V izrednih razmerah, kot so naravne nesreCe vecjih razseznosti, je bistvenega pomena hitra in uéinkovita vzpostavitev
zaCasnega brezziénega mobilnega omrezja, namenjenega nujnim komunikacijam in prenosu informacij. Arhitekturo zacasnih mobilnih
omrezij, namenjenih komunikacijam v izrednih razmerah, ki je predlagana v evropskem projektu ABSOLUTE, sestavljajo prenosne
zemeljske bazne postaje ter prenosne zraéne bazne postaje, nameséene na posebnih zraénih plovilih, lebde¢ih nekaj sto metrov nad tlemi
(low altitude platform, LAP), ki so kombinacija balona in zmaja. Z bazno postajo, name$¢eno na zra¢no plovilo, zagotovimo §iroko pokritost
terena, medtem ko zemeljske postaje zagotavljajo zahtevano kapaciteto radijskega omrezja. Optimizacija parametrov opisanega celi¢nega
omreZja pa ni enostavna zaradi interferenénih motenj, ki jih povzro¢a radijska celica, name$¢ena na zra¢ni plos¢adi. V ¢lanku predlagamo
metodo optimizacije zatasnega omreZzja LTE za namene komuniciranja v izrednih razmerah. Predlagana resitev vsebuje radijsko planiranje,
izvedeno z uporabo odprtokodnega orodja GRASS-RaPlaT razvitega na Institutu JoZef Stefan in optimizacijo parametrov omreZja z uporabo
veckriterijskega evolucijskega algoritma. Lastnosti postavljenega zaCasnega mobilnega omrezja so odvisne od naértovanih in natan¢no
dolocenih lokacij, viSin anten in oddajnih moci baznih postaj. Cilj optimizacije je doloCitev optimalne arhitekture mobilnega omrezja za
izredne razmere, pri kateri bo pokritost ogrozenega obmocja maksimalna, minimalna interferenca med posameznimi celicami in ¢im visja
kapaciteta povezav. V prispevku bomo prikazali dva scenarija, in sicer: (i) soobstoj arhitekture za komunikacije v izrednih razmerah z
obstojecim komercialnim mobilnim omrezjem in (ii) upravljanje topologije baznih postaj, ki je sestavljena iz zra¢nih (AeNB) in zemeljskih
(PLMU) baznih postaj.

Kljuéne besede — arhitektura mobilnega omrezja, izredne razmere, optimizacija, kriterijske funkcije, evolucijski algoritem, GRASS-

RaPlaT

Abstract — In the emergency situations such as extensive
natural disasters the rapid and effective establishment of temporary
wireless mobile network for emergency communications and
transmission of information is essential. Architecture of temporary
mobile network for communications in emergency situations,
proposed by European project ABSOLUTE, consists of portable
land mobile base stations and mobile aerial base station embedded
in Low Altitude Platforms (LAPs), which are a combination of
balloon and kite (helikite). Base stations installed on the aircrafts
provide broad terrain coverage, while earth stations deliver the
required capacity of the radio network. Due to interference caused
by radio cell mounted on the aerial platforms the optimization of the
described cellular network is a challenging task. In this paper we
propose a method to optimize temporary LTE network for the
communications in emergency situations. The proposed solution
consists of radio planning carried out by open source tools GRASS-
RaPlaT developed at the "Jozef Stefan" Institute and network
parameters optimization using multi-objective evolutionary
algorithm. Properties of the temporary mobile network depend on
the accurate planning of the specified locations, base stations
antenna height and transmit power. The optimization objective is to
determine the optimal architecture of the mobile network for
emergency situations with the maximal coverage of the affected
area, lowest interference between cells and the maximum links
capacity. In this paper we analyze two scenarios, namely (i) the
coexistence of architecture for communications in emergency
situations with the existing commercial cellular network and (ii)
topology management of the base stations, which consists of aerial
(AeNB) and earth (PLMU) base stations.

Keywords — mobile network architecture, emergency
situations, optimization, criteria functions, evolutionary algorithm,
GRASS-RaPIaT

. UvobD

Optimizacija mobilnih omrezij je iterativni postopek
sestavljen iz ve¢ korakov, katerega cilj je dose¢i maksimalno
ucinkovitost omrezja. Ena od klju¢nih toCk je optimizacija
lokacij baznih postaj (BS), na kar vplivajo Stevilni faktorji.

Poleg dejstva, da je Stevilo moznih lokacij za postavitev
baznih postaj pogosto omejeno zaradi pravnih razlogov, se,
zlasti v izrednih razmerah, pogosto dogodi, da postavitev na
doloceno lokacijo ni fizicno izvedljiva (lokacija prenevarna,
nedostopna, itd.). Postavitev baznih postaj obicajno poteka v
dveh korakih. V prvem koraku name$¢ene bazne postaje
zagotavljajo pokritost podro¢ja s signalom nad dolo¢eno
mejno vrednostjo. V drugem koraku pa je treba za
zagotovitev ustrezne kapacitete omrezja na izbranih
podrocjih izvesti zgoS€evanje omrezja. Nadaljnje izboljSanje
ucinkovitost sistema je mozno doseCi s prilagajanjem
nastavitev baznih postaj.

Algoritmi za postavitev baznih postaj ter za izboljSanje
pokritja in kapacitete omrezja Ze obstajajo [1, 2]. Vendar pa
problematika optimizacije LTE in LTE-Advanced sistemov z
realnimi podatki o profilu terenu in podatkov o zgradbah ter
uporabo najnovejsih orodij za naértovanje omrezij Se ni bila
natanCneje obdelana. Poleg tega pa je, v smislu izrednih
scenarijev, popolnoma zanemarjena tudi analiza soobstoja
prezivele komercialne komunikacijske infrastrukture in
oportunisti¢nih  baznih postaj. Zato smo razvili nov
optimizacijski postopek, ki temelji na odprtokodnem RF
planerskem orodju GRASS RaPIlaT [3] in evolucijskem
algoritmu (EA) AMS-DEMO [4].

Cilj predlagane resitve je povecanje ucinkovitosti
omrezja, zmanjSanje potrebnih virov in posledi¢no
zmanjsanje stros$kov obratovanja. Na osnovi profila terena,
podatkov o zgradbah in z uporabo najnovejsih statisticnih
modelov orodje izracuna izgubo poti in z maksimiranjem
izbranih kriterijskih funkcij dolo¢i optimalne lokacije in
parametre baznih postaj. Orodje je popolnoma generi¢no in je
ob ustrezni izbiri kriterijskih funkcij uporabno za nacrtovanje
kateregakoli brezzi¢nega mobilnega omrezja.

Razvito metodo smo testirali na podrocju Ljubljane.
Celoten koncept optimizacije smo najprej preizkusili na
komercialnem mobilnem omrezju. Rezultati so pokazali, da
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je mozno s spreminjanjem razlicnih parametrov baznih postaj
(oddajna moc¢, smer in lokacija antene) optimizirati kljucne
karakteristike omrezja (pokritje, interferenca in kapaciteta). V
nadaljevanju smo v sistem dodali zraéne bazne postaje in
analizirali soobstoj obeh sistemov. Analizirali smo tudi
moznost zagotavljanja komunikacij v izrednih razmerah le z
zaCasnimi zraénimi in zemeljskimi baznimi postajami.
Rezultati kazejo, da so zraéne postaje name$cene na LAP-ih
izjemno uporabne predvsem za zagotavljanje Sirokega
pokritja omrezja v prvih fazah reSevalnih operacij, z
dodatnimi zemeljskimi postajami pa zagotavljamo ustrezno
kapaciteto omrezja v kasnejsih fazah.

Preostanek prispevka ima sledeCo strukturo. Drugo
poglavje vsebuje predstavitev projekta ABSOLUTE in prikaz
same arhitekture omreZzja za izredne razmere, ki je predlagana
v projektu. V tretjem poglavju podajamo celoten postopek
optimizacije vkljuéno z orodjem za nacrtovanje omreZij,
evolucijskim algoritmom in Kriterijskimi funkcijami. Opise
vhodnih podatkov, racunalniskih zmogljivosti in racunskih
Casov vsebuje poglavje Stiri. V naslednjem poglavju
analiziramo simulacijska scenarija postavitve in optimizacije
omreZij v izrednih razmerah. Prispevek zaklju¢imo s
poglavjem Sest, ki vsebuje sklepne ugotovitve.

Il.  PROJEKT ABSOLUTE

Osnovni cilj projekta ABSOLUTE je nacrtovanje in potrditev
inovativne celovite omrezne arhitekture, ki zagotavlja
zanesljive komunikacijske storitve in izpolnjuje sledece
zahteve [5]:

— hitra  postavitev,
rekonfigurabilnost,

— zagotavljanje Sirokopasovnih storitev,

— proznost, razpolozljivost in varnost,

— integracija tehnologije LTE-A z naprednimi satelitskimi
komunikacijami in obstoje¢imi omreZji javne varnosti ter
enot za zasito in reSevanje (TETRA)

Z oportunistiénim zdruzevanjem zracnih, zemeljskih in
satelitskih  komunikacijskih  povezav bo  izboljsana
razpolozljivost omreZja in omogocena hitra ter postopna
vzpostavitev omrezja. BrezSivno prilagodljivo in mocno
razsirljivo omrezno okolje vkljuéuje tudi podporo za ustrezno
stopnjo mobilnosti in energetske ucinkovitosti.

A. Arhitektura

Arhitekturo omrezja ABSOLUTE prikazuje slika 1, kjer
so prikazani razliéni elementi omrezja in komunikacijske
povezave. Kljuéna ideja arhitekture omrezja je v hitri
konfiguraciji in vzpostavitvi Sirokopasovnega omreZzja, ki je
omogoceno z zracnega in zemeljskega segmenta. V zracnem
segmentu so uporabljene zracne bazne postaje (AeNB)
name$ene na posebnih zraénih plovilih (LAP - — Low
Altitute Platforms), v drugem segmentu pa mobilne
zemeljske bazne postaje (PLMU - — Portable Land Mobile
Unit). Obseg izrabe obeh segmentov je odvisen tako od
zahtev po pokritju podrocja in razsirljivosti operacije kot tudi
gostote omreZzja, ki zagotavlja namensko pasovno $irino, in
interoperabilnost z obstojecimi sistemi.

Glavni gradniki omrezja ABSOLUTE so:

prilagodljivost,  razirljivost in
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— zracna bazna postaja LTE-A (AeNB) namesc¢ena na nizko
leteCo platformo (LAP), ki zagotavlja visoke prenosne
hitrosti in pokritje obseznega obmodja

— mobilne zemeljske postaje (PLMU) vsebujejo naslednje
mobilne komunikacijske bazne postaje (LTE ali UMTS),
bazno postajo TETRA, dostopovno tocko WiFi in
dostopno tocko brezzicnega senzorskega omrezja ter
hrbteni¢no Sirokopasovno satelitsko povezavo v Ka

frekvenénem pasu PLMU zagotavlja tudi
interoperabilnost med razlicnimi komunikacijskimi
sistemi.,

— napredna ve¢-sistemska profesionalna LTE-A naprava
(MM-UE — MultiMode-User Equipment), ki omogoca
LTE komunikacijo v neposrednem nacinu delovanja (LTE
D2D) in neposredno storitev poSiljanja sporo€il preko
satelitske povezave v S pasu v primeru, da se nahaja zunaj
pokritja AeNB-ja oziroma PLMU-ja.

——>  Temlink

= ——» LTEtemestrial link

— - —b UTEaerilink
Direct UE-UE link

Slika 1: Arhitektura omrezja ABSOLUTE

I1l.  ORODJE ZA OPTIMIZACIJO MOBILNEGA OMREZJA

Postopek optimizacije omrezja, prikazan na sliki 2, je
razdeljen na ve¢ korakov. Jedro orodja sestavljata del za
izracun pokritja omrezja in interference ter evolucijski del, ki
i8¢e nabor optimalnih resitev.

VHODNI GRASS
START = popatki RaPlaT
A

v
ANALIZA
OPTIMALEN __[evoLucuski | =
REZULTAT ALGORITEM |* .
PODATKOV|

Slika 2: Blok diagram optimizacijskega orodja

A. GRASS-RaPlaT

Nacrtovanje omrezja je izvedeno z orodjem GRASS-
RaPlaT [3], ki je bilo razvito kot dodatek orodju GRASS
(Geographic Resources Analysis Support System) [6].
GRASS je odprtokodni geografski informacijski sistem, ki
deluje z rastrskimi in vektorskimi podatki. Vsebuje metode za
upravljanje s podatki, obdelavo slik, izdelavo map in prikaz.
Jedrni moduli in knjiznice so napisani v programskem jeziku
C. GRASS okolje ima zelo dobro podprte vmesnike za
programiranje aplikacij (API) z ve¢ sto funkcijami,
dostopnimi za programiranje novih modulov. Obdelava
podatkov je avtomatizirana z uporabo skriptnih jezikov.
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RaPlaT je odprtokodno modularno planersko orodje v
okolju GRASS, razvito na Institutu Jozef Stefan. Uporablja
se za analizo pokritosti terena z radijskim signalom in za
nacrtovanje omrezij. Pri izracunih uposteva razli¢ne
parametre baznih postaj (oddajna mo¢, nagib in smer anten,
itd.). V orodju so implementirani razli¢ni modeli za izracun
izgube poti v ruralnem in urbanem okolju. Postopek izracuna
pokritja podro¢ja z radijskim signalom sestavlja izracun
izgube poti za izotropni vir, izraCun pokritja za izbran tip
antene in njene namestitve ter generiranje podatkov za
celotno pokritje radijskega celiénega omrezja. Posamezni
koraki so med seboj povezani s skripto r.radcov napisano v
programskem jeziku Python.

B. Evolucijski algoritem

Evolucijski algoritmi (EA) so stohasti¢ni optimizacijski
algoritmi, ki delujejo na principih privzetih iz bioloske
evolucije [7]. Pois¢ejo optimalne argumente, ki jim reCemo
tudi resitve, za podano kriterijsko funkcijo tako, da zaénejo iz
nakljuéne populacije resitev, ki jih nato v iteracijah mutirajo
in medsebojno krizajo v vse boljse resitve. Ker za vsako
smiselno optimizacijo velja, da njene resitve konvergirajo, se
algoritem ustavi takrat, ko se z dodatnimi iteracijami
populacija reSitev ne izboljSuje vef. Vedé-kriterijska
optimizacija i$¢e optimalne resitve po ve¢ kriterijih hkrati ter
jih primerja po Pareto optimalnosti. Rezultat ve¢-kriterijskega
EA-ja je mnozica Pareto optimalnih resitev, to je resitev, ki
predstavljajo razlicne kompromise med optimalnostjo
posameznih kriterijev in za katere velja, da nobena ni slabsa
od ostalih v vseh kriterijih. Konvergenca vec-kriterijskega
EA-ja se ugotavlja tako, da se v vsaki iteraciji izracuna
hipervolumen, ki ga omejuje na eni strani Pareto fronta
optimalnih reSitev ter na drugi strani referenc¢na tocka, ki je
nastavljena tako, da je slabsa od vseh moznih reSitev. EA-ji
omogocajo relativno enostavno paralelizacijo in AMS-
DEMO je primer u¢inkovite vzporedne implementacije.

C. Optimizacijski postopek

Komunikacija med evolucijskim algoritmom AMS-
DEMO in orodjem GRASS-RaPlat upravlja Python skripta.
Njeno psevdo kodo podaja algoritem 1.

EA iterativno izvaja prilagajanje vhodnih podatkov in
oceni obdelane rezultate imenovane reSitve. Omrezni
parametri, ki so ocenjeni v predhodni iteraciji, so posredovani
v GRASS-RaPIaT in obdelani z modulom r.radcov. Modul
r.radcov izvede izracun izgube poti z izboljSanim modelom
Okumura-Hata [3], ki z upoStevanjem profila terena,
podatkov o rabi tal in sencenju, zagotavlja realisticne
rezultate za mestna, primestna in podezelska podrocja. Za
izradun najmocdnejSega signala in nivoja vseh ostalih motilnih
signalov za vsako tocko rastra upoSteva Se oddajno moc¢ in
sevalni diagram antene. V nadaljevanju so obdelani vhodni
podatki analizirani glede na izbrane kriterijske funkcije in
poslani v EA, Kkjer se izvaja vrednotenje. Na podlagi
najboljsih predhodnih rezultatov, EA izracuna nove vhodne
podatke in pri¢ne novo iteracijo. Cilj opisanega iterativnega
optimizacijskega postopka je maksimiranje vseh kriterijskih
funkcij.

D. Kiriterijske funkcije

Za optimizacijo mobilnega omrezja smo izbrali tri
kriterijske funkcije: (i) pokritje, (ii) SINR in (iii) kvaliteta.
Dodatno smo dolocili Se pogojno funkcijo imenovano (iv)
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Algorithm 1 Python script
1: initialization
connecting to GRASS environment
. starting rnradeov module
csvl < coverage processed data output
. csv2 +— SINR processed data output
. csv3 ¢+ quality processed data output
. csv4 + maximum occupancy (N,,..) per cell output
. Nyep « allowed cell occupancy output
. 1, m + No. of raster points below the threshold
. j,m,y < No. of all raster points
11: loop
12: if Niar < Nyer then
13: for all (¢svl) do
14: if csvl > -95 dBm then
IS: i—1+41
16: jJ+1
17: for all (csv2) do
18: if ¢sv2 > 6 dB then
19: mée—m+1
20: n+n+1
21 for all (csv3) do
22: T 4z +csv3
23 ye—y+1
24; [coverage, SINR, quality < [i/j,m/n, x/y)
25: output calculated data into .#xt file

o R B NV R S VR )

S ¢

zasedenost, kateri morajo zadostiti vsi elementi iz mnozZice
resitev.

— Pokritost je delez to¢k na zemljevidu, pri katerih je
sprejeta mo¢ signala visja od zahtevane mejne vrednosti -
95 dBm. Izbrana vrednost predstavlja mejni nivo
sprejetega signala, ki Se omogoca povezave brez izpadov.

— SINR je delez tock, pri katerih je razmerje moci
koristnega sprejetega signala in skupne interference vecji
od 6dB pri predvideni polni obremenitvi sistema.
Uporablja se za identifikacijo kriti¢nih robnih delov celic,
kjer so zaradi manjSega pretoka uporabnikom na voljo
okrnjene storitve. S poveCevanjem vrednosti SINR je za
prepreCevanje interference potrebno manj koordinacije
znotraj celice in med celicami, posledi¢no pa se poveca
tudi kapaciteta sistema.

— Kiriterijska funkcija kvaliteta je povpreéje vrednosti
kvalitet v vseh toCkah izbranega obmocja. Pri tem se za
posamezno tocko kvaliteto doloci kot razmerje teoreti¢ne
spektralne ucinkovitosti, izraCunane s pomocjo SISO
(Single Input - Single Output) Shannon-ove formule za
kapaciteto, in fiktivne vrednosti §tevila uporabnikov, ki je
za posamezno tocko na zemljevidu doloceno glede na tip
terena. Za referenco se uporablja kvaliteta izraGunana za
originalno postavitev omrezja in nastavitev anten.

— Zasedenost predstavlja skupno Stevilo uporabnikov
znotraj posameznega sektorja. Uporabljamo jo z
namenom, da pri optimizaciji ne bi prekoracili normalnih
obremenitev v smislu prenosnih kapacitet, ki jih lahko
najdemo pri radijskih celicah v realnih omrezjih.
Zasedenost je izraCunana s seStevanjem uporabnikov, pri
cemer se uposteva tocke, kjer najmocne;jsi sprejeti signal
pripada isti celici. Referen¢na vrednost je dobljena z
izraCunom zasedenosti najbolj zasedene celice pri
originalni postavitvi anten. Ta vrednost je doloc¢ena kot
maksimalna dopustna vrednost zasedenosti katerekoli
celice pri optimizaciji.

IVV.  VHODNI PODATKI

Orodje za optimizacijo zahteva ve¢ razli¢nih vhodnih
podatkov. Kljuéni modul za radijsko planiranje, r.radcov,
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prebere zacetno konfiguracijsko datoteko omrezja in
zemljevide okolja v rastrski obliki. Rastrski zemljevid je
podatkovna plast, ki je sestavljena iz mrezastega polja celic.
Vsebuje koncno Stevilo stolpcev in vrstic s podatkovno tocko
v vsaki celici. Meje zemljevida so vpisane v poljih vzhod,
zahod, sever in jug. Poleg konfiguracijske datoteke omrezja v
CSV (Comma-Separated Values) obliki, sta v orodje uvozena
tudi dva rastrska zemljevida; digitalni model visin (DEM —
Digital Elevation Model) in zemljevid s podatki o rabi tal
(Clutter data map) z lo¢ljivostjo 25 m x 25 m.

DEM je rastrski zemljevid, ki vsebuje koordinate terena v
Gauss-Kriiger koordinatnem sistemu in podatke o visini
posamezne rastrske tocke. Zemljevid rabe tal pa vsebuje
vrednosti izgube poti signala za vsako tocko rastra, ki je
odvisna od tipa in rabe terena. Tipi¢ne vrednosti slabljenja so
bile pridobljene z meritvami in so dodeljene glede na tip
terena na izbranem podrodju. Konfiguracijska datoteka
dolo¢enega omrezja vsebuje lokacije, oddajne moci,
mehani¢ne vertikalne nagibe in viSine anten ter njihove
sevalne diagrame. Poleg opisanih vhodnih datotek je za
izraéun interference v eni rastrski to¢ki v orodju za
optimizacijo mozno dolociti Se oddajno frekvenco, model
izgube poti, Stevilo procesorjev za veéprocesno obdelavo in
Stevilo upostevanih signalov iz razlicnih oddajnikov. Za
optimizacijo lokacij baznih postaj so dodatno upostevane tudi
lokacije stavb, ki so v simulacijsko okolje uvoZene kot
rastrski zemljevid.

Prikazani scenariji temeljijo na obstoje¢i konfiguraciji
komercialnega radijjskega omrezja na podroc¢ju Ljubljane
velikosti 122.6 km® z originalnimi nastavitvami smeri in
nagibov anten. Na vsaki bazni postaji je bila oddajna mo¢
posamezne antene nastavljena na 46 dBm, mehanski
vertikalni nagib anten se je spreminjal od -20° do 10°, smer
anten pa je bila nastavljena na tipi¢ne vrednosti 30°, 150°
oziroma 270°.

Za ucinkovito izkoriS§¢anje moznosti paralelizacije
evolucijskih algoritmov, deluje AMS-DEMO na gruéi
tridesetih ra¢unalnikov. Vsak od njih ima vgrajen Intel Xeon
5220 procesor in 6 GB delovnega pomnilnika. Na vsakem
racunalniku se hkrati izvaja le ena simulacija. Celotni
simulacijski ¢as razdelimo na procesni Cas za radijsko
planiranje, ¢as za ocenjevanje reSitev in Cas za iskanje
optimalnih resitev z AMS-DEMO. Procesni ¢as je odvisen od
Stevila anten, velikosti analiziranega obmocja, locljivosti
rastrskih podatkov in izbranega modela izgube poti. Celotni
Cas optimizacije je moc¢no odvisen tudi od razpoloZljive
racunalniSke moci in Stevila iteracij, ki so potrebne, da
optimizirano omrezje doseze Zelene zmogljivosti.

V. REZULTATI POSTAVITVE IN OPTIMIZACIJE
OMREZJA V IZREDNIH RAZMERAH

V nadaljevanju bomo predstavili dva simulacijska
scenarija, ki opisujeta postavitev in optimizacijo omrezja za
izredne razmere. V prvem scenariju predvidevamo popolno
okvaro obstojeCega omrezja in izgradnjo zaCasnega omreZja,
ki ga v nadaljevanju dograjujemo s postopnim vkljucevanjem
komercialnih  baznih  postaj. VvV drugem scenariju
predvidevamo, da obstojecih omrezij ni mozno obnoviti in je
treba vzpostaviti popolnoma samozadostno komunikacijsko
omrezje. V obeh scenarijih smo upoStevali zahteve po
maksimalni pokritosti prizadetega podro¢ja, minimalni
interferenci med posameznimi celicami in ¢im visji kapaciteti
povezav.
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A. Postopna izgradnja omrezja

V tem scenariju predvidevamo hudo nesreco, ki povzro¢i
popolno  okvaro  obstojeCega  mobilnega  omrezja.
Komunikacije so postopoma ponovno vzpostavljene; najprej
z nekaj nizko-leteGimi platformami (LAP), ki imajo
namescene bazne postaje (AeNB), in so razporejene nad
prizadetim podro¢jem. V naslednjem koraku pa sledi
ponovno vklju€evanje obstojecih komercialnih baznih postaj.
V testnem primeru so bazne postaje vkljucene v omreZje v
petih korakih. V vsakem koraku je vklju¢enih 20% naklju¢no
izbranih baznih postaj. Preizkusili smo primere s tremi
oziroma Sestimi LAP-i, ki so bili name$Ceni na isti viSini.
Obe testni konfiguraciji smo preizkusili na treh razli¢nih
viginah: 150 m, 200 m in 300 m. Skupna analiza je zajemala
Sest pod-scenarijev, ki so analizirani v nadaljevanju. Oddajno
mo¢ zraéne bazne postaje AeNB smo nastavili na 48 dBm,
medtem ko so bile oddajne moci zemeljskih baznih postaj
nastavljene na 46 dBm.

Pokritje originalnega omrezja komercialnega mobilnega
operaterja na podroc¢ju Ljubljane prikazuje slika 3. V tem
primeru je vrednost kriterijskih funkceij »pokritje« in »SINR«
92.4% oziroma 25%.

1 35

ll 1953

Slika 3: Originalna namestitev baznih postaj mobilnega operaterja v
Ljubljani

V nadaljevanju so podani rezultati za opisane
konfiguracije postopnega vzpostavljanja komunikacijskega
omreZja v izrednih razmerah. Slike 4, 5, in 6 predstavljajo
rezultate s tremi vzpostavljenimi LAP-i. Slike 7, 8 in 9 pa
rezultate s Sestimi vzpostavljenimi LAP-i. Polozaji LAP-ov
so optimizirani s predhodno opisanim optimizacijskim
orodjem.

3LAP - 150m

dBm

Wl signol coverage
SINR -

110~ | Quality

Percentage of geographical points above selected value
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Percentage of working earth base stations

Slika 4: 3 LAP-i na 150 m
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Slika 6: 3 LAP-ina 300 m
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Slika 7: 6 LAP-ov na 150 m
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Slika 8: 6 LAP-ov na 200 m
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Slika 9: 6 LAP-ov na 300 m

Pri analizi smo upoStevali vse kriterijske funkcije.
Medtem ko sta »pokritje« in »SINR« v absolutnem razmerju
z najve¢jo mozno vrednostjo 100%, »kvaliteta« vsebuje
relativno informacijo o kvaliteti omrezja v smislu dosegljivih
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prenosnih bitnih hitrostih glede na izbrano referen¢no
omrezje. Zato lahko vrednost kvalitete preseze 100%. V
analizi smo =za referenco izbrali originalno omrezje
mobilnega operaterja brez dodatnih LAP-ov.

Simulacijski rezultati kazejo, da je mozno z AeNB-ji
relativno hitro pokriti razmeroma veliko podroc¢je in na ta
nadin zacasno ucinkovito nadomestiti komercialno omrezje.
Procent pokritja podro¢ja z radijskim signalom je odvisen od
Stevila namesc¢enih LAP-ov in njihove visine nad tlemi. Z
uporabo treh LAP-ov je z radijskim signalom moZno pokriti
med 80% in 90% podrocja, s Sestimi LAP-i pa je mozno
doseci vec kot 90% pokritje. Poleg tega je odstotek tock, ki
imajo zadovoljivo razmerje SINR veliko vije v primeru, ko
so nameSceni le LAP-i (priblizno 60%). S postopnim
ponovnim vzpostavljanjem zemeljskih postaj se SINR
poslabsuje in pade na vrednosti okoli 30%. To kaze, da je
vkljuevanje zemeljskega omrezja nepotrebno oziroma celo
nezazeleno, saj bistveno ne izboljSa geografskega pokritosti
in povecuje interferenco. Pridobljene koristi se skrivajo v
zadnjem kriteriju, »kvaliteti«, ki predstavlja merilo kapacitete
pasovne Sirine, ki jo zagotavlja omrezje. Omrezje LAP-ov
zagotavlja bistveno manjSo kapaciteto v primerjavi z
originalnim omrezjem mobilnega operaterja. S postopnim
vklju¢evanjem zemeljskih postaj je povecanje »kvalitete« in
posledicno kapacitete omrezje razvidno v vseh Sestih
primerih. Ko so vse zemeljske postaje ponovno vkljucene v
omrezje, »kvaliteta« celotnega omrezja skupaj z AeNB
doseze vrednost 120%.

Stevilo LAP-ov in njihova viina pomembno vpliva na
vse tri kriterijske funkcije, zlasti v prvi fazi vzpostavitve
omrezja. Z veCanjem S$tevila LAP-ov in njihove visine se
zmogljivost omrezja izboljSuje. To potrjujejo tudi simulacije,
saj omrezje s Sestimi LAP-i na viSini 300 m zagotavlja
najbolj$e zmogljivosti omreZja.

B. Vzpostavitev samozadostnega omrezZja za izredne
razmere

V tem scenariju predvidevamo, da zmogljivosti obstoje¢ih
omrezij operaterjev ni mozno obnoviti in je treba vzpostaviti
samozadostno komunikacijsko omrezje za izredne razmere. V
testnem scenariju Stevilo uporabljenih zra¢nih (AeNB) in
zemeljskih baznih (PLMU) postaj ni omejeno. V optimizaciji
je, poleg predhodno izbranih kriterijskih funkcij, vklju¢ena
dodatna funkcija, ki doloa minimalno Stevilo vseh
uporabljenih postaj. V simulaciji obravnavamo isto podrocje
Ljubljane kot v predhodnem scenariju, ki smo mu dodali
manj$e popolnoma nedostopno podro¢je. V tem podrocju
kvadratne oblike ni mozno postaviti nobene bazne postaje,
vendar je kljub temu treba reSevalnim ekipam na tem
podrocju zagotoviti komunikacijo. Analizirali smo tri razli¢ne
velikosti, in sicer 1x1 km? 2x2 km? in 3x3 km?®. Dobljeni
rezultati so bili optimizirani za dosego najbolj$ega moznega
pokritja in vrednosti SINR. V povprecju je bilo z radijskim
signalom pokritih okoli 98% tock, zadovoljivo visok SINR pa
je bil zagotovljen v nekaj manj kot 60% tock.

Rezultate prikazujejo slike 10, 11, 12 in 13. Stevilo baznih
postaj narasca z velikostjo nedostopnega podrocja, kar je
pricakovani rezultat. Manj pricakovano je razmerje med
Stevilom uporabljenih AeNB-jev in PLMU-jev. Razvidno je,
da so AeNB-ji veliko bolj zazelena izbira, saj zagotavljajo
vecje pokritje. Celotno obmocje Ljubljane je mogoce pokriti
z 20 LAP-i in dvema PLMU-jema. Kapaciteta takega sistema
zadostuje komunikacijskim potrebam osebja za posredovanje
v izrednih razmerah (first responders). Za nadaljnje
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izboljsanje »kvalitete« pa bi bilo treba, podobno kot v prvem
scenariju, vkljuciti dodatne zemeljske postaje.
dBm |

—116E

Slika 10: Brez nedostopnih podroéij — 19 LAP-ov, 1 PLMU, 97.9%
pokritje, SINR 58.3%
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Slika 11: Nedostopno podrogje velikosti 1 kmx1 km - 20 LAP-ov, 0
PLMU-jev, 99.9% pokritje, SINR 58.5%

Slika 12: Nedostopno podro&je velikosti 2 kmx2 km - 19 LAP-ov, 2
PLMU-ja, 98.5% pokritje, SINR 57.6%

VI. ZAKLJUCEK

V prispevku smo predstavili orodje za optimizacijo
brezzi¢nih omrezij, ki temelji na orodju za radijsko planiranje
GRASS-RaPIaT in evolucijskem algoritmu AMS-DEMO.
Bistvena prednost orodja je v uporabi realnih geografskih
podatkov 0 okolju, kar povecuje praktiéno vrednost
rezultatov.
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Slika 13: Nedostopno podrogje velikosti 3 kmx3 km - 19 LAP-ov, 3
PLMU-ji, 98.8% pokritje, SINR 55.4%

Eksperimente smo izvedli na podro¢ju Ljubljane,
velikosti 122,6 km?. V analizah smo upostevali tudi podatke
o omrezju mobilnega operaterja, ki ima na tem podroc¢ju
postavljenih 325 baznih postaj na frekvenci 900 MHz.

Analizirali smo dva razlina scenarija: (i) soobstoj
arhitekture za komunikacije v izrednih razmerah z obstojecim
komercialnim mobilnim omreZjem in (ii) upravljanje
topologije baznih postaj, ki je sestavljena iz zra¢nih (AeNB)
in zemeljskih (PLMU) baznih postaj.

Rezultati so potrdili, da so AeNB-ji izjemno udinkoviti za
hitro zagotovitev radijskega pokritja razmeroma velikih
podro¢ij (6 LAP-ov je dovolj za celo podroc¢je Ljubljane). S
primerno medsebojno oddaljenostjo AeNB-jev je mozno
zagotoviti  tudi dovolj nizko interferenco. Bistvena
pomanjkljivost, ki jo kazejo simulacijski rezultati, je v
omejeni kapaciteti omrezja, ki jo je mozno povecati le z
vkljuditvijo znatnega Stevila manjsih zemeljskih celic (bazne
postaje obstojecih komercialnih omrezij ali dodatni PLMU-
ji). Torej so AeNB-ji primerni predvsem za zagotavljanje
komunikacij omejenemu S§tevilu uporabnikom v izrednih
razmerah. Za zagotavljanje komunikacijskih zmogljivosti v
primeru zacasnih dogodkov z veliko gostoto uporabnikov pa
sami AeNB-ji niso dovolj.
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Mobilna omrezja v izrednih razmerah

Iztok Saje, Telekom Slovenije

Povzetek: Mobilna omreZja imajo vse bolj pomembno vlogo ob izrednih razmerah. Veliko §tevilo baznih postaj in podvojeni elementi
jedrnega omreZja zagotavljajo visoko razpoloZzljivost. Prihajajo¢e zlivanje zasebnih in javnih omrezij postavlja nove zahteve po funkcijah
sistema ter zanesljivosti delovanja. Mobilna omrezja je potrebno upostevati v drzavnih strategijah in pripravah za reSevanje v izrednih

razmerah.

Kljuéne besede: VITEL, izredne razmere, 700 MHz, mobilna omrezja

Abstract: The role of public mobile networks in emergency
situation is increasing. Private and public mobile radio networks
convergence puts new demands on 3GPP standardization and
network architecture.

Keywords: VITEL, emergency communications, 700 MHz,
mobile networks

. Uvob

Na delavnici VITEL o varnosti v telekomunikacijskih
omreZjih pred 12 leti je bil objavljen ¢lanek z istim naslovom,
ki Se danes ni zastarel.

Tehnologijo GSM nadomesc¢ata tehnologiji UMTS in
LTE. Poleg govora se na mobilna omreZzja seli tudi velik del
prometa in s tem je delovanje mobilnih omrezjih ob izrednih
dogodkih $e bolj nujno. Poleg omogoc¢anja osebnih povezav,
zagotavljajo tudi delovanje sistemov, ki temeljijo na povezavi
naprav (internet stvari).

TETRA in podobni zasebni sistemi so namenjeni
predvsem za govor in ne omogocajo visokopreto¢nih storitev.
Na podro¢ju standardizacije in regulacije poteka veliko
sprememb, pri¢akujemo lahko, da bo prislo do zlivanja javnih
in zasebnih radijskih omrezij in s tem se bodo povecale
zahteve po razpolozljivosti javnih mobilnih omrezij.

1. ARHITEKTURA OMREZIJ

Osnovni gradnik mobilnih omreZij, ki zagotavlja radijsko
pokrivanje, so bazne postaje. Te so s prenosnimi sistemi
povezane z jedrnim omrezjem. Dostopovno omrezje zajema
bazne postaje, prenosne sisteme in krmilnike baznih postaj
(BSC, RNC) ter zagotavlja povezavo med jedrnim omrezjem
in terminalom.

Tehnologije GSM, UMTS in LTE standardizira
organizacija 3GPP in so med seboj usklajene, tako da
terminali samodejno prehajajo med tehnologijami.

Pri kompleksnih  omrezjih je prilagoditev na
nepri¢akovane izpade zelo zahtevna in je ne moremo
prepustiti samo mehanizmom za samodejno zagotavljanje
delovanja. V izrednih razmerah je kriticnega pomena
usposobljena in strokovna ekipa, ki pozna tehnologijo in
arhitekturo omrezja.

A. Jedrno omrezje

S klasiéne arhitekture GSM (MSC, SGSN, GGSN, HLR)
smo prisli na veliko bolj zahtevno arhitekturo v okviru EPC
(Evolved Packet Core), kjer se tudi klasiéne govorne storitve
selijo med paketne storitve (govor prek LTE, VOLTE).

Nova arhitektura povecuje zanesljivost sistema, saj so
dostopovni sistemi povezani na ve¢ streznikov in s tem je

zmanjSana moznost vecjih izpadov. Omrezni elementi v
jedrnem omreZju so postavljeni na ve¢ lokacijah.

B. Prenosni sistemi v radijskem dostopu

V zadnjih letih poteka intenzivna nadgradnja prenosnih
sistemov iz PDH (GSM) in ATM (UMTS) na Ethernet/IP,
so¢asno z izgradnjo LTE omrezij. Visoke zahteve po
prepustnosti baznih postaj (trenutno do 300 Mb/s, kmalu
preko 1 Gb/s) ter arhitektura porazdeljenih baznih postaj (t.i.
"izdovojeni baseband") zahtevajo opti¢ne povezave, ki vse
bolj nadomes$Cajo mikrovalovne povezave in ostale
tehnologije.

Zanesljivost prenosnih sistemov zagotavlja IP/MPLS ter
podvojene povezave med vozlis¢i. Do samih baznih postaj
poteka samo ena povezava, na podezelju je pogosta
zaporedna vezava dveh in ve¢ baznih postaj. Lokacije, kjer se
zdruzuje prenos za ve€ baznih postaj, imajo vecinoma
podvojeno povezavo proti jedrnem omrezju ter dodatno
baterijsko napajanje.

C. Bazne postaje

Na lokaciji bazne postaje so antene in radijska oprema, Ki
zagotavljajo radijsko pokrivanje z omrezji GSM, UMTS in
LTE na razli¢nih frekven¢nih pasovih.

Usmerjene antene razdelijo pokrivanje v ve¢ sektorjev
(najpogosteje tri). Sodobna tehnologija omogoca, da ista
radijska glava s sprejemniki in oddajniki deluje na dveh
tehnologijah in dveh frekvencnih pasovih, pogosto GSM in
LTE na pasovih 900 in 1800 MHz, GSM in UMTS na pasu
900 MHz ter kmalu UMTS in LTE na frekvencnem pasu
2100 MHz.

Radijske glave so pogosto postavljene ob antenah, saj se s
tem izognemo slabljenju v koaksialnih kablih. lzpad ene
radijske glave samo zmanj$a pokrivanje v eni celici, saj
vecCino prometa prevzamejo druge celice in tehnologije.
Prekrivanje s sosednjimi baznimi postajami omogoca
brezprekinitveni prehod med celicami (handover), tako da ob
izpadu cele bazne postaje del prometa prevzamejo sosednje.

Najpogostejse nedelovanje je posledica modernizacije in
nadgradenj omrezja, saj se ob posegih na antenah ugasnejo
vsi oddajniki vseh operaterjev na lokaciji. Kot vzrok izpada
sta pogosta tudi izpad prenosnih sistemov in napajanja,
medtem ko so okvare na antenah in radijski opremi redke.
Veliko bolj redko izpade cela lokacija, vendar se je zZe
zgodilo, da je zgradba pogorela ali se enostavno podrla.

Vse bazne postaje imajo baterijsko napajanje, ki
zagotavlja ve¢ ur delovanja brez zunanjega napajanja. Zaradi
visoke cene napajanje z vetrom in sonénimi celicami ni
pogosto. Ob daljSih izpadih zunanjega napajanja je edina
resitev napajanje z zunanjim generatorjem, ki ga zacasno
pripeljemo na lokacijo. Nove napajalne tehnologije, kot so
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gorivne celice, bodo lahko zagotavljale dalj$e obratovanje ob
izpadih energetskega omrezja.

.  ZLED

Februarja 2014 je zled prizadel velik del Slovenije. Zaradi
izpada napajanje je bilo okrnjeno delovanje vseh sistemov in
marsikje so bile moZne povezave samo prek satelitskih
sistemov (predvsem Thuraya) in prek radioamaterskih postaj.

V mobilnem omrezju Telekoma Slovenije je istoCasno
izpadlo 200 baznih postaj, velika vecina zaradi izpada
napajanja. Opti¢no omrezje je bilo manj prizadeto.

Prvi ukrep je bil dvig prepustnosti na delujoéih baznih
postajah, ki so pokrivale prizadeto obmocje in kjer je to bilo
mozno. Proizvajalec opreme Ericsson je dovolil, da smo
izklopili vse licen¢ne omejitve, kot so Stevilo socasnih zvez,
moci oddajnikov in podobno.

Terenske ekipe so intenzivno odpravljale napake ter
opremile wvrsto lokacij z agregati. Pripomoglo je tudi
usklajevanje z drugimi operaterji, gasilci, civilno zas€ito itd.

Poleg ukrepov na omrezju smo operaterji na prizadetem
obmod¢ju pomagali s SIM karticami, kjer je pokrivalo samo
eno omrezje. V ponudbi imamo tudi najem satelitskih
terminalov, ki so tudi nadomestili obi¢ajne povezave.

IV. ZLIVANJE JAVNIH IN ZASEBNIH SISTEMOV

Zasebni radijski sistemi (predvsem TETRA, vendar tudi
ostali) so primerljivi s sistemom GSM in ne omogocajo
visokopreto¢nih internetnih storitev.

Storitve v oblaku, dostop do baz podatkov, dokumentacije
in podobno zahtevajo ustrezno resitev. V nekaterih drzavah
(ZDA) se pripravljajo na gradnjo drzavnega omrezja LTE
samo za izbrane uporabnike, v Evropi bo prevladalo zlivanje
med omreZzji, kjer bo omrezje TETRA navidezni operater na
javnih omrezjih LTE.

A. 700 MHz in TETRA

Evropa se pripravlja na podelitev frekvencnega pasu 700
MHz za javna omrezja. Poleg dvakrat po 30 MHz za javna
omrezja LTE (iste frekvence kot v Aziji in na Pacifiku) so na
razpolago Se frekvence, za katere v EU uporaba Se ni
dogovorjena.

V Sloveniji se ta podelitev povezuje z modernizacijo
omrezja TETRA, kljub temu, da tehnicno ni nobene
povezave. Uporabniki sistema TETRA v javnem omrezju
LTE bodo uporabljali vse frekven¢ne pasove v tem omrezju
(700, 800, 900, 1800, 2100 in 2600 MHz) in ne samo 700
MHz. Uporabniki javnih omreZzij ne bodo imeli dostopa do
zasebnega omrezja na frekven¢nem pasu 700 MHz.

Za operaterje je podelitev frekvenc na pasu 800 MHz
pomenila veliko novost in na tem pasu gradimo osnovno
pokrivanje z LTE na podeZelju. Pas 700 MHz bomo uporabili
samo za dvig prepustnosti z zdruzevanjem s pasom 800 MHz
ter za izboljSano pokrivanje, kjer se celice na 800 MHz
pretirano prekrivajo. Prav zaradi tega ni smiselno postavljati
velikih zahtev za pokrivanje samo na 700 MHz, saj je za
uporabnike pomembna samo dostopnost storitev na
kateremkoli izmed frekven¢nih pasov.

B. Standardizacija 3GPP

V okviru organizacije 3GPP poteka standardizacija novih
funkcij, ki so predvsem namenjene kriti¢nim komunikacijam.
Tako bo mozna povezava med terminali brez sodelovanja
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omreZja, dodatne moznosti prioritet, zaznavanje terminalov v
blizini in podobno.

V. PRIPRAVLJENOST OMREZIJ NA IZREDNE RAZMERE

Zaradi velikega Stevila baznih postaj, dvojnega pokrivanja
in dosedanjih ukrepov je razpoloZzljivost javnih mobilnih
omrezij zelo velika.

Trenutna drzavna strategija predvideva, da bodo
visokopretocne storitve tekle izkljucno na opti¢nih omrezjih
in ne nadértuje opazne drZzavne pomoéi pri zagotavljanju
pokrivanja s tehnologijo LTE tam, kjer operaterji nimamo
komercialnega interesa.

Pogosto bi lahko z minimalnimi vlaganji dosegli boljsi
ucinek.

Kot primer: danes ima vsakdo pri sebi mobilni terminal.
Ob potresu je zahtevno iskanje pogreSanih oseb in tu bi si
lahko pomagali z namenskimi baznimi postajami za
prestrezanje pogovorov (lovilci IMSI), ki so bili kupljeni za
povsem drug namen.

Zaradi nepoznavanja delovanja omrezij prihajajo
nesmiselni predlogi, kot je recimo stalno spremljanje lokacije
vsakega terminala za izdelavo statistik in podobno, Kar bi
pomenilo nerazumno obremenitev sistema s signalizacijo,
moteno delovanje storitev ter krSenje zasebnosti uporabnikov.

A. Odprte bazne postaje

Odprte bazne postaje so lepa mozZnost za redko poseljeno
podezelje. Lokalna skupnost z drzavno pomocjo zgradi
primeren objekt z antenskim stolpom, napajanjem ter opti¢no
povezavo, ki ga lahko uporabljajo vsi operaterji (poleg
operaterjev omrezij GSM/LTE tudi operaterji omrezij DAB,
DVB-T, WiFI in ostali). Poleg osnhovnega pokrivanja bi
zagotovili tudi dodatno pokrivanje ter s tem dvignili
zanesljivost omrezij.

B. Zacasne bazne postaje

Operaterji imamo mobilne bazne postaje, ki jih
uporabljamo za zagotavljanje prepustnosti na prireditvah (na
primer, skoki v Planici). Ob manjsih izrednih dogodkih lahko
z njimi reSujemo pokrivanje. Zakonodaja danes ne
predvideva ustrezne prednosti za postavitev zacasnih baznih
postaj za zagotavljanje delovanja mobilnih storitev v primeru
izrednih dogodkov.

C. Spodbujanje redundantnih mikrovalovnih povezav

Z gradnjo opti¢nih povezav do baznih postaj se zmanjsuje
delez mikrovalovnih povezav. Zaradi varCevanja se
mikrovalovne povezave izkljuCujejo in se ne uporabljajo.
Predlog AKOSa o podelitvi mikrovalovnih radiofrekven¢nih
pasov pomeni, da se za posamezno zvezo ne pladuje
pristojbina za uporabo radijskih frekvenc in s tem je lazje
upraviCiti vzporedne mikrovalovne zveze, ki zagotavljajo
delovanje ob izpadu opticnih povezav.

D. Zakonodaja

Zakonodajalec pogosto ne razmislja o stranskih ucinkih
ukrepov. Lep primer je nevtralnost interneta, ki ne omogoca
prednostnih povezav s strezniki, namenjenimi podpori
reSevalnih aktivnosti ob izrednih dogodkih. Pri iskanju
pogreSanih oseb je vprasljivo krSenje njihove zasebnosti.
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VI. ZAKLJUCEK

Nedvomno je, da imajo mobilna omrezja veliko vlogo v
izrednih razmerah, in veliko primerov je, kjer se je to
pokazalo. Mobilni terminal ima vsakdo in zagotavlja osnovno
komunikacijo med ljudmi in tudi med napravami.

Z zlivanjem javnih in zasebnih sistemov in prihajajocimi
funkcijami omrezij 3GPP postaja S¢ pomembnejSe, da se
tehnologiji GSM in LTE upostevata pri nacrtovanju ukrepov
v primeru izrednih razmer ter ustrezni regulaciji.

Manjka celovita razprava o vlogi mobilnih omrezij.
Pogosto se ukvarjamo samo z enim izmed izzivov (delovanje
112, problematika 700 MHz, ipd). V okviru priprave strategij
bi morali bolj upostevati, kaj omogocajo danasnje in
prihajajoce tehnologije in kako dosec¢i visoko ucinkovitost
predlaganih resitev.

Iztok Saje se je z radiom spoznal kot mlad
radioamater (S52D). Od leta 1992 se v Mobitelu
ukvarja z nacrtovanjem, gradnjo in optimizacijo
mobilnih omreZij. Sedaj je strateg v Sektorju za
dostopovna omrezja v Telekomu Slovenije.
Iztok je tudi predavatelj na VSS za
telekomunikacije v Ljubljani.
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Vzpostavitev operacijskega centra za nadzor in
upravljanje informacijskih varnosti v kriticni
Infrastrukturi

Bostjan Gruden, Bostjan Mencigar, Miha Mesojedec, FMC, Ljubljana

Povzetek — V ¢lanku predstavljamo strukturo varnostnih sistemov in izzivov, s katerimi se ti sistemi soocajo danes. Poudarek je na
preoblikovanju sistemov SIEM v centralni Zivéni sistem za obseZne varnostne analize, ki vkljuuje natan¢no vidljivost, globljo analitiko,

veliko razsirljivost, akcijo in enoten pogled.

Kljuéne besede — varnostni ekosistem, SIEM, Security Analytics, SOC, CIRC

Abstract — This article presents the structure of security
systems and challenges they face today. It emphasises the
transformation of SIEM systems into a central nerve system for
extensive security analyses that include active monitoring, deep
analysis, expansion and multi-lever architecture, action and single
view

Keywords — security ecosystem, SIEM, Security Analytics,
SOC, CIRC

I VARNOSTNI EKOSISTEM

Varnostni sistem je varen toliko kot je Sibek najmanjsi
&len v sistemu. Ce naredimo vrhunski »setup« na enem delu,
pa pademo na nekem drugem dogodku, ki je sicer manjSega
pomena ali ga vidimo kot nepomembnega, in ¢e nato ne
poskrbimo za ta dogodek, nam vse ostalo kaj veliko ne
pomaga. Vsak, ki se nas bo Zzelel lotiti, nas bo napadel tam,
kjer smo najbolj ranljivi. TakSen ekosistem je izredno
pomemben, ne samo zato, da vemo kako funkcionira, ampak
da lahko tovrstne dogodke zaznamo in ¢im prej zaénemo z
njegovim resevanjem.

II.  VARNOSTNA ANALITICNA PLATFORMA

V zadnjih letih je wveliko Kkorporacij podleglo
organiziranim kibernetskim napadom. Povsem jasno je, da
trenutni varnostni sistemi niso kos nalogi prepreCevanja
naprednih grozenj, saj vecina omreZij vsebuje sisteme za
odkrivanje in preprecevanje vdorov, ki temeljijo na vnaprej
znanih napadih. Taks$ni sistemi ne zmorejo zaznati t. i. APT
(»Advance Persistent Thread«) napadov, ker so le ti
fokusirani in pripravljeni specifi¢no za neko okolje. Glede na
danasnje groznje, povecevanje dostopnosti in povezljivosti v
digitalni infrastrukturi, se varnostne ekipe zavedajo, da so
njihova okolja nenehno ogrozena. Varnostnim sistemom kot
jih poznamo danes, se dnevi pocasi iztekajo. Potrebujemo
nove prakse, ki temeljijo na razumevanju faz napada,
nenehnem spremljanju in hitrem odkrivanju grozen;.

Razvoj prepoznavanja, agilnost in hitrost spopadanja s
sodobnimi groznjami tradicionalno temelji na varnostnih
strategijah za spremljanje, ki obicajno bazirajo na sistemih za
upravljanje varnostnih informacij in dogodkov (»SIEM«). Ti
sistemi se morajo iz tradicionalnosti razviti v centralni Zivéni
sistem za obsezne varnostne analize in morajo vsebovati Stiri
temeljne funkcionalnosti:

A.  Natancna vidljivost

Preden lahko  organizacije ustavijo  »nevidne«
kiberneti¢ne napade, morajo najprej imeti moznost, da jih
vidijo. Varnostna analiti¢na platforma v celoti zagotavlja
polno rekonstrukcijo aktivnosti ter omogocéa varnostnim
analitikom odloCanje ob razpolozljivih informacijah in
pravilen odziv ob morebitnih tezavah. MreZzno zajemanje
paketov in rekonstrukcija sej v naslednjo generacijo SIEM
sistemov je bistvenega pomena za varnostne analitike, da
raziscejo sodobne groznje. Tradicionalni SIEM sistemi lahko
podajo informacijo, da je nek racunalnik komuniciral z
zlonamernim streznikom, vendar pa ne vedo, katere
informacije so bile odtujene. Prav tako je pomembna analiza
NetFlow in »EndPoint« informacij, saj s tem zajamemo
celotno omrezje in vse kon¢ne naprave v nekem okolju.

B. Globlja analitika

Preucevanje tveganj in kontekstov s primerjavo razli¢nih
vzorcev izboljSa razmerje detekcije med pravimi in laznimi
groznjami ter tako pospeSi Cas reSevanja in odkrivanja
napadov. Varnostni sistemi za analitiko morajo iskati
vedenjske vzorce in dejavnike tveganja ter se ne smejo
osredotocati na stati¢na pravila in znane podpise. Napredna
analitika poudarja dogodke, ki zahtevajo podrobne;jsi pregled.
Samodejni inteligentni analiti¢ni sistemi so pomemben del
nove varnostne analiti¢ne platforme, vendar ne prevzemajo
mesta ¢loveski presoji, temvec le izpostavijo obmocja, kjer je
¢loveska presoja nujna.

C. Velika razsirljivost

Platforme za zbiranje velikih koli¢in varnostnih podatkov
morajo biti razsirljive v velikem obsegu, da lahko shranjujejo
mnozic¢ne koli¢ine informacij, ki so ¢edalje bolj potrebne za
popolno situacijsko zavedanje. Globlji vpogled v prometne
tokove iz Stevilnih mreznih naprava po omrezju povecuje
koli¢ino podatkov, katere morajo analiticne platforme
obravnavati. Za spopadanje z danasnjimi groznjami je
potrebno zagotoviti funkcionalnost distribuirane ve¢ nivojske
arhitekture za shranjevanje podatkov ter analiti¢ni proces, ki
normalizira in procesira veliko razlicnih podatkov z zelo
visokimi lastnostmi.
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Slika 1: Proces prepoznavanja in spopadanja z groZznjami

D. Akcija

SOC (Security Operation Center) okolja so obicajno
preobremenjena z velikimi koli¢inami podatkov in opozoril,
zato je Se posebej tezko odkriti, razlikovati in sprejeti ciljno
usmerjene ukrepe na najpomembnej$ih incidentih.

Sistem mora omogocati:

— Prioriteto preiskav in racionalizacijo ve¢ hkratnih
analiti¢nih potekov dela v enem orodju.

— Predpostavimo, da je vsak incident samo vrh ledene gore.
Ce zelimo pridobiti ve¢ informacij, lahko izvedemo
preiskavo (»pivot«) preko ustvarjenih incidentov v
spletnem vmesniku, kjer pridobimo ve¢ informacij glede
konénih tock (»endpoint«), mrezne forenzike prometa,
malware analize, NetFlow prometa in dnevniskih zapisov,
ter Sele nato razumemo pravi obseg posameznih
incidentov.

— Vgrajene najboljse SOC prakse s katerimi lahko
ucinkovito upravljamo SOC orodje in z njim
usposabljamo varnostne analitike.

E. Enoten pogled

Za popolno obvescenost in pregled dogodkov analitiki
potrebujejo varnostne informacije na enem mestu, saj so te
kljucnega pomena za preiskovanje incidentov in hitrejse
odlocanje o morebitnih groznjah.

Kot odgovor na ta vprasanja so v nenehnem razvoju novo
skalabilna orodja ekosistema. Visoko skalabilna platforma
omogoca sprejemanje velikih koli¢in podatkov (,,Big Data®)
ter nad njimi opravlja analiticno analizo. Taka platforma
mora vsebovati vse obiCajne funkcije SIEM sistemov z
moznostjo nadgradnje analize omreznega prometa. Za
shranjevanje velikih koli¢in podatkov se obi¢ajno uporablja
Hadoop tehnologija. Analiticna orodja morajo zagotavljati
ucinkovito preiskovanje, analizo zlonamerne kode, porocanje
in zmoznost opozarjanja. Dodatno vrednost celotni arhitekturi
varnostnega ekosistema dajejo viri zunanjega znanja. Te
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informacije se pridobi od globalnih naprednih organizacij, ki
se ukvarjajo z raziskovanjem in analizo napadov, javnih
skupnosti in ostalih virov. Informacije so nato integrirane v
sistem na nacin pravil, opozoril, filtrov ... Komponenta
upravljanja mora zagotavljati skladnost, upravljanje
incidentov ter v kasnejsih implementacijah aktivno obrambo.
Platforma na tak nacin omogoca tudi integracijo z ostalimi
varnostnimi in informacijskimi sistemi, kar le Se povecuje
dodano vrednost samega sistema in omogoca varnostnim
ekipam poenoten vpogled nad celotnim omrezjem.

Namenska platforma za SOC, ki vsebuje najboljSe prakse
(»Veris Framework«, NIST US-CERT, CIRC), postavlja
okvirje za uspes$no delovanje SOC in zdruzuje ljudi, procese
in tehnologijo v enotno platformo, s katere je mozno
upravljati varnostne groznje naslednje generacije. Sama
platforma mora omogocati zdruzevanje velike koli¢ine
dogodkov iz razli¢nih sistemov in nato nad njimi izvajati
razlicne operacije, kot so »Incident Response«, »Brach
Response« in »SOC Program Management«. Vsebovati mora
tudi prilagojeno nadzorno plos¢o in porocanje.

Pri orodju za odkrivanje malware napadov na konc¢nih
to¢kah (»endpoint«) se uporablja popolnoma nova metoda, ki
ne temelji na predpisanih podpisih (»signature«), ampak na
analizi vsebine racCunalnika (disk, gonilniki, kernel ...),
trenutnega stanja spomina (»RAM«) in analize mreznega
prometa. Vsebovati mora tudi 10C (Indicators of
Compromise) in YARA prakse, s katerimi se odkriva
zlonamerne aktivnosti

I1l.  PRIMER EMC CIRC

EMC CIRC (Critical Incident Response Center) uporablja
EMC in RSA tehnologije za osrednji nadzor in zasc¢ito EMC-
jevih operacij po svetu, ki vkljucujejo ve¢ kot 60.000 ljudi,
400 korporativnih in prodajnih pisarn ter mnozico partnerjev
v vec kot 85 drzav po svetu.
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Slika 2: Struktura sodobnega varnostnega ekosistema

A.  Zascititi globalno organizacijo

EMC je vodilno podjetje na svetu za informacijsko
infrastrukturo.  Njegove stranke prihajajo iz  vseh
gospodarskih panog v privatnem in javnem sektorju in so
razli¢nih velikosti, od startupov do ¢lanov Fortune Global
500. Nasi kupci so globalne velike banke in druga vodilna
podjetja na podro¢ju finan¢nih uslug, industrija, organizacije
s podro¢ja zdravstva in znanosti o zivljenju, ponudniki
telekomunikacijskih in internetnih storitev, letalske druzbe in
transportna podjetja ter izobrazevalne ustanove in agencije
javnega sektorja. Podjetje zaposluje 60.000 ljudi po vsem
svetu, pri ¢emer jih ve¢ kot 40 odstotkov dela izven ZDA, in
tesno sodeluje z globalno mrezo partnerjev s podrocja
tehnologije, ,,outsourcing™-a, sistemskih integracij, storitev in
distribucije.

Kot pri vecini velikih podjetij, se EMC vseskozi sooca z
vedno vecjimi izzivi kako za$Cititi svoje zaposlene, stranke,
objekte in informacijska sredstva od vedno vecjega spektra
naprednih groZen;j.

B. Prilagajanje varnosti poslovnemu tveganju

Da bi se lazje soocal z dinami¢no naravo grozenj, EMC
teZi k stalnemu izbolj§evanju svoje varnostne strategije kot
tudi organizacije, ki jo podpira. Pri za$c¢iti svojega poslovanja
podjetje ni ve¢ vezano na neodvisne varnostne naprave in
varnostne ekipe, ki delajo v izoliranih okoljih. Danes EMC
potrebuje celovit pogled na podjetie - tako fiziéni kot
digitalni - za boljSe razumevanje dogodkov in trendov v
celotnem podjetju, ki bi lahko vplivali na njegove rizi¢ne in
poslovne operacije.

Da bi to dosegli, je EMC postavil enotno varnostno
organizacijo, ki vkljucuje Pisarno za informacijsko varnost

(Office of Information Security), Storitve korporativne
za§Cite (Corporate Protective Services), Odzivni center za
kritiéne dogodke (Critical Incident Response) in Skupine za
vzpostavitev  poslovne  varnosti  (Business  Security
Enablement group). Z zdruzitvijo teh organizacij pod eno
streno je EMC sposoben identificirati matrike in trende na
vseh podrocij, kar mu omogoca celovit pregled na tveganjem
v celotni organizaciji. Na primer, ¢e ekipa oddelka za Storitve
korporativne  zas¢ite identificira veCje Stevilo  kraj
intelektualne lastnine, lahko skupina Pisarne za informacijsko
varnost uporabi te informacije za vzpostavitev nadzornih
mehanizmov, s katerimi bodo prepreene bodoce kraje
intelektualne lastnine.

C. Specializacija za odkrivanje

Kot del te strategije je EMC postavil ,,Critical Incident
Response Center* (CIRC), naslednje-generacijski varnostni
objekt, ki zdruzuje podatke o poteku dela in kjer so povezana
razlicna podro¢ja organizacije, varnostne naprave in
tehnologije, kar omogoca enoten pregled nad spremljanjem in
izvrSevanjem EMC-jevih globalnih operacij.

CIRC je bil postavljen z uporabo tehnologij in najboljsih
praks, ki jih je razvil RSA, in se napaja z ve¢ kot 2.000
varnostnih naprav, ki ustvarjajo od 12 do 14 milijonov
varnostnih dogodkov na uro na svetovni ravni.

V CIRC-u se specializirana, ve¢ funkcionalna in visoko
izurjena ekipa osredotoCa na spremljanje kritinih grozenj in
odzivanj na izredne dogodke ter izvaja naslednje storitve za
podjetje:

— aktivno spremljanje varnostnih sistemov za sumljivo ali
znano obnasanje,

— situacijske in poslovne analize identificiranih nevarnosti
za organizacijo,

— triaza® / zajezitev in usklajevanje kriti¢nih incidentov po
vsem podjetju,
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— zbiranje obvescevalnih podatkov in informacij o groznjah
od notranjih in zunanjih virov.

Pred dvema letoma je bil CIRT re-aktivna, ,eyes on
glass* operacija. Ko je EMC ocenjeval svoje strateSke
moznosti za razvoj operacij, je vdor v RSA v marca 2011
pospesil proces, v katerem je EMC razsirili zmogljivosti in
strokovno znanje CIRC-a na podro¢ju naprednih orodij,
taktike in analize (ATTA) ter analize podatkov in vsebin
spletnih grozenj.

Pokazano na primeru malware se proces zaéne z ,,eyes on
glass® varnostno analizo v CIRC-u, kjer se i§¢ejo anomalije
in kazalci kompromitiranosti. Po identifikaciji kosa
zlonamerne programske opreme kot dela incidenta, se le-ta
izro¢i ATTA skupini za nadaljnjo analizo in raz€lenitev. Ko
je malware obratno inZeniran in so opredeljeni njegovi
atributi, bo skupina za analizo podatkov spletnih grozenj
raziskala kazalnike in jih navskrizno preverila z obstoje¢imi
informaciji ter dodala profil malware podatkovni bazi. Od tod
se informacija prenese do ekipe za vsebine spletnih groZzenj v
namen ustvarjanja poro¢il, novih pravil ali opozoril ter
integracije v obstojeCe komplete orodij. Na ta nacin se ob
pojavu podobne groznja le-ta takoj oznaci za analizo v CIRC
in se sklene informacijska zanka.

Te skupine danes z zbiranjem informacij in indikatorjev
kompromitiranosti, ki omogocajo analitikom CIRC-a hitrejSe
odkrivanje anomalij, tudi omogocajo EMC-ju vedji
manevrski prostor in proaktivno odkrivanje naprednih
grozenj. S takSnim enotnim in integriranim vpogledom nad
globalnim podjetjem, lahko analitiki CIRC-a dajejo nasvete
in napotke EMC in RSA menedzmentu glede zaznavanja
varnosti, odzivanja in sanacije, ki temeljijo na preverjenih
informacijah.
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Command Center Solution to organize workforce
and resources (real case presentation of Swiss
organisation)

Michael Bausback, Logobject, Zurich

Abstract — This article explains importance of trends recognition in daily business. Critical infrastructure needs special care from agile
service organizations. Process model described in details in this paper is mainly used in Telco and IT industry. It comprises of three modules:
(1) Workforce management, (2) Complex order handling and (3) Asset tracking module.

Keywords — Service Chain, Process, Technology, Quality, ROI, Logistics, Workforce Management, ITIL, eTOM, SLA

IV. INTRODUCTION

In today's time it is important to recognize trends early on
and to move them sensibly and economically into profit
driven businesses. Critical infrastructure needs maintenance
by fast moving and agile service organizations with a state of
the art planning and control application. Our company is
providing this for logistics processes mainly to increase
productivity for service organizations and their work order
management. Target industries are all service providing
organizations in particular: Telecommunication, White
Goods, Document Management and Office Equipment
Suppliers.

V. INDUSTRIALIZATION OF SERVICE CHAINS

Service quality is a deciding value driver for the Telecom
industry. Especially in price dominated markets service levels
play a major role. On the buy side when customer decisions
are influenced by service quality. On the sell side when
service optimization leverages total ROI.

Service improvement is a natural goal in every business.
The challenge is to manage services in a way to make them
pay off. The solution remains in adjusting the complete
service chain. Workforce management (WFM) must focus
every single process and requires automation to achieve
maximum efficiency.

A. Secure Service for Critical Infrastructure

Real time decisions based on the actual availability of
resources allow immediate reaction by at the same achieving
the best possible use of resources. Field force can be directed
to a next service job via mobile communications immediately
when a situation arises.

B. Service perfection to meeting SLA's

— Real time information about production progress,
orders and utilization of the employees.

— Reducing lead times as well as inventory and
logistics costs.

— Efficiency increase
operational processes.

— Real time dispatching and monitoring of all
resources.

in the execution of the

— Transparent proof of performance of every resource.

— Increasing on-time delivery quality.

— Providing preventive maintenance capabilities.

— Real time synchronization from and between in-
house and remote business processes.

—  Transparent communication with customers.

VI. MLOGISTICS PROCESSES AND TECHNOLOGY

The business process model is related to proven concepts
like the eTOM and ITIL models used in the Telco and IT
industry respectively. This ensures transparent use in critical
infrastructure organisations.

Main Service
Processes

mLogistics®

Complex Projects (Net Work Planning Requirements)
Definition, Planning, Coordinate, Control

Resource Planning
People, Tools, Misersl Loaon

Support

Processes Logistics Personal Finance Billing

Reporting

Picture 1: mLogistics process

mLogistics is built as a standard product comprising of 3
main modules: Work Force Management, Complex Order
Handling and Asset Tracking.

A.  Work Force Management

The flow of task processing with mLogistics is illustrated
in the entire handling of an order, from the capture over pre-
processing, planning, scheduling, dispatching, execution and
post-processing. The System is browser based with easy
navigation using standard workspaces and favourites to allow
easy adaption to each work process.

A comfortable user interface with GANTT chart grants
easy overview (tasks and geographies) for dispatchers
allowing drag and drop to assign as well fully automatic
scheduling.
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Picture 2: Work Force Management

B. Complex Order Handling

mLogistics enables users such as project managers or
dispatchers in the back office to manage, plan and execute
complex orders: Generally complex orders consist of multiple
"simple tasks" organized in a complex network of
dependencies. In mLogistics the following definition is used:

— Complex orders are called projects.

—  Simple orders are called tasks.

Due to the fact that a project consist of a set of tasks
whose dependencies are governed by a defined network, the
processing of tasks contained within a project follow the
standard task processing model.

Create network plan with different orders
dependent and linked to one another

Picture 3: Complex order handling

C. Asset Tracking and Logistics

The vehicles are administered as a warehouse (Van
stock). To administer a warehouse mLogistics must directly
control every receipt and usage of material in the warehouse.
This process allows controlling and maintaining a complex
infrastructure by keeping track of changes. These processes
can be triggered automatically from preventive maintenance
tasks.
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Managing and capturing Material & Data Flow

Picture 4: Asset tracking and logistics

D. Software Architecture and Components

mLogistics is a 3-tier application. The system architecture
is based on a bus, where new processes or interfaces can be
integrated simply and quickly. Therefore the system ensures a
high degree of future security and upgradability as all
components correspond on recent industry standards.
Automated client distribution mechanism is also integral part
of mLogistics, so that the operation effort can be radical
optimized.

In the latest release the system supports all 3 major
mobile platforms: Android, iOS and Windows Phone.

Michael Bausback is Swiss citizen, born
in Germany. He is IT veteran. He has
worked for 25 wyears in large IT
organisations, 20 of these with IBM in
different countries (Germany, South
Africa, and  Switzerland).  Other
assignments were Xerox, Commerce One,
mainly in sales and business development
roles. Since 10 years he has been with
LogObject AG developing the company from a project oriented
company to a product house with a strong standard product.
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Napredne resitve za varnost v cestnem prometu

Ana Robnik, Gorazd Novak, Iskratel, d.o.o0., Kranj

Povzetek — Varnost v cestnem prometu na sistemskem in druzbenem nivoju je pomembna kategorija v politiki Evropske unije. Ukrepi
za izboljSanje varnosti cestnega prometa vkljuCujejo tehnologije inteligentnih prometnih sistemov, med njimi igrajo pomembno vlogo
telekomunikacijske tehnologije. Storitev s tega podrocja je »Klic v sili za vozila (eCall)«, za katero Evropska komisija zagotavlja, da bo v
celoti operativna od 1. oktobra 2017 dalje. Podjetje Iskratel je s svojo inovativno resitvijo za to podro¢je, imenovano eCall Node, in s svojo
usmeritvijo na podrodje naslednje generacije storitve 112 pomemben igralec na tem podrocju, tako v evropskem kot tudi drugih trgih.

Kljuéne besede — varnost v cestnem prometu, eCall, storitev 112, PSAP, eCall Node, nevarne snovi, tezka tovorna vozila, VITEL

Abstract — Road traffic safety at system and societal levels is
an important category in the European Union policy. Measures to
improve road safety include intelligent transport systems
technologies, among them telecommunications technologies play an
important role. The eCall service has been mandated by the
European Commission to be fully operational service by the 1st of
October 2017. Iskratel positions as a major player in this field with
its innovative solution entitled eCall Node and with its orientation
towards the next-generation 112 service, both on the European and
foreign markets.

Keywords — road traffic safety, eCall, 112 service, PSAP,
eCall Node, hazardous goods, heavy goods vehicles, VITEL

. Uvob

Cestni promet, kot najbolj razsirjeno obliko kopenskega
prometa v Evropski uniji, v svoji politiki naslavlja Generalni
direktorat za mobilnost in promet pri Evropski komisiji [1].
Kaj zeli dose¢i Evropska unija s politiko cestnega prometa je
opisano v bro$uri [2], kjer so na koncu zbrani tudi glavni
dokumenti (smernice, predpisi, standardi, ...) s tega podro¢ja.

V pomembnem dokumentu Evropske komisije iz leta
2011 z naslovom »BELA KNJIGA, Nacrt za enotni evropski
prometni prostor — na poti h konkuren¢nemu in z viri
gospodarnemu prometnemu sistemu« [3] je opisana priprava
evropskega prometnega prostora za prihodnost ter vizija in
strategija za konkurencen in trajnosten prometni sistem. V
njem je poudarjeno, da morajo sofinancirani projekti
oddrazati zapisano vizijo in strategijo in bolj poudarjati
evropsko dodano vrednost. V dokumentu je tudi zapisnhao, da
morajo sofinancirani projekti enako odrazati tudi potrebo po
infrastrukturi (cestni, informacijsko-komunikacijski), ki ima
¢im manjsi vpliv na okolje, je odporna na morebitne ucinke
podnebnih sprememb ter izboljSuje varnost in zascito
uporabnikov. Poleg tega navaja tudi promocijo evropskih
standardov na podroc¢ju varnosti, zas¢ite, zasebnosti in okolja.

Varnost v cestnem prometu je pomemben ekonomski in
socioloski dejavnik, kajti okrog 44 % blaga v EU prevazajo
po cesti, ljudje najve¢ potujemo v osebnih vozilih, kar
predstavlja 73 % potniskega prometa, cestni promet pa je
pomemben gospodarski sektor sam po sebi, ker zaposluje
priblizno 5 milijonov ljudi po vsej EU in ustvarja skoraj 2 %
BDP [2].

II.  UKREPIZAPOVECANJE VARNOSTI

Evropska komisija je objavila predhodno poroéilo s
podatki o varnosti v cestnem prometu za leto 2014 [4]. V
njem je omenjeno, da se skupno Stevilo umrlih na cestah EU
k sre¢i zmanjSuje, vendar Zal ne v vseh drzavah. Prav tako

slabse sledimo cilju do 2020, ko naj bi se to Stevilo
razpolovilo glede na leto 2010, ko je ugasnilo zivljenje
31.500 ljudi. Razveseljiv je podatek za Slovenijo, Kjer je bilo
to Stevilo v letu 2014 za 15 % manjse kot v predhodnem letu.
Slika prikazuje podatke o poskodovancih nesre¢ v cestnem
prometu na 1000 prebivalcev v regijskih enotah EU na
drugem nivoju za potrebe statistike (NUTS 2 — Nomenclature
of Territorial Units for Statistics Level 2). Podatki so sicer iz
leta 2012. Za VVzhodno regijo v Sloveniji in naSe neposredne
sosede, predvsem Avstrijo, so podatki zaskrbljujoci.

Persons injured in road accidents, by NUTS 2 regions, 2012 (')

(per 1000 inhabitants)

(7 :
t‘é"}? g

Source: Eurastat {onfina data code: tar nd dema_r_dZjan)

Slika 1: Porazdelitev $tevila ranjenih v prometnih nesre¢ah na 1000
prebivalcev (vir: Eurostat 2012)

Vsako zivljenje je dragoceno, ob takih Stevilkah pa je
potrebno Se posebej pozorno nacrtovati ukrepe. Zato je
Evropska komisija novembra 2012 predlozila akcijski nacrt
CARS 2020 [5] in po dveh letih je ekspertna skupina,
vkljuujo¢ javno mnenje, zakljucila proces CARS 2020 in
podala poroéilo [6]. V njem je zapisana zaveza Evropske
komisije, da Se naprej spodbuja uvajanje inteligentnih
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prometnih sistemov, posebej Se vseevropskega sistema Klica
v sili v vozilih »eCall«. Uveljavijo se ustrezni zakonodajni
ukrepi za zagotovitev mo¢nega usklajevanja ter pravocasne in
popolne postavitve vseh potrebnih elementov, povezanih s
sistemom eCall. Tako bo sistem za reSevanje zivljenj
ucinkovito deloval v letu 2015. Ne nazadnje, Evropski svet in
Evropski parlament sta se strinjala, da morajo drzave ¢lanice
na svojem ozemlju zagotoviti vse potrebno, da sistem eCall v
celoti implementirajo do 1. oktobra 2017, kar pomeni tudi
ustrezno nadgradnjo sistemov za sprejemanje klica v sili, tako
imenovanih sistemov PSAP (Public Safety Answering Point).
Direktiva ITS (Direktiva 2010/40/EU) dolo¢a pravni
okvir za uvajanje medobratovalnih, zdruzljivih in trajnih
sistemov in storitev inteligentnih prometnih sistemov po vsej
Evropi. Prednostni ukrepi ¢, d, e in f v tej Direktivi
vkljuéujejo tudi "zagotavljanje vseevropske storitve eCall".

IIl.  STORITEV ECALL RESUJE ZIVLJENJA IN
ZMANJSUJE STROSKE

A. Na kratko o storitvi eCall

Ker je bil osnovni sistem Klica v sili za vozila (eCall) na
delavnici VITEL Ze predstavljen [7], na tem mestu opi§imo le
osnovne principe, povezane s samo storitvijo eCall.

Storitev eCall je vseevropska storitev, na voljo v vseh
novih in nadgrajenih obstojecih vozilih, ki temelji na enotni
evropski Stevilki za klic v sili 112. Storitev eCall je storitev
javnega ali zasebnega znacaja. V prvem primeru to storitev
zagotavljajo nadgrajeni centri PSAP, v drugem pa
organizacije kot so avto-moto zveze in druge zasebne
organizacije. Obe storitvi hkrati delujeta, bodisi loceno ali v
sozitju z medsebojnim dopolnjevanjem.

Storitev eCall v vozilu je glasovna storitev 2G-omreZja, ki
v delu vsebine govornega kanala prenasa tudi minimalno
zbirko podatkov (a Minimum Set of Data - MSD), povezanih
z nesreCo, v kateri je bilo udelezeno to vozilo. Med
najpomembnejs$imi podatki so natanc¢na lokacija, ¢as in smer
voznje. Storitev eCall se lahko proZi ro¢no ali v ve€ini
primerov samodejno na podlagi kriterijev, ki nek dogodek
razpoznajo kot dogodek v sili. Klic v sili sprejme najblizji
center 112 in ga obdela kot vsak drugi klic v sili. Storitev
eCall deluje skladno z regulacijo na podrocju zasebnosti in
za§Cite podatkov. Storitev eCall uporablja skupne evropske in
svetovne standarde, ki sta jih definirali standardizacijski
organizaciji ETSI in CEN.

B. Storitev eCall resuje Zivijenja

Analize kazejo, da storitev eCall lahko zmanjsSa odzivni
¢as na storitve v izrednih razmerah do 50 % na podezelju in
do 40 % v urbanih podrocjih, kar vodi k zmanjSanju Stevila
umrlih v nesre¢ah med 2 in 10 % ter k zmanjSanju resnosti
poskodb in poskodovancev med 2 in 15 %. Ta razpon je v
veliki meri odvisen od drzav, kjer so izvajali te analize.

C. Ostali pozitivni ucinki storitve eCall

Storitev eCall bo pohitrila reSevanje izrednih razmer v
naslednjih okolis¢inah:

— udelezenci v tréenju so lahko nezavestni, v Soku ali ne
morejo vzpostaviti stika z reSevalci,

— tréenje se zgodi na podezelju ali na redko naseljenih
podrocjih (najve¢ nesre¢ s smrtnim izidom se zgodi na
podezelskih cestah in poteh),

— v tréenju je udelezeno le eno vozilo (po statistikah 40 %
ljudi umre v nesrecah, kjer je v vozilu le voznik),

-
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— udelezenci in ocividci ne morejo sporociti ali dolociti
lokacije nesreCe oziroma tré¢enja (predvsem na
medkrajevnih cestah in med potovanjem v tujini),

— trk oziroma nesreca se dogodi v no¢nem casu.

Kot sledi iz povedanega, ima storitev eCall najvedji
uCinek na oddaljenih podrocjih in pono€i. Podnevi je na
prometnih cestah njena uporabna vrednost za prepoznavanje
cestnih zastojev in preprecevanje trkov. Storitev eCall bo
koristila potnikom, ki potujejo v tujino in se slabse znajdejo v
tujih razmerah in tezje prepoznavajo to¢no lokacijo.

Storitev eCall ima pozitiven ucinek tudi na okolje in na
ostale udelezence v prometu. Zaradi hitrejSega prihoda na
kraj nesrece so njene posledice tudi prej odpravljene, kar
pomeni manjSe tveganje veriznih nesre¢ in posledi¢no daljsih
zastojev. Pri tem se obcutno zmanjSa poraba goriva in
izpusnih plinov ter poveca prijaznost okolju.

Storitev eCall ima posebno velik u¢inek v primeru, ko je
v nesreci udelezeno vozilo, ki prevaza nevarne snovi. Vsak
dodatni podatek o samem tovoru in kraju nesre¢e lahko
ob¢utno zmanj$a negativen vpliv na soudeleZence in na
okolje.

Veliko drugih organizacij, kot so avtomobilska zdruzenja,
zavarovalnice in proizvajalci avtomobilov, imajo prav tako
pozitivne ucinke ob uporabi storitev eCall.

Izrazeno izkljuéno v grobih finan¢nih okvirih, kajti vsako
zivljenje je neprecenljivo, znasa ekonomska izguba v EU
zaradi prometnih nesre¢ ve¢ kot 160 milijard € na leto. Ce bi
bili vsi avtomobili opremljeni s sistemom eCall, bi lahko
letno prihranili do 20 milijard €, kar predstavlja 12,5 % vseh
stroskov.

IV. ISKRATELOVA INOVATIVNA RESITEV ZA
PODPORO STORITVI ECALL

A. Iskratel - podjetje s tradicijo in naprednimi
resitvami za centre 112

Iskratel ima dolgoletno tradicijo v pripravi reSitev za
centre 112 oziroma centre za izredne razmere. V svojem
portfelju resitev ima za to podrocje na voljo reSitev, ki
vsebuje storitve in aplikacije, ki omogoc¢ajo natan¢no
izmenjavo informacij in koordinacijo ekip, ki sodelujejo v
intervencijah.

Resitev se imenuje »Emergency Services Suite«, njen
kljuéni del pa “Emergency Communication and Information
System”, ki omogoca ucinkovito organizacijo intervencij,
tudi na terenu, in odstranitev posledic incidentov. V ta hamen
se uporabljajo glasovne in podatkovne komunikacije (faks,
elektronska posta, neposredno sporocanje), ki so dopolnjene z
enostavnimi  video komunikacijami in storitvami za
ucinkovito medsebojno sodelovanje.

B. eCall Node — resitev za storitev eCall

Storitev eCall oz. sistem eCall temelji na ustrezni
funkeijski razsiritvi centrov 112 in na dodatnem vozliscu, ki
smo ga poimenovali »eCall Node«. Le-ta je vmesni in vezni
¢len med napravo v vozilu, ki prozi govorni klic do centra
112, in med centrom 112. Vsi klici so torej preusmerjeni na
to vozlis¢e, ki je sposobno iz vsebine govornega kanala
izloCiti minimalno zbirko podatkov (MSD) in dane podatke
po loCenem podatkovnem kanalu poslati najblizjemu oz.
najprimernejsSemu centru 112 ali jih preusmeriti na drug
center oz. hkrati poslati na druge pomembne ponorne tocke
za razliéne namene, skladno z regulacijo in zakonodajo.

Resitev smo izdelali v ve¢ fazah, in sicer smo:
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— raziskovalno fazo s preizkusom koncepta za eCall Node v
povezavi z razsirjenim centrom 112 zakljucili v okviru 2.
faze projekta HeERO 11 [8], kjer je bila Slovenija kot
drzava pridruzena Clanica projekta,

— raziskovalno fazo s preizkusom koncepta izmenjave
podatkov med javno in zasebno storitvijo eCall izvedli v
okviru raziskovalnega projekta z imenom »Usklajeni
eCall,

— razvojno fazo in produktivizacijo dosezkov raziskovalnih
projektov resitve eCall Node zakljucili v okviru internega
razvojnega projekta.

V evropskem projektu HeERO 11 [8] je bila prijavitelj in
uradno sodelujoCa organizacija na projektu Uprava RS za
zaSCito in reSevanje, podjetji Iskratel, d.o.o. in Telekom
Slovenije, d.d. pa njena tehnoloska partnerja.

V nacionalnem projektu eCall4All so poleg nasSega
podjetja, kot nosilca in koordinatorja projekta eCall4All,
sodelovali s svojimi deli resitve Se podjetja Alpineon, d.o.o.,
AMZS, d.d., Telekom Slovenije, d.d., IPKOM, d.0.0. in javna
raziskovalna organizacija Fakultete za raCunalni§tvo in
informatiko Univerze v Mariboru.

V. STORITEV ECALL V SLOVENUI

A. lzzivi pri izvedbi

V 1. in 2. fazi projekta HeERO so se drzave [11] soocale
z naslednjimi izzivi pri izvedbi sistema eCall:

— zaradi zmanjSevanja stroskov v drzavnih organih in zaradi
zamika zakonske obveze uvajanja storitve eCall, njena
izvedba obiCajno ni prednostna naloga. Nalozbe se
pri¢akujejo v terminih, ki so povezani z zakonskimi
obligacijami. Prav tako je zazeleno njeno preprosto, hitro
in cenovno ucinkovito uvajanje.

— zmogljivostjo in govornimi kanali, kajti realno je
pricakovati, da bo Stevilo klicev v sili eCall vztrajno
nara$Calo s cCasom, kar zahteva od reSitve ustrezno
prilagodljivost na povecane kapacitete in enostavno
raz§irljivost.

— v doloéenih okolis¢inah prihaja do preobremenitev v
centrih 112 in nadzornih sobah. V takih primerih je
izjemno dobrodosla reSitev, ki vkljucuje uravnotezeno
delovanje celotnega sistema, kar vkljuuje usmerjanje do
razlicnih centrov 112 in usmerjanje na podlagi izkuSenj
do razli¢nih skupin operaterjev.

Na podlagi zgoraj omenjenih izzivov in proucitve naSih
realnih danosti smo se v Sloveniji odlocili za centralizirano
reSitev na podlagi resitve eCall Node.

B. Arhitektura resitve

Srce reSitve je centraliziran eCall Node, kamor se
usmerjajo eCall govorni klici z vgrajenimi podatki MSD.

Za ta namen se uporablja zaznamek eCall, ki omogoca
razlikovanje med mobilnimi klici 112 in klici eCall. V dani
resitvi so glavne funkcije vozlis¢a »eCall Node« naslednje:

— demodulacija vgrajenega signala MSD s pomocjo
integriranega podatkovnega modema eCall,

— dekodiranje MSD,

— analiza podatkov v MSD in

— inteligentno usmerjanje Kklica in podatkov na

najustrezne;jsi center 112.

Glasovni klici in podatki MSD se wusmerijo na
najustreznejSi center 112. Podatki MSD se v dekodirani
obliki prenasajo na isti center prek podatkovnega vmesnika, v
ve€ini primerov z uporabo protokola SOAP. Poleg tega
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sistem eCall Node omogoc¢a hkratni prenos podatkov MSD —
skladno z regulativo in zakonodajo — tudi na druge
naslovnike, torej do ostalih potencialnih deleznikov storitev
eCall. Primer zanje so ponudniki storitev, povezanih s
storitvijo eCall in njenimi podatki.

Resitev eCall v Sloveniji je napredna, temelji na
tehnologijah IP in je Ze pripravljena za nadgradnje v smeri
naslednje generacije storitve eCall (NG eCall), ki jo bomo
opisali v nadaljevanju. Podprli jo bomo po zakljuceni
standardizaciji.

C. Minimalna zbirka podatkov (MSD)

Minimalna zbirka podatkov, ki jih vozilo poslje v klicni
center v skladu z standardom SIST EN 17522:2011,
vkljucuje:

— nadzorna polja:
— samodejna/ro¢na aktivacija,
— zaupanja vreden polozaj,
— vozilo (razredi):
—  potnik M1,
— avtobusi M2, M3,
— lahka gospodarska vozila N1,
—  tezka vozila N2, N3,
— motorna kolesa L1le-L7e
— identifikacija (Stevilka VIN),
— pogonsko gorivo (bencin, dizelsko gorivo, EV, LPG,
CNG, vodik, ...),
— Casovna znacka,
— lokacija, zadnje lokacije (n-1), (n-2) in smer voZnje (0-

358),

— §tevilo potnikov (podatek pridobljen na podlagi Stevila
varnostnih pasov).

VI. NADGRADNIE IN RAZSIRITVE SISTEMA ECALL

A. Storitev NG eCall

Operaterji mobilnih omreZzij prehajajo na tehnologijo LTE
(Long Term Evolution), imenovano tudi mobilna tehnologija
4G. LTE omreZja so zgrajena na paketni komutaciji (Packet
Switched — PS), kjer je normalen modus operandi oddaja
paketov podatkov namesto namenskega komunikacijskega
kanala, kar je znacilnost tradicionalne vodovne komutacije
(Circuit Switched — CS). Kot smo omenili, je storitev eCall
trenutno standardizirana tako, da vzpostavlja govorni kanal in
posilja podatke v njem. LTE ne temelji na tehnologijah
vodovne komutacije, zato klasicna izvedba klica v sili za
vozila ni mogoca. Nadomesti jo tehnologija paketne
komutacije, ki temelji na tehnologiji IMS (IP Multimedia
Subsystem — IMS), ki je arhitekturni okvir za zagotavljanje
multimedijskih storitev v vseh omrezjih IP [9][10][12].
Veliko potrebnih funkcij za podporo sistemu eCall v okolju
IP je Ze standardiziranih v okviru naslednje generacije
sistema 112. MSD se prenaSa izven govornih sporocil v
signalizacijskih sporocilih, kar predstavlja tudi hitrejsi prenos
le-teh.

NG eCall omogoca celovitejSi nabor podatkov (npr.
regionalno specifi¢ni podatki, medicinski podatki potnikov,
posebni podatki vozila), izboljsano funkcionalnost (npr.
omogocanje osebju PSAPov, da si ogledajo video posnetke iz
kamere na vozilu) in dvosmerna komunikacija, ki omogoca
posiljanje navodil vozilom (npr. zvok trobila, utripajoce luci,
zaklepanje / odklepanje vrat, onemogocanje kontakta).
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Storitev NG eCall bo $e dodatno obogatila storitev eCall,
ki bo poleg klasi¢ne uporabe v nujnih primerih omogocala
tudi inovativne in uporabne storitve tretjih strank.

B. Storitev eCall za prevoz nevarnih snovi ter
tovornjake in motoriste

Sedanji standard ne vsebuje ustreznih nastavkov za
pridobivanje odlo¢ilnih informacij v primeru nenacrtovanih
prometnih storitev, prevoza nevarnega blaga [15][16], in
prevoza velikega Stevila ljudi. Prav tako ne podpira uporabe
storitve eCall za dvokolesa oziroma motoriste.

C. Evropski projekt |_HeERO

V okviru kandidature pri projektu I_HeERO je Slovenija
kot drzava pridobila status polnopravne ¢&lanice s partnerji
Upravo RS za za$¢ito in reSevanje, Telekomom Slovenije d.d.
in Iskratelom d.o.o. V okviru te akcije, ki je v fazi
ocenjevanja pri Evropski komisiji, bodo vkljuene vse zgoraj
navedene razsiritve, in sicer podpora NG eCallu ter storitvi
eCall za prevoz nevarnih snovi, tovornjake in motoriste. Prav
tako bo poseben poudarek na izmenjavi podatkov.

VIl. ZAKLJUCEK

Sc¢asoma bodo vsa vozila opremljena z napravami sistema
eCall in tedaj pricakujemo znatni vpliv na zmanjSanje
posledic prometnih nesre¢. Infrastruktura eCall in podatki o
prometnih nesrecah se skladno z zakonodajo in regulacijo
lahko uporabljajo za zagotavljanje storitev tretjih oseb na
podro¢ju  prepreevanja  goljufij, urejanja  prometa,
zagotavljanje varnosti prometa in prevoznih storitev, kot tudi
prevoza nevarnega blaga. Z uvedbo NG eCalla na osnovi IP
in paketne komutacije bodo dane dodatne moznosti in
priloznost za razvoj storitev tretjih oseb. NG eCall bo
omogocil bogatejsi prenos podatkov in v povezavi z omrezji
LTE tudi prenos videa.

Resitev eCall, uvedena v Sloveniji, zagotavlja ustrezno
podlago za ustvarjanje storitev tretjih strank Ze od samega
zacetka. Poleg tega je platforma pripravljena za prehod na
NG eCall, ki bo uveden takoj, ko bo standardizacija
zakljuena. Tako bomo odprli pot za razvoj novih,
inovativnih storitev, ki temeljijo na sistemu eCall.

ZAHVALE

Operacijo Usklajeni eCall je delno financirala Evropska
unija iz Evropskega sklada za regionalni razvoj po pogodbi
$t. 3330-13-500310 z Ministrstvom za izobrazevanje, znanost
in Sport.
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Komunikacije kot kriti¢na infrastruktura na podrocju
varstva pred naravnimi in drugimi nesre¢ami

Marko Podbersic, MORS, Uprava Republike Slovenije za zascito in reSevanje

Povzetek — V ¢lanku so opisane razli¢ne vrste komunikacijskih sistemov, ki se uporabljajo na podro¢ju varstva pred naravnimi in
drugimi nesre¢ami ter izkusnje z njihovo uporabo ob vecjih naravnih in drugih nesrecah. Na koncu so podani predlogi za njihov nadaljnji

razvoj in izboljSanje.

Kljuéne besede — kriti¢na infrstruktura, radijski komunikacijski sistemi, ZARE

Abstract — This article describes the different types of
communication systems used in the field of protection against
natural and other disasters, and how to use them in major natural
and other disasters. Finally, suggestions are given for their further
development and improvement.

Keywords — critical infrastructure, radio communication

systems, ZARE

. Uvob

Ob vecjih naravnih in drugih nesrecah, Se posebno ob
tako obseznih, kot je bila ujma z zledom, ki je februarja 2014
zajela skoraj celo drzavo, opazamo, kako pomembno je
zanesljivo delovanje vseh komunikacijskih sistemov v
takSnih razmerah. To zagotovo velja za komunikacijske
sisteme sluzb za za§€ito reSevanje in pomoc.

Ti komunikacijski sistemi nedvomno spadajo med
kritiéno infrastrukturo in je zanje potrebno vzpostaviti visok
nivo avtonomije delovanja tudi ob izpadu omreznega
napajanja ali izpadu drugih komunikacijskih povezav. Okvara
o0z. nedelovanje teh komunikacijskih sistemov lahko vpliva
na zdravje in varnost ljudi, zivali in premoZenja.

1. KRITICNA INFRASTRUKTURA

Pojem kriti¢na infrastruktura zajema predvsem:
— energetske sisteme (elektrika, nafta, plin),
— komunikacijske in informacijske sisteme,
— transportne sisteme (cestne, zelezniSke, zraéne,
pomorske),
— finanéne sisteme,
—  sisteme zdravstvene oskrbe,
— sisteme za preskrbo s hrano,
— sisteme za preskrbo s pitno vodo,
— varovanje zdravega okolja.

Pod kriticno infrastrukturo nekateri avtorji priStevajo tudi
drzavne inStitucije, razlicne reSevalne sluzbe in nekatere
pomembnejse industrijske panoge.

Pojmovanje kriti¢ne infrastrukture se je s asom spreminjalo.
V¢asih so med kriti¢no infrastrukturo uvrscali predvsem tisto
infrastrukturo, katere daljSe motnje bi lahko povzrocile vecje
vojaske ali ekonomske posledice. Danes je kriticna
infrastruktura izjemno Siroka kategorija. Njena razsiritev je
tudi posledica vzpona terorizma, kot globalno pomembne
groznje varnosti [1].

V ¢lanku sem se osredotoCil na zasebne komunikacijske
sisteme, ki jih uporabljajo razlicne sluzbe za zascito reSevanje
in pomo¢. Ti sistemi so nedvomno del kriti¢ne infrastrukture.

IIl.  ZASEBNI KOMUNIKACIJSKI SISTEMI SLUZB ZA
ZASCITO RESEVANIJE IN POMOC

Sluzbe za =zasCito, reSevanje in pomo¢ v Sloveniji
uporabljajo razlicne zasebne profesionalne komunikacijske
sisteme. Predvsem sistemi radijskih komunikacij na tem
podro¢ju so praviloma zasebni, saj morajo biti posebej
prilagojeni za delo ob ve¢jih naravnih in drugih nesrecah.

A. Sistem radijskih zvez ZARE

Predhodnik obstojecega sistema radijskih zvez ZARE, je
bilo omrezje gasilskih repetitorskih postaj. To je v obdobju
pred letom 1994 uspesno sluzilo svojemu namenu. Z novo
organizacijo sistema varstva pred naravnimi in drugimi
nesreCami, zlasti z ustanovitvijo centrov za obvesSCanje, je
bilo nujno na novo organizirati tudi sistem radijskih zvez.

Vzpostavljen je bil enoten sistem, ki je organiziran tako,
da ima vsaka regija svoj avtonomen del sicer enotnega
sistema. S sistemom po posameznih regijah upravljajo
pristojni regijski centri za obve$c¢anje. Radijska zveza med
dvema reSevalcema, ki se nahajata v razlicnih regijah,
praviloma ni mogoca [2].

Sistem radijskih zvez ZARE je klasi¢ni analogni sistem,
zgrajen na frekven¢nih podroc¢jih VHF in UHF na nacin, da
repetitorske radijske postaje delujejo na frekvencnem
podro¢ju VHF, njihove neposredne povezave v pristojne
regijske centre za obvescanje pa na frekvenénem podroc¢ju
UHF.

TakSen koncept daje prednost dostopa do repetitorske
radijske postaje operaterju v regijskem centru za obvescanje.
Opisani sistem radijskih zvez je namenjen za govorne
komunikacije, ni pa primeren za prenos podatkov.

Po obsegu je sistem radijskih zvez ZARE najvecji enotni
profesionalni sistem radijskih zvez v drzavi. Sestavljen je iz
63 repetitorskih postaj in zagotavlja 95 % pokritost terena z
radijskih signalom. Postavitev repetitorskih postaj sistema
zvez ZARE prikazuje slika 1. Na mestih, kjer je pokritost z
radijskim signalom slabsa, je predvidena uporaba mobilnih
repetitorjev.

VITEL, 11.-12. 5. 2015, BRDO PRI KRANJU, SLOVENUA | 83



Slika 1: Repetitorji sistema radijskih zvez ZARE

B. Sistem osebnega klica - paging

Tudi zacetki sistema osebnega klica segajo v leto 1994,
ko se je zacel graditi sistem radijskih zvez ZARE. Sistem
osebnega klica je bil do prenove del sistema radijskih zvez
ZARE, saj je za komunikacijo med racunalniki za proZenje
pozivnikov v centrih za obves€anje in oddajniki na viSinskih
tockah uporabljal iste povezave UHF.

Tako kot sistem zvez ZARE, je tudi sitem osebnega klica
organiziran tako, da ima vsaka regija svoj avtonomen del
sicer enotnega sistema. Organizacija dela centrov za
obveséanje je takSna, da posamezni regijski centri za
obveséanje prozijo le sprejemnike osebnega klica na svojem
obmodju, Center za obves¢anje Republike Slovenije pa lahko
prozi vse pozivnike v drZavi.

Sistem deluje po standardu POCSAG in omogoca
posiljanje sporocil dolzine do 155 znakov posameznikom ali
skupinam. Deluje v frekvenénem podrocju VHF na frekvenci
173,250 MHz, uporablja kanal §irine 12,5 kHz.

Sistem osebnega klica je bil v letih 2010 do 2012 v celoti
prenovljen in loc¢en od sistema zvez ZARE. Dodane so bile
prenosne radijske poti UHF, ki sluzijo za povezavo opreme v
regijskih centrih za obves$Canje z oddajniki na viSinskih
tockah. Prav tako je bilo prenovljeno rezervno napajanje na
visinskih tockah.

Racunalniki za prozenje pozivnikov so med seboj
povezani prek lokalnega racunalniSkega omrezja ZIR, kar
omogoca, da proZenje sprejemnikov osebnega klica na
obmoc¢ju enega regijskega centra za obvesCanje lahko
prevzame drug center za obveScanje. Prav tako prenovljeni
sistem osebnega klica omogoca oddaljena dispecerska mesta,
ki so nujno potrebna za nekatere strukture resevalcev.

Zgradbo sistema osebnega klica v gorenjski regiji
prikazuje slika 2. Kontrolni streznik Zetron M2200 sporoéila
osebnega klica posreduje oddajniku prek modula Zetron
M600, UHF radijske povezave in modula Zetron M620, ki se
nahaja neposredno ob oddajniku. Modul Zetron M620 skrbi
za kodiranje sporoc¢ila POCSAG in krmili oddajnik. Ta odda
sporoCilo osebnega klica z uporabo modulacije DFSK s
hitrostjo 1200 bit/sek.

V sistemu osebnega klica se uporablja sekvencno
oddajanje sporocila prek ve¢ oddajnikov. Oddajniki so
zdruzeni v skupine (ZONE 1, ZONE 2, ZONE 3). Oddajniki
v isti skupini gredo na oddajo istoasno. Z uporabo
sekvencnega oddajanja se izognemo motnjam na obmocjih
prekrivanja radijskega signala. Za pravilno sekvencno
oddajanje skrbi kontrolni streznik Zetron M2200.
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Slika 2: Zgradba sistema osebnega klica v gorenjski regiji

V Centru za obvescanje Republike Slovenije je namescen
kontrolni streznik Zetron M2200, ki vsebuje podatke o vseh
sprejemnikih osebnega klica v drzavi. V vsakem regijskem
centru za obveSCanje pa je nameScen kontrolni streznik
Zetron M2200 s podatki o sprejemnikih osebnega klica v
doloceni regiji.

Sistem osebnega klica je povezljiv s sistemom PLK
(prikaz lokacije klicocega), tako da je mogoce iz sistema
PLK neposredno posiljati pozive na sprejemnike osebnega
klica. Za povezavo obeh sistemov je uporabljen protokol
TAP [3].

Nov sistem osebnega klica je mogoce upravljati tudi z
oddaljene lokacije prek protokola IP. Zunanje upravljanje
sistema je mogoce prek oddaljene nadzorne postaje z
namensko aplikacijo.

Oddaljena nadzorna postaja je prek VPN povezave
povezana Vv omrezje naprav za prozenje sprejemnikov
osebnega klica. Tako omogofamo nekaterim reSevalnim
sluzbam, da lahko same prozijo svoje sprejemnike osebnega
klica. Uprava RS za zas¢ito in reSevanje nudi le vstopno
to¢ko v omreZju internet, stro$ek razvoja hamenske aplikacije
in vzpostavitve VPN povezave odpade na posamezno
reSevalno sluzbo, ki Zeli omenjeno storitev vzpostaviti.

C. Sistem javnega alarmiranja (SIJA)

Sistem javnega alarmiranja v Republiki Sloveniji je v fazi
prenove. Ministrstvo za obrambo, Uprava Republike
Slovenije za zaSc€ito in reSevanje, bi morala na osnovi novele
Zakona o varstvu pred naravnimi in drugimi nesreCami do
leta 2011 postopoma prenoviti in prevzeti sistem javnega
alarmiranja na lokalnem nivoju. lzvzete so le alarmne
naprave, za katere so dolzne skrbeti gospodarske druzbe,
zavodi in druge organizacije. Zaradi nastale financne in
gospodarske krize prenova in prevzem Se nista zakljucena.
Do sedaj smo prenovili slabih 60% siren.

Zasnova sistema javnega alarmiranja v Republiki
Sloveniji je hierarhi¢na in obsega tri nivoje (slika 3):

— drzavni,

- regijski,

— lokalni.
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DRZAVNI NIVO
ALARMNA CENTRALA

REGIJSKI NIVO REGIJSKI NIVO REGIJSKI NIVO
ALARMNA CENTRALA ALARMNA CENTRALA ALARMNA CENTRALA

Slika 3: Zgradba sistema javnega alarmiranja

Sistem javnega alarmiranja je sestavljen iz naslednjih
podsistemov:

— alarmna centrala z ustrezno programsko opremo,

— lokalno racunalnisko omrezje ZIR,

— radijska vstopna tocka Vv
obvescanje,

— zasebni digitalni sistem radijskih zvez,

— elektronska sirena in

— mobilni sistem javnega alarmiranja.

regijskih centrih za

i. Alarmna centrala

Alarmne centrale so racunalniki, s katerih prozimo sirene.
Alarmne centrale so names$cene v vseh centrih za obvesc¢anje.
Med seboj so povezane prek racunalniSkega omrezja ZIR.

Programska oprema je namenska in sluzi za daljinsko
krmiljenje elektronskih siren ter za nadzor nad njimi.
Zasnovana je tako, da lahko vsak regijski center za
obvescanje prevzame vlogo drugega. Pogoj je, da je alarmna
centrala povezana v lokalno racunalni$ko omrezje ZIR.

ii. Racunalnisko omrezje ZIR

Lokalno racunalniSko omrezje ZIR je racunalniSko
omrezje, s katerim upravlja Uprava RS za zasCito in
reSevanje. V sistemu javnega alarmiranja sluzi za povezavo
alarmnih central.

iii. Radijska vstopna tocka

Radijska vstopna tocka je namescena v vsakem regijskem
centru za obves$Canje. Radijska vstopna tocka je radijska
naprava DMR, ki je povezana v lokalno racunalnisko omrezje
ZIR. Sluzi kot vmesnik med alarmno centralo in sirenami, ki
so z radijsko vstopno toCko povezane prek zasebnega
digitalnega sistema radijskih zvez ZARE DMR.

iv. Zasebni digitalni sistem radijskih zvez ZARE DMR

Radijsko omrezje ZARE DMR deluje v podro¢ju VHF in
sicer v istem frekvenénem spektru kot sistem analognih
govornih zvez ZARE, le da je frekven¢ni korak med oddajno
in sprejemno frekvenco 4,6 MHz (pri sistemu govornih zvez
je 45 MHz). Poleg tega pa radijsko omrezje deluje v
digitalnem rezimu po protokolu ETSI 102-361+363. Omrezje
postopoma gradimo od leta 2006, trenutno je sestavljeno iz
37 repetitorjev DMR.

Daljinsko krmiljenje in nadzor nad sistemom javnega
alarmiranja deluje prek sistema ZARE DMR. To je tudi
primarna naloga tega radijskega sistema, poskusno pa se
uporablja tudi za prenos govora.

Prednosti tehnologije DMR pred analogno tehnologijo:

-

Lawd
m»»*:»" %HTEL ZBORNIK REFERATOV / PROCEEDINGS
-

— Tehnologija DMR temelji na ¢asovnem sodostopu
(TDMA), kar ji omogoca dva logi¢na kanala znotraj

fizicnega kanala Sirine 12.5 kHz. To pomeni
podvojitev  zmogljivosti sistema in  zniZanje
stroSkov.

— Posebna tehnologija odprave napak omogoca boljso
kvaliteto zvoka.

— Radijski sistemi DMR lahko delajo v analognem ali
digitalnem nacinu.

v. Elektronska sirena

Elektronska sirena je v sistemu javnega alarmiranja
sestavljena iz:

— elektronske sirene same,
— napajalnega sistema in
— VHF radijske postaje s podatkovnim vmesnikom.

Elektronska sirena je naprava, ki prek NF-ojacevalnikov
in zvocnikov proizvaja zvo¢ne alarme in govorna sporocila.
Alarmne znake je mogoce aktivirati lokalno na napravi sami,
ali daljinsko iz centra za obvescanje.

V sistemu javnega alarmiranja so uporabljene elektronske
sirene moc¢i od 250W do 1000W z razli¢nimi koti postavitve
zvocnikov.

vi. Mobilni sistem javnega alarmiranja

Namen mobilnega sistema javhega alarmiranja je
interventna postavitev sistema javnega alarmiranja na
podrocjih na katerih je prebivalstvo zelo ogrozeno zaradi ujm
(npr. plaz, povoden;j itd.). Mobilni sistem javnega alarmiranja
omogoca hitro zacasno postavitev. Sestavi deli mobilnega
sistema so:

— avtomatska opazovalnica,
— mobilna elektronska sirena in
— semafor.

IV. 1ZKUSNJE OB NARAVNIH IN DRUGIH NESRECAH

Izkusnje z uporabo opisanih zasebnih komunikacijskih
sistemov sluzb za za$Cito, reSevanje in pomo¢ v primeru
naravnih in drugih nesre¢ so v splosnem dobre. Ce se nesre¢a
zgodi na obmocju, ki je slabse pokrito z radijskim signalom
sistema radijskih zvez ZARE, se uporabi mobilni repetitor.

Uprava RS za zas¢ito in reSevanje (URSZR) je v lanskem
letu kupila 13 novih mobilnih repetitorjev, za vsako izpostavo
URSZR po enega. Gasilska zveza Slovenije je dolocila 13
ekip, ki jih usposabljamo za uporabo in postavitev teh
mobilnih repetitorjev. Te ekipe bobo, ko bodo usposobljene,
mobilni repetitor lahko postavile kjerkoli v Republiki
Sloveniji ali tujini.

Ujma z zledom, ki je februarja leta 2014 prizadela skoraj
celotno Slovenijo, je pokazala tudi na ranljivost
komunikacijskih sistemov, ki jih uporabljajo sile za zascito,
reSevanje in pomo¢. Okvare na elektricnih daljnovodih in
omreZjih ter otezen ali onemogocen dostop do TK objektov
na viSinskih tockah so bili glavni vzroki izpada nekaterih
repetitorjev sistemov radijskih zvez ZARE in ZARE DMR
ter oddajnikov sistema osebnega klica. Dodaten vzrok za
izpade omenjenih sistemov je bil leden oklep, ki se je nabral
okrog anten na antenskih stolpih. Ob taljenju in odpadanju
ledenega oklepa, so padajoci kosi ledu poskodovali nizje
lezece antene.
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Sistema radijskih zvez ZARE, ZARE DMR in sistem
osebnega klica imajo lastno akumulatorsko rezervno
napajanje, ki zagotavlja 7 dni avtonomije ob izpadu
omreznega napajanja, pri nacinu delovanja 50/50.
Avtonomija pri sistemu osebnega klica je dejansko Se
nekoliko vecja.

Akumulatorsko  napajanje  siren  sistema  javnega
alarmiranja omogoca njihovo delovanje $e 6 dni po izpadu
omreznega napajanja ob predpostavki 20 prozenj posamezne
sirene z alarmnimi znaki dolZine 1 minute.

Zaradi varCevalne politike v letih 2012 in 2013 so bili, ob
ujmi z zledom, akumulatorji v sistemu zvez ZARE stari in
potrebni menjave. Zato so, na tistih lokacijah, kjer je prislo
do izpada elektricne energije, najprej ugasnili repetitorji
sistema zvez ZARE, nato pa Se ostali sistemi.

Izpad posameznih repetitorjev ZARE smo  hitro
nadomestili z mobilnimi repetitorji, ki so jih v okolici
izpadlih repetitorjev postavili predstavniki enote za zveze
civilne za§€ite in delavci URSZR. Tam, kjer je bilo to
potrebno, smo mobilne repetitorje napajali z agregati in
organizirali preskrbo z gorivom.

Na vseh telekomunikacijskih objektih v upravljanju
Ministrstva za obrambo, smo zagotovili napajanje s pomocjo
elektri¢nih agregatov, na katere smo prikljucili tudi opremo
javnih telekomunikacijskih operaterjev. Pri vzpostavljanju
ponovnega delovanja nasih radijskih sistemov so nam izdatno
pomagali serviserji javnih telekomunikacijskih operaterjev,
med njimi tudi Telekoma Slovenije.

V. NADALJINJI RAZVOJ RADIJSKIH SISTEMOV

Sistem osebnega Kklica je popolnoma samostojen in
neodvisen radijski sistem in je bil prenovljen v letih od 2010
do 2012. V prihodnjih letih pri¢akujemo porast oddaljenih
nadzornih postaj, ki bodo posameznim reSevalnim sluzbam
omogocale, da same prozijo svoje sprejemnike osebnega
klica.

Nadaljevali bomo s prevzemom sistema javnega
alarmiranja na lokalnem nivoju, tudi s pomoc¢jo razli¢nih
evropskih projektov. Krmiljenje in nadzor sistema bo Se
naprej potekalo prek radijskega omrezja DMR.

Oprema sistema radijskih zvez ZARE je v povpredju stara
petnajst let. Sistem je sicer v dobrem tehni¢nem stanju,
vendar potreben prenove in posodobitve. Nadomestilo ga bo
enotno digitalno radijsko omrezje drzavnih organov.

Sklep vlade RS, §t. 007/148/2009/, z dne 26. 11. 2012,
predvideva vzpostavitev enotnega digitalnega radijskega
omrezja drzavnih organov Republike Slovenije v obliki
hibridne  (kombinirane) reSitve z uporabo  dveh
standardiziranih digitalnih tehnologij v dveh fazah:

— V prvi fazi se dokonca digitalno radijsko omrezje
Policije v obsegu, kot ga predvideva tehni¢na
dokumentacija. Prav tako se v prvi fazi zagotovi
povezava med obstoje¢im radijskim omreZjem za$¢ite in
reSevanja ter digitalnim radijskim omrezjem Policije v
izgradnji. Nosilec je Ministrstvo za notranje zadeve.

— 'V drugi fazi se v skladu z iztekajoco dobo uporabnosti
naprav obstojeCega radijskega sistema postopoma
digitalizira radijsko omrezje za$Cite in reSevanja ter
optimizira enotno digitalno radijsko omrezje. Nosilec je
Ministrstvo za obrambo.

Predlagana reSitev predstavlja optimizacijo tehni¢nih
moznosti, ki jih ponuja digitalna tehnologija na podroc¢ju
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radijskih povezav in vzpostavitev medsebojnih radijskih
komunikacij razliénih uporabniskih skupin. UpoStevan je
postopen prehod uporabnikov v novo digitalno radijsko
omrezje, s ¢cimer bo zagotovljena tudi optimizacija stroskov v
prehodnem obdobju.

Sklep vlade torej predvideva, da se enotno digitalno
radijsko omrezje drzavnih organov Republike Slovenije
vzpostavi s kombinacijo standardiziranih tehnologij TETRA
(digitalno radijsko omreZje Policije) in DMR (digitalno
radijsko omrezje zascite in reSevanja).

Obmocje pokrivanja repetitorske postaje DMR je vecje
kot pokrivanje bazne postaje TETRA. Teoretino najvecji
doseg baznih postaj TETRA je 58 km. Pri vedji razdalji
izpade sinhronizacija logi¢nih kanalov. Priporocljiva
minimalna jakost signala za sisteme TETRA je -90 dBm.
Teoreti¢ni doseg repetitorske postaje DMR je 150 km. Zaradi
vecje obcitljivosti radijskih postaj DMR je priporocljiva
minimalna jakost signala -100 dBm. Obmocje pokrivanja
repetitorskih postaj DMR je zato vecje, kot pri baznih
postajah TETRA [4].

Organizacija dela posameznih reSevalnih sluzb je taksna,
da na mestu intervencije, komunikacija med udelezenci
intervencije poteka v neposrednem nacinu dela, brez
posredovanja repetitorja 0z. bazne postaje. Tudi tu ima
komunikacija med radijskimi postajami DMR, zaradi
praviloma vecje moci oddajnika in boljSe obcutljivosti
sprejemnika, dalj$i domet, kot komunikacija med radijskimi
postajami TETRA.

VI. ZAKLJUCEK

Na podro¢ju zaséite in reSevanja uporabljamo razli¢ne
zasebne radijske komunikacije sisteme. Izkus$nje z njihovo
uporabo ob ve¢jih naravnih in drugih nesre¢ah so v sploSnem
dobre.

Ujma z zledom, ki je februarja leta 2014 prizadela skoraj
celotno Slovenijo, je povzrocila tudi izpade posameznih
delov teh radijskih komunikacijskih sistemov, predvsem
zaradi izpadov omreznega napajanja. Izpade smo hitro
nadomestili s postavitvijo mobilnih  repetitorjev  oz.
zagotavljanjem elektrinega napajanja s pomoc¢jo agregatov.
Vlada Republike Slovenije je v svojem sklepu ugotovila, da
je bilo aktiviranje in delovanje sil za za§Cito reSevanje in
pomoc¢ pravocasno in ustrezno.
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Digitalizacija sistema zvez ZARE

Joze Stuflek, IT 100, d.o.0., Brezovica pri Ljubljani

Povzetek — Iztekajoca se uporaba analognega sistema radijskih zvez ZARE narekuje postopno digitalizacijo tega sistema po
tehnologiji DMR (digitalni mobilni radijski sistem), zato je potrebno poiskati najustreznej$o tehnicno resitev, pri tem pa opredeliti tudi
ustreznost finanéne obremenitve prehoda na digitalizacijo. Predlog nadgradnje oziroma digitalizacije upoSteva vse mozne tehni¢ne resitve,
predvsem v smislu, da se uporabi Ze nabavljena radijska oprema na terenu. Posebno pozornost je potrebno nameniti na¢inu delovanja in
nadinu prakti¢ne uporabe uporabnika. Predstavljena bo ena od moznih tehni¢nih resitev - Link Capacity Plus. Ta reitev je po na§em mnenju
najustreznej$a, Se posebno, ¢e upostevamo opremo DMR na terenu (ve¢ kot 5000 radijskih naprav Mototrbo) in podobnost z obstojecim
analognim sistemom radijskih zvez ZARE, nenazadnje pa tudi iz prakti¢nih izkuSenj v Ze postavljenem in delujoGem radijskem sistemu

DMR v nasi drzavi, ki prav tako deluje v tehnologiji Link Capacity Plus.

Kljuéne besede — digitalizacija, sistem radijskih zvez ZARE, snopovni sistem, Link Capacity Plus

Abstract — Escaping the use of an analog radio system ZARE
requires a gradual digitalization of the system by technology DMR
(digital mobile radio system), it is necessary to find the most
appropriate technical solution, while also define the adequacy of the
financial budget of the transition to digitalization. The proposal
upgrades and digitalization takes into account all possible technical
solutions, especially in the sense that it is used already purchased
radio equipment in the field. Special attention should be given to
mode and manner of the practical application of the beneficiary.
Presented will be one of the possible technical solutions - Link
Capacity Plus. This solution is in our opinion the most appropriate,
especially when considering the DMR equipment on the ground
(more than 5000 radio devices Mototrbo) and similarity with the
existing analogue radio communications system ZARE, last but not
least, also from practical experience in a direct and active DMR
radio system in our country, which also operates in the technology
of Link Capacity Plus.

Keywords — digitization, the system of radio communications
ZARE, trunking system, Link Capacity Plus

l. Uvob

Sistem radijskin zvez ZARE (sistem radijskih zvez

Zascita-ResSevanje Ministrstva za obrambo, Uprave za zascito
in reSevanje) je namenjen za radijsko komuniciranje vsem
enotam strukture za$€ite in reSevanja. Izgradnja sistema se je
zaCela v letih 1991-1992 in sicer na osnovi takratne radijske
opreme, ki so jo imele enote civilne zasCite (CZ), posebej
enote gasilcev in sicer poklicnih in profesionalnih gasilcev.
Z organizacijo regijskih centrov za obvesCanje je bila tudi
organizacija sistema zvez vezana na regijski model. Tako je
bilo postavljenih 13 (trinajst) radijskih sistemov za 13
(trinajst) regij na podro¢ju R Slovenije kot je prikazano v
nadaljevanju.

V wvsaki regiji je ustrezno Stevilo repetitorjev na VHF
obsegu, njihovo Stevilo je v posamezni regiji narascalo
skladno s potrebami in moznostmi. Smatra se, da je to Stevilo
repetitorjev sedaj dokon¢no.

Tehniéno je radijski sistem zasnovan tako, da se radijske
postaje uporabljajo v semidupleksnem in simpleksnem
nacinu delovanja v 12,5 kHz Sirokem kanalu na frekvenénem
obmocju VHF in sicer na frekvenénem pasu, ki je dodeljen za
drzavno uporabo za sistem ZARE (Ur. List §t. 17/2006).

Tabela 1: Regije in Stevilo repetitorjev po regijah

Zap.it. Regija ReCO 112 St. repetitorjev

~

Celje

Slovenj gradec
Nova gorica
Brezice

Koper

Kranj
Ljubljana
Maribor
Murska Sobota
Novo mesto
Postojna

Ptuj

Trbovlje

CoNoa~LONPE

=
= o
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N
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(o))
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Skupaj:

Tabela 2: Dodeljene frekvence iz Nacrta uporabe radijskih frekvenc
za drzavno uporabo (ZARE)

VHF UHF
168,550 404,900
N N2
169,075 405,000
173,050 409,900
N N2
173,575 410,000

Pri tem pa v takratni dodelitvi posamezne frekvence za
repetitorsko VHF-napravo ni bilo upostevano priporoc¢ilo TR-
25, tako, da frekvenéni niz ni bil v celoti izkoriS¢en. Ta
pomanjkljivost je bila kasneje odpravljena in sicer za
realizacijo sistema javnega alarmiranja.

Za pokrivanje podrocCij, kjer je pokritost osnovnega
sistema slabSa, se uporabljajo tudi mobilni repetitorji, za
katere sta dolocena 2 (dva) frekvenc¢na para.

Vse to je namenjeno za govorne zveze.

Regijski centri so opremljeni s komunikacijskimi
konzolami, katere so neposredno povezane z vsako bazno —
repetitorsko postajo na svojem podrocju in sicer preko radio
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mosta (usmerjene zveze) — v frekvenénem obmod¢ju UHF v
dupleksnem rezimu dela. Preko teh konzol so mogoce vse
vrste komutacije, kar pomeni podaljSevanje radijskih zvez v
telefonske in obratno ter radijske zveze med seboj.

Poleg sistema radijskih zvez za govorne zveze sta tukaj Se
dva sistema brezzi¢nih zvez: sistem enosmernega pozivanja —
tiho alarmiranje SITA in sistem javnega alarmiranja —
prozenje javnih siren SIJA, preko neodvisne radijske mreze.
Oba sistema sta v temeljiti prenovi z uporabo sodobne
tehnologije v radijskih zvezah in sicer DMR — Digital Mobile
Radio. Gre za digitalne prenose preko obstojecih frekvenénih
kanalov.

Podobna prenova na digitalne sisteme je potrebna tudi za
govorne sisteme radijskih zvez. Potrebe na terenu narekujejo
nove nacine komunikacij in prav gotovo lahko te izzive
reSujemo z novimi tehnologijami in ena od teh je odprt
protokol za tovrstne radijske zveze ETSI 102-361 do 364.

Vsekakor pa mora prenova temeljiti na integraciji
obstojecih sistemov in na podobnem, ¢e ze ne na enakem
na¢inu delovanja, gledano s strani uporabnikov. Pomembno
je, da se dosezejo zanesljivost delovanja.

Na sliki 1 je razviden trenutni razpored radijskih kanalov
in lokacij baznih radijskih postaj sistema ZARE v analognem
nacinu delovanja.
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Slika 1: Razpored radijskih kanalov in lokacije v sistemu ZARE

. DIGITALIZACIJA SISTEMA

S pojavom novih tehnologij kot sta DMR in dpMR so tudi
na tem podrocju nastale tehnicne moznosti preureditve
sistemov radijskih zvez ZARE in sicer po tehnicno in
ekonomsko sprejemljivih kriterijih.

Frekvenc¢ni prostor, ki je namenjen tem uporabnikom, je
omejen in ga je potrebno uporabiti tako, da bomo v tem
prostoru zagotovili vse zahteve, ki jih od tak$nih sistemov
pri¢akujemo. Enostavno povedano je frekvencni prostor
naravna dobrina, s katero je potrebno ravnati gospodarno.

-
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Namen integracije obstoje¢ih sistemov, ki delujejo po
dosedanjih analognih tehnologijah, je nadgradnja z novimi
tehnologijami, pri tem pa se mora upoStevati vse kriterije
medsebojne povezljivosti, stanje infrastrukture in tehni¢no-
ekonomske ucinke.

Sirse gledano so v sistemu radijskih zvez ZARE osnovne
zahteve naslednje:

— Pogovorne radijske zveze na nivoju regije s centrom

za obvescanje — semidupleksen nacin dela;

— Simpleksne zveze za kratke medsebojne povezave

na mikrolokaciji;

— Semidupleksne zveze na geografsko omejenem

podro¢ju v primeru $irSe potrebe, ko simpleksne
zveze ne pokrivajo podrocja, v tem primeru pride v
postev mobilni repetitor;

—  Prenos enosmernih sporocil

alarmiranje - enovito za vso drzavo;

— Dvosmerne telemetrijske radijske zveze za sistem

SUA;

— Dvosmerne telemetrijske radijske zveze za sistem

sledenja.

pozivov—tiho

Vse te zahteve morajo biti zagotovljene v dodeljenem
frekvenénem prostoru, skladno z vsemi nacionalnimi in
internacionalnimi predpisi.

Dodeljene so frekvence iz podrocja VHF, ki jih je
potrebno planirati in razsiriti tako, da dobimo zadovoljivo
Stevilo frekvencnih parov za vse zahteve.

Pri prvih zacetkih postavljanja sistema radijskih zvez
ZARE ni bilo $e dodeljenega frekvenénega pasu v podrocju
VHEF, pac¢ pa so bili dodeljeni posamezni diskretni frekvenéni
pari. Zaradi tega ni bilo mogole Ze na zaletku narediti
ustreznega frekvencnega plana za vso drzavo. Sedaj je seveda
potrebno upoStevati zateCeno stanje, pri tem pa je bistveno,
da je dupleksni razmik 4,5 MHz, kar ni skladno s TR-25
(evropski tehni¢ni predpis). Razmik mora biti 4,6 MHz in to
tako, da je oddajna frekvenca bazne postaje v paru vi§ja.

Pri prenovi in integraciji je to tudi novo izhodisce za
frekvenéni plan.

Pri planiranju digitalnega radijskega sistema zvez je torej
osnovno izhodis¢e obstojeCe stanje, kar pomeni frekvenéno
podro¢je in terminalska oprema na terenu. Digitalne
terminalske radijske naprave (mobilne, roc¢ne) delujejo
skladno z ETSI standardom TR-102, 361-362-363-364 in
sicer TIR 2 DMR. Digital Mobile Radio (DMR) predvideva
izvedbo naprav po TIR1, TIR2 in TIR3.

Kot je bilo predhodno omenjeno, digitalne radijske
naprave, ki so v uporabi v sistemu Uprave RS za zascito in
reSevanje ZARE, delujejo po DMR — TIR2. To je, seveda,
izhodisCe za izbiro vrste snopovnega sistema pri nadgradnji -
digitalizaciji.

Nadgrajen — digitaliziran sistem mora zagotavljati poleg
osnovnih zahtev v radijskem obstojeCem analognem nacinu
delovanja predvsem vecjo prometno prepustnost, enostavno
uporabo terminalov, bolje pokrita ruralna podro¢ja, ki sedaj
niso, povezljivost baznih postaj po internet protokolu IPv4.

Sistem naj bo tudi v digitalni snopovni obliki projektiran
kot sistem, sestavljen iz trinajstih (13) regij, ki jih pokriva
posamezen regijski center za obves¢anje ReCO 112.

Pri planiranju sistema je potrebna posebna pozornost na
naslednjih elementih:

— namen radijskih zvez,

—  frekvenéno podro¢je (v tem primeru VHF),
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— razpolozljivost sistema (ang. Grade of Service),
— delovanje ob izrednih razmerah,

—  rezervno napajanje,

— nadzor in upravljanje,

— povezljivost z »ostalimi sistemi,

—  Sifriranje,

— moznost nadgradnje,

—  prenos podatkov.

Pri analizi moznosti nadgradnje sistema radijskih zvez
ZARE v sodoben digitalni snopovni sistem, ki mora
zagotavljati vse zadane naloge in upostevati ve¢ kot 5.000
radijskih terminalov, smo iskali tehni¢ne in financ¢ne
moznosti nadgradnje tako, da se uporabi vsa obstojeca
oprema, ki deluje po protokolu DMR in da pri tem ostanejo
delujoce vse digitalne terminalske naprave tudi v dosedanjih
rezimih dela.

Pri izbiri snopovnega delovanja sistema smo bili posebej
pozorni na konstantno porabo energije. Na tej podlagi smo
dajali prednost sistemom, ki za snopovno delovanje ne
potrebujejo neprekinjenega delovanja kontrolnega kanala pri
baznih radijskih postajah, pri terminalski opremi pa
tozadevno ne sme biti potrebna nobena strojna nadgradnja.
Zazeleno je tudi, da v kolikor je potrebna programska
nadgradnja, le-ta naj ne bo placljiva.

Na osnovi vsega naStetega predlagamo nadgradnjo —
digitalizacijo sistema radijskih zvez v snopovni (trunking)
sistem po protokolu Link Capacity Plus. Snopovni sistem
po tem protokolu omogoca petnajst (15) baznih radijskih
postaj, med seboj povezanih po protokolu IP. Na vsaki
lokaciji bazne radijske postaje je lahko osem (8) repetitorjev,
t.j. osem (8) frekvenénih nosilcev, pri ¢emer ima vsak dvoje
casovnih oken. To velja za prenos govornih informacij, kar
predstavlja Sestnajst (16) istocasnih pogovorov, medtem ko je
za prenos podatkov mogoce uporabiti tri (3) repetitorje s po
dvema cCasovnima oknoma, kar pomeni Sest (6) isto¢asnih
podatkovnih komunikacij.

Vsaka od lokacij baznih radijskih postaj je lahko glede na
Stevilo repetitorjev opremljena asimetri¢no, kar pomeni, da
kjer se pricakuje vecja prometna gostota govornih in/ali
podatkovnih zvez, se planira vecje Stevilo repetitorjev, kjer
pa teh pricakovanj ni oz. je pri¢akovana majhna gostota, pa
se planira temu ustrezno tudi manj$e Stevilo repetitorjev.

Za pokrivanje celotnega geografskega podro¢ja Republike
Slovenije  bi  bilo potrebno sistem realizirati na
sedeminpetdesetih (57) lokacijah baznih radijskih postaj.
Posamezna lokacija bi bila opremljena asimetricno glede na
Stevilo repetitorjev na posamezni lokaciji. Minimalno Stevilo
dupleksnih frekvencnih kanalov v medsebojnem razmiku
12,5 kHz bi bilo 64, pri cemer je upoStevana rombska
razdelitev na nivoju drzave in geografska razgibanost, ki
dopusca pogostejSe ponavljanje frekvenc.
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Slika 2: Lokacije baznih radijskih postaj ZARE DIGITAL

I1l. ZAKLJUCEK

Osnovni in najvec¢ji ekonomski ucinki nadgradnje po
nasem predlogu so na terminalski opremi, saj je potrebno le
doprogramiranje z novim frekvenénim obsegom, kar
predstavlja zanemarljiv stroSek ali celo nobenega stroska.

Bazne radijske postaje je potrebno nadgraditi z licencnim
programom oz. za nabavo novih predvideti tudi stroSek
licence.

Infrastruktura ostane za lokacijo ista, le medsebojna
povezava IP med baznimi radijskimi postajami v posamezni
regije je nov strosek.

Po grobi analizi stroSkov je cena nadgradnje oziroma
tehnicne opreme za prehod v digitalizacijo snopovnega
sistema ZARE DIGITAL priblizno 1 milijon evrov.
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Prihodnost DMR komunikacij v sistemu ZARE

Gregor S¢avnidar, Dejan Volk, Milan Vrbi¢, KOMPAS Telekomunikacije d.o.0., Ljubljana

Povzetek — Ta ¢lanek opisuje mozne implementacije naprednej$ih DMR radijskih omreZij, za potrebe telekomunikacijske infrastrukture
ZARE. Poleg pregleda potrebne strojne opreme in nacina delovanja posameznega sistema je v ¢lanku govora $e o prednostih, ki jih

posamezen sistem nudi.

Kljuéne besede — repetitor, DMR, zveze, RF

Abstract — This article describes the possibilities of
implementing advanced DMR radio systems for the needs of ZARE
telecommunications infrastructure. Besides the needed hardware,
overview of the individual system, there is also talk about the
advantages of a specific system.

Keywords — repeater, DMR, communications, RF

I uUvob

V Sloveniji deluje enoten sistem radijskih zvez v sklopu
zaSCite in reSevanja (ZARE), ki ga uporabljajo reSevalne
sluzbe, poklicni in prostovoljni gasilci. Sistem ZARE je
sestavljen iz hrbteni¢nega omrezja oziroma baznih postaj in
terminalne opreme (ro¢nih ali mobilnih radijskih postaj).
Trenutno je v sistemu 40 analognih baznih postaj in 56
digitalnih baznih postaj [1]. Razlika med omenjenima tipoma
postaj je v potencialnih sistemih, ki se lahko tvorijo in v
boljse izkori§€eni pasovni Sirini. Med tem, ko analogni
repetitorji nudijo le konvencionalni nacin komunikacije
(postaja — repetitor — postaja), lahko z digitalnimi repetitorji
ustvarimo sisteme, ki ne le nudijo "nevidno" prehajanje med
bazami (angl.: roaming), temve¢ omogocajo tudi
funkcionalnosti, ki so vezane na prenos podatkov (lokacija
GPS, tekstovno sporocanje, dodeljevanje nalog ...).

Menjava analognih repetitorjev za digitalne bi na
podro¢ju sistema radijskih zvez ZARE pomenila, da bi se
lahko tvorili kompleksnejsi sistemi, kot so na primer IP SITE
CONNECT (kratica: IPSC), Linked Capacity Plus (kratica:
LCP) in sistem Capacity Plus. Clanek predstavlja primerjavo
ter prednost posameznih sistemov v korist kon¢nemu
uporabniku in posledi¢no izboljsavo komunikacije na
podro¢ju informacijske in telekomunikacijske tehnologije.

I, TIPICNE TOPOLOGIJE

Radijske zveze v digitalnem nacinu dela omogocajo vec
funkcionalnosti kot v analognem. Prvi pogoj za uporabo
digitalnega sistema je ustrezna infrastruktura. Za sistem
radijskih zvez ZARE so najbolj primerne tri topologije, pri
cemer je vsaka naslednja opisana topologija nadgradnja
predhodne. Seveda z nadgradnjo na kompleksnejsi sistem
izgubimo na preprostosti postavitve in vzdrZzevanju omrezja,
vendar pridobimo na uporabi radijskih zvez. V nadaljevanju
sledi pregled vseh treh topologij.

A. [P SITE CONNECT

Digitalna topologija IP Site Connect ali kratko IPSC, je
najosnovnejsa razli¢ica vezave DMR repetitorjev. Sistem se
uporablja zato, da se repetitorje razprSene na ve¢ razlicnih

lokacijah poveze med seboj in se tako ustvari do dva logi¢na
kanala. V tem nacinu repetitorji med seboj izmenjujejo
zvoc¢ne in podatkovne pakete po ethernet omrezju. Tak sistem
je primeren za povezavo repetitorjev na oddaljenih lokacijah
(kjer neposreden RF prehod med njimi ni mogoc¢), za
povecanje RF dometa DMR omrezja in za omogocanje
izmenjave podatkov med frekvencno razlinimi omrezji
(VHF in UHF).

Glavna prednost in hkrati glavna ovira takega omrezja
je, da se ob vzpostavitvi nove zveze na enem izmed logi¢nih
kanalov aktivirajo vsi repetitorji v mreZi. V praksi to pomeni,
da so v Casu ene zveze vsi repetitorji v mrezi zasedeni — ena
sama zveza naenkrat. 1z tega dejstva lahko sklepamo, da je
doseg radijskega sistema IPSC enak vsoti dosegov vseh
repetitorjev povezanih v mrezo.

Za delovanje sistema sta potrebna vsaj dva digitalna
DMR repetitorja, LAN povezava med razprsenimi lokacijami
in usmerjevalnik na vsaki strani. Sistem deluje tako, da se
med repetitorji tvori mreza IPv4, preko katere se posredujejo
paketi TCP/IP na vse repetitorje v mrezi.

AR ~ ~
/\f\/ A /\f\/ %W /\r\/ VN
v | RF podrotje v | podrotje s
Ve pokrivanja lokacije 2 \ /7 pokrivania lokacije

Slika 1: Topologija IP SITE CONNECT

Uporabniki takega omrezja lahko Kkoristijo vse
funkcionalnosti, ki so na voljo ob uporabi enega samega
digitalnega repetitorja: skupinski klic, individualni klic,
tekstovno sporocanje, GPS pozicioniranje, poleg tega pa
lahko koristijo Se nevidno prehajaje med repetitorji. Za
uporabnika to pomeni, da mu znotraj pokrivanja takega
omrezja ni potrebno fizicno premikati kanalov na radijski
postaji, temvec za to poskrbi sistem.

B. LINKED CAPACITY PLUS

Nadgradnja radijskega sistema IPSC je radijski sistem
LCP. V tem nacinu, enako kot pri IPSC, repetitorske postaje
na razprSenih lokacijah med seboj povezemo preko
hrbteni¢nega ethernet omrezja, preko katerega se izmenjujejo
paketi TCP/IP. Sistema se razlikujeta v tem, da je na eni
lokaciji lahko kaskadno vezanih veC repetitorjev in da se
lahko ob vzpostavljanju mreze dolo¢i to¢no kateri repetitor se
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aktivira ob zacetku dolocene zveze. Ti dve lastnosti tako
omogocata, da se poveca kapaciteta prostih kanalov in da se
viri koristijo u¢inkoviteje.

Kaskadna vezava repetitorjev in pravilna konfiguracija le-
teh deluje tako, da se ob pricetku zveze zasede eden izmed
kanalov, ki je na voljo na tej lokaciji. Vsi pripadniki te
skupine na tem kanalu, avtomati¢no prejmejo klic, med tem,
ko ostali uporabniki, lahko zasedejo naslednji prost logi¢ni
kanal.

Slika 2: Topologija LINKED CAPACITY PLUS

Prednost sistema LCP je v tem, da iz prehoda z IPSC ni
potrebna nikakrsna dodatna infrastruktura. Edino kar je
nujno, so ustrezne licence, ki omogocajo, da repetitorji in
terminali (ro¢ne in mobilne radijske postaje) delujejo v takem
nacinu.

Uporabniki tak$nega omrezja, v primerjavi z IPSC,
pridobijo na kapaciteti kanalov. V praksi to pomeni, da bi
uporabniki manjkrat prejeli zaseden ton ob poskusu
vzpostavitve zveze, saj bi bilo na takti¢nih lokacijah lahko
postavljenih ve¢ repetitorjev vezanih v kaskado. Kapacitete le
teh bi bile porazdeljene med vse uporabnike v mrezi.

C. CONNECT PLUS

Najbolj napredna topologija, ki jo trenutno nudi DMR
omreZje je sistem Connect Plus. Lastnosti, ki so unikatne za
sistem Connect Plus so: dinamic¢no aktiviranje lokacij glede
na prisotnost registriranih uporabnikov, preverjanje unikatne
ID-stevilke uporabnika, preverjanje unikatnih 1D-Stevilk
skupin, omejevanje dostopa, govorne prioritete, cakalna vrsta
zvez in shranjevanje ter kasnejSe posredovanje tekstovnih
sporo¢il.

Sistem, tako kot prejSnja dva, potrebuje hrbteni¢no
ethernet omrezje, poleg tega pa je na vsaki lokaciji nujen Se

t.i. kontroler.
ke okt ”H

RF podrogje
pokrivanja lokacije 3

B

RF podrotje
pokrivanja lokacije 1

Slika 3: Topologija CONNECT PLUS

Ob vzpostavitvi zveze se mora radijska postaja najprej
registrirati v kontrolerju. Registracija se opravi preko
kontrolnega kanala in se izvr$i samodejno, ko se postaja
prizge, ko prehaja med omrezji (t.i. roaming) ali zamenja
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govorno skupino. V primeru da kontroler ugotovi, da je
postaja vpisana v sistem in ima omogocene ustrezne pravice,
lahko ta postaja pri¢ne oddajati. Podoben proces se izvrsi, ko
uporabnik postajo izklopi. Postopek deregistracije radijskemu
sistemu omogoca, da u€inkoviteje izkoristi svoje vire.

1. PRIMERJAVA TOPOLOGI

V spodnji tabeli je prikazana primerjava med
konvencionalnim nafinom delovanja in vsemi tremi
opisanimi topologijami. 1z primerjave je razvidno, da se z
naprednej$imi topologijami lahko povecuje Stevilo podprtih
razprSenih lokacij in logi¢nih kanalov, naras¢a Stevilo
uporabnikov, ki jih sistema podpira, poleg kapacitete pa se
izboljSuje $e koriséenje sistemskih virov.

LINKED
CONVENTIONAL IP SITE CONNECT CAPACITY PLUS CONNECT PLUS

™

)

((ﬁ)) ((‘%')) ((‘%‘)) (('%')) ((‘%‘)) ()
if dd gdde

DYNAMIC FULL

SINGLE SITE UPTO 15 SITES UPTO 15 SITES UPTO70 SITES

600 USERS/SITE

3000 USERS/SITE

200 USERS/SITE

BASELINE CAPACITY AND CAPACITY, COVERAGE AND

Slika 4: Primerjava topologij

V nadaljevanju sledi pregled prednosti topologije LCP glede
na IPSC:

— vec logi¢nih kanalov na posamezni lokaciji,

— dinami¢no dodeljevanje logi¢nih kanalov,

— do osem krat ve¢ uporabnikov na lokacijo*.

Prednosti topologije Connect Plus glede na LCP:
—  ve¢ lokacij (do sedemdeset™®),
— avtentikacija uporabnikov,
—  kontrolni kanal — hitrej$a odzivnost,
— do 420 repetitorjev v sistemu*,
— do 3000 uporabnikov na lokacijo*.

*velja za razli¢ico programske opreme 1.5

V. USKLAJEVANJE DEL — DISPECER

Digitalizacija radijskih zvez je omogocila tudi razsiritev
sposobnosti radijskih postaj. DMR danes poleg prenosa
govora omogocCa prenos lokacijskih informacij, sporocil
SMS, samodejna prijava v sistem zaznavanja prisotnosti
radijske postaje v omrezju, telemetrije in klasi¢en prenos
datotek preko radijske mreze.

Omenjene  funkcionalnosti so  omogocile razvoj
naprednej$ih  dispecerskih centrov nove generacije, ki
organizacijam ponujajo izvajanje razlicnih opravil na
radijskem omrezju, ki pred tem niso bila mogoca.
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Slika 5: Dispecerski center
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A. Zvocne storitve

Digitalizacija radijskega omrezja je prinesla tudi nove
moznosti na podro¢ju glasovne komunikacije. Dispecerji
lahko sedaj s pomocjo nove generacije dispecerskih centrov
izvajajo zasebne klice, v katerega sta udelezena samo
dispecer in poklicana radijska postaja, pri ¢emer ostali ¢lani
skupine pogovora ne slisijo. Dispecer lahko izvede tudi t.i.
alarmni poziv, pri ¢emer na klicani radijski postaji sprozi
alarm v obliki zvonjenja, s ¢imer opozori uporabnika
omenjene postaje, da je prejel zasebni klic.

B. Lokacijske storitve

Lokacijske storitve omogocajo pridobitev lokacijskih
podatkov GPS za vsako digitalno radijsko postajo v omrezju
DMR. Mozni nacini pridobitve lokacijskih podatkov so
predvsem:

e takojsnja, enkratna pridobitev, kjer dispeCerski center
odda zahtevo poljubni radijski postaji v omrezju po
pridobitvi lokacijskih podatkov

e periodi¢na pridobitev, kjer radijska postaja v dispecerski
center oddaja podatke o lokaciji glede na casovno
periodo (npr. 60 sekund)

e intervalna pridobitev glede na razdaljo, Kjer radijska
postaja poslje podatek o lokaciji na vsakih N metrov,

e posredovanje lokacijskih podatkov ob  zunanjih
dogodkih, kjer radijska postaja poslje podatek o lokaciji
ob zaznavanju zunanjih dogodkov, npr. odpiranje vrat
avtobusa, zagon motorja vozila

e posredovanje lokacijskih podatkov ob potencialni
zivljenjski ogrozenosti, npr. klic v sili, zaznavanje padca
postaje (t.i. funkcija "Man Down")

Omenjeni nacini se uporabljajo za nadzor uporabnikov
radijskih postaj, kar olaj$a koordinacijo razpolozljivih enot na
terenu. Poleg tega lahko moderni dispecerski sistemi
omogocajo t.i. "geofencing", kjer dispeCerski center
samodejno opozori dispecerja, da je neka radijska postaja
zasla iz omejenega podrocja gibanja, ki jo je dispeCer oz.
administrator sistema vnaprej dolocCil. Dispecerski centri
omogocajo tudi rekonstrukcijo prepotovane poti, kar olajsa
analizo akcij posameznih enot in dogodkov po zaklju¢enem
posredovanju.

C. Sporocila SMS

Radijske postaje DMR omogocajo tudi izmenjavo
sporo¢il SMS, ki so lahko naslovljeni na posameznika
(posamezno ID Stevilko) ali celotni radijski skupini hkrati.
Dispecerski centri lahko posSiljajo posamezna ali skupinska
sporo¢ila SMS na vse delovne kanale, pri ¢emer lahko
uporabniki radijskih postaj odgovarjajo na sporoc¢ila SMS.
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Doloceni proizvajalci radijske opreme omogocajo tudi
uporabo sistema dodeljevanja delovnih nalogov (komercialno
ime "Job ticketing"), kjer dispecerji uporabnikom radijskih
postaj dodeljujejo delovne naloge, ki jih nato uporabniki
sprejmejo ali zavrnejo ter ob zakljucku naloge obvestijo
dispecerja o opravljenem delu.

D. Telemetrija

Storitev telemetrije se nanaSa na analizo oz. uporabo
zunanjih virov, ki so lahko prikljuceni na radijsko postajo, v
primeru, da le-ta omogoc¢a priklop t.i. vmesnika GPIO ali
General Purpose Input/Output. Dispecer nato lahko s
pomocjo storitev telemetrije nadzira stanje teh naprav ali
neposredno vpliva na njihovo delovanje, npr. odpiranje
prednjih garaznih vrat gasilskega doma, odpiranje ali
zapiranje zapornic, pridobivanje meritev napetosti baterij na
oddaljeni lokaciji itd.

E. Zaznavanje prisotnosti radijskih postaj v omrezZju

Omrezje DMR omogoca tudi samodejno prijavo radijske
postaje v dispecerski center s pomo¢jo sistema za zaznavanje
prisotnosti radijske postaje v omrezju. Radijska postaja
obvesti center o svoji prisotnosti ob vzigu, ob menjavi kanala
ali cone in ob izklopu. Poleg tega lahko tak sistem omogoca
tudi loCeno prijavo uporabnika v radijski sistem, kar je
uporabno predvsem takrat, kadar si radijsko postajo deli vec
razli¢nih uporabnikov.

F. Posiljanje alarmov v sili/klic v sili

Tehnologija DMR omogoc¢a tudi posiljanje kritinih
podatkov, ki se aktivirajo ob izrednih dogodkih. Primeri takih
dogodkov je t.i. funkcija "Man Down", pri katerem ima
postaja v sebi vgrajen merilec pospeska in ziroskop, pri
¢emer prozi alarm v primeru, da zazna prekomerne pospeske
in/ali nenavadno lego radijske postaje. Poleg tega dispecerski
centri lahko v primeru, ko uporabnik sam ali njegova radijska
postaja prozi klic v sili in se uporabnik ne odzove na klice
dispecerja, lahko le-ta na daljavo aktivira mikrofon ter
poslusa dogajanje okoli radijske postaje. Poleg tega lahko
dispecerski centri samodejno nastavijo zahteve po pridobitvi
lokacije radijske postaje tako, da ukaZejo radijski postaji, naj
ob izrednih dogodkih samodejno poslje koordinate v
dispecerski center.

G. Izmenjava datotek preko radijskega omrezZja

Ker omrezje DMR temelji na omrezni tehnologiji, ki se
danes uporablja v raCunalniskih omrezjih, je mozZno
enostavno prenasati poljubne datoteke iz ene radijske postaje
na drugo s pasovno Sirino, ki jo omogoca frekvencno
podroc¢je VHF.

V. ZAKLJUCEK

Glede na pregled topologij in uporabo radijskih zvez v
Sloveniji je razvidno, da je naslednji smiseln korak za sistem
ZARE postavitev vsaj sistema Linked Capacity Plus (LCP).

Ob vzpostavitvi sistema LCP bi koncni uporabnik to
obcutil kot visjo razpolozljivost (sistem redkeje zaseden) in
prosto prehajal med lokacijami. Ob ustrezni konfiguraciji
sistema in terminalne opreme bi lahko uporabniki
komunicirali le z osebami oziroma organizacijami, ki bi bile
za njih interesantne. Tako bi zagotovili, da bi se sistem
aktiviral le na tistih lokacijah, kjer bi bilo to zanimivo. Poleg
tega bi sistem lahko nudil nac¢in komunikacije za ve¢ skupin
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kot zdaj, kar v praksi pomeni, da bi se gasilcem in
zdravstvenim domovom lahko prikljucile Se druge javne
sluzbe.

V primeru, da bi se v prihodnosti izkazalo, da sistem LCP
ne zadostuje potrebam, je mogo¢ modularen prehod na sistem
Connect Plus z dograditvijo infrastrukture — kontrolerji ter
dodatna terminalna strojna oprema.

Gregor Stavnitar je leta 2013 zakljugil
izobrazevanje na Fakulteti za
Elektrotehniko, smer telekomunikacije.
Predhodne delovne izkuSnje obsegajo
pridobivanje, obdelavo in analizo podatkov
radijskega omrezja pri enem izmed
mobilnih  operaterjev, v oddelku za
zagotavljanje kakovosti. Od leta 2013 je
zaposlen pri podjetju KOMPAS

Telekomunikacije, d.d., kot prodajno/tehni¢ni svetovalec, kjer
svetuje kon¢nim uporabnikom in sodeluje pri konstrukciji radijskih
omrezij.

Milan Vrbi¢ je leta 2003 diplomiral na
Fakulteti ~za  telekomunikacije v
Ljubljani. Od leta 2005 je zaposlen v
podjetiu KOMPAS Telekomunikacije,
d.o.0. na mestu tehnicnega svetovalca.
Zadolzen je za svetovanje, nacrtovanje,
implementacijo in tehni¢no podporo
profesionalnih radijskih sistemov
M.+ razlicnih platform (DMR, TETRA,
analogni sistemi, mikrovalovne povezave,...).
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