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Uvodnik

Foreword

Za tematiko dvaintridesete delavnice o telekomunikacijah VITEL smo si izbrali naslov Pametna omreZja
informacijske druzbe.

Omrezje je v svoji osnovi globalno povezan tehnoloski sistem za prenos podatkov na daljavo in njihovo napredno
obdelavo, ki ga uporabljajo razlicni uporabniki za razlicne aplikacije. Omrezje se mora hitro odzivati na zelo hitre
spremembe zahtev uporabnikov, omogociti mora vpeljavo povsem novih aplikacij in se prilagajati novim
tehnoloskim in poslovnim trendom. Hkrati pa je omrezje zaradi svoje razprostranjenosti dober vir dodatnih
informacij, tako za svoje delovanje kot za uporabniske aplikacije. Prica smo vpeljavi razlicnih oblik
programabilnosti v omrezja, ki zato postajajo vse bolj funkcionalna in prilagodljiva, oz. na kratko »pametna«.

Pricakovani pozitivni vpliv zmogljivejsih in bolj »pametnih« omrezij na razvoj celotne druzbe je tako pomemben
in vsestranski, da ga strokovna javnost Ze enaci z naslednjo industrijsko revolucijo. Te razvojne priloZnosti v
Sloveniji preprosto ne smemo zamuditi. Kljucna bo viloga slovenske informacijsko komunikacijske industrije ter
strokovnjakov v tem procesu in ¢e bomo vsi skupaj tudi pametni, lahko ustvarimo zgodbo o uspehu.

Razlog je v dejstvu, da so telekomunikacijska omrezja postala osnovna infrastruktura sodobne informacijske
druzbe. Danes, v prihodnje pa Se toliko bolj, razvitost omrezZja odlocilno vpliva na priloznosti posameznikov na vseh
podrocjih zasebnega in javnega ziviljenja, enako daljnosezne vplive pa ima tudi v gospodarstvu, javnem sektorju in
civilni druzbi.

Nove tehnoloske resitve ali koncepti so vsekakor uporabni gradniki za pametna omrezja. Seznanili se bomo z
moznostmi, ki jih prinasajo najnovejse tehnologije, kot so programabilnost omrezja v pojavnih oblikah SDN, NFV,
virtualizacija omrezja in racunalnistvo v oblaku, internet stvari in razlicne mobilne tehnologije za povezovanje.
Videli bomo, da so med Kljucnimi izzivi procesi za obviadovanje in upravijanje pametnih omrezij. Avtorji delijo z
nami najnovejSe informacije, zanimive izkusnje in dileme o primernosti in posledicah inovativnosti v razlicnih
segmentih, kar predstavija dolgorocne poslovne izzive za vse deleznike. Pametna informatizacija se ne bo zgodila
sama od sebe, ampak moramo za njeno polno uveljavitev in izrabo vsi, tako stroji kot ljudje, primerno sodelovati s
taksnim spreminjanjem procesov, da nam bodo v dolgorocno korist.

Spostovani udelezenci 32. delavnice o telekomunikacijah VITEL, trdno sem preprican, da je tema letosnje
delavnice in prispevki, ki jo obravnavajo z vec¢ zornih kotov, tako zanimiva in aktualna, da je vredno poslusati in
prebrati prav vse prispevke. Vsak avtor se na svoj nacin ukvarja s problemom dolgorocnega razvoja pametnih
omrezij in skusa pokazati pot do realizacije na osnovi zZe pridobljenih izkuSenj. Verjamem, da vsi kosScki posebej
sestavljajo zanimivo delavnico, ki nam bo dala, ce ne Ze recepta za resitev vseh vasih izzivov, pa vsaj izvrsten namig,
kako se soociti s prihodnostjo. Zato hvala vsem avtorjem in udlezencem!

Brdo pri Kranju, 16. maja 2016 mag. Alojz Hudobivnik,
predsednik programskega odbora
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Ali b1 Charlie Chaplin v pametnih omrezjih nasel
nov navdih?

Ana Robnik Iskratel, d.o.o0., Kranj

Povzetek — Pametna omreZja so v prvi vrsti poslovna kategorija, Sele nato so tudi tehnoloska. Zlivanje razli¢nih vrst omrezij v omreZja
»All-IP« s pridruzevanjem informacijskih tehnologij in tehnologij svetovnega spleta se je nadaljevalo s povezovanjem ne le ljudi, ampak tudi
stvari v internet. To je pripeljalo do naslednje stopnje zlivanja, zlivanje sektorja IKT z ostalimi gospodarskimi sektorji in javnim sektorjem.
To zlivanje vkljucuje tehnologije, ki omogocajo, da so aplikacije in storitve sektorjev udinkoviteje spojene z omreZji in informacijami.
Omogoca tudi u¢inkovitost poslovnih procesov in avtomatizacijo ter spodbuja inovativnost in spremembo poslovnih modelov, ki prinasajo
preobrazbo gospodarstva in odnosov v druzbi. IKT industrija je resni¢ni pospeSevalec digitalizacije vertikalnih trgov. Zato upravi¢eno
trdimo, da se je 4. industrijska revolucija ze zacela in da so pametna omrezja del nje.

Kljuéne besede — pametna omrezja, inovacija, industrijska revolucija, 5G, SDN, NFV, loT, velepodatki, vseprisotna inteligenca, oblak,

odprtokodne resitve

Abstract — Smart networks are in the first place a business
category, only then a technological one. The convergence of
different categories of networks to "all IP" networks together with
information and WEB technologies continues through connecting
not only people, but also things to the Internet. This has led to the
next level of convergence of the ICT sector and other vertical and
governmental sectors. This convergence includes technologies that
enable applications and services to be efficiently coupled with
network and information. It also tackles intensively the efficiency of
business processes and automation, and encourages innovation and
change in business models that bring the transformation of
economics and social interactions. The ICT industry is a real booster
towards the digitalization of wvertical markets. This justifies
completely the fact that the 4™ industrial revolution has already
started and the smart networks are a part of it.

Keywords — smart networks, innovation, industrial revolution,
5G, SDN, NFV, loT, big data, ubiquitous intelligence, cloud, open
source solutions

l. O PAMETNIH OMREZJIH

Beseda pameten (ang. Smart) je Ze mnogo let vseprisotna
V povezavi z razli¢nimi subjekti, objekti in pojmi, pa tudi v
povezavi z videzom in nadinom uporabe. Tako imamo
pametne ljudi, pametne naprave, pametne domove, pametne
sisteme, pametne tovarne, pametna elektroenergetska
omrezja, pametna mesta in Skupnosti, pametno drzavno
upravo, pametne okolis¢ine, pametno asistenco, pametno
avtomatizacijo. Pridevnik “pameten” v veéini zgornjih
primerov opisuje tesno spojenost z infokomunikacijskimi
omrezji in storitvami, oziroma splosneje z digitalnimi
tehnologijami.  Digitalno  gospodarstvo (ang. Digital
economy) in omrezena druzba (ang. Networked Society)
gresta z roko v roki s pametnimi omreZji, njihov medsebojni
vpliv in razvoj pa je del digitalne preobrazbe (ang. Digital
transformation).

Kaj so pametna omreZja in storitve v njih? Pametne
aplikacije in storitve so zmozne hitrega in ucinkovitega
povezovanja naprav z uporabnikom in med seboj, ucenja iz
predhodnih razmer ter sporocanja rezultatov tega procesa
drugim napravam in uporabnikom [3]. O pametnih
infokomunikacijskih omrezjih oz. pametnih omrezjih IKT so
razpravljali in jih opredeljevali IKT eksperti v gospodarsko in
druzbeno naravnanih organizacijah kot je Organizacija za

gospodarsko sodelovanje in razvoj (OECD) [3] in Svetovni
gospodarski forum (WEF) [2]. Zanje so pametna omrezja in
storitve IKT v povezavi z javnim sektorjem in s pametno
avtomatizacijo v industrijskih sektorjih zacetek 4. industrijske
revolucije. Pricakujejo, da se bodo infokomunikacijska
omreZja in storitve v njih preoblikovali tako, da se bodo
sposobni prilagoditi in podpreti dvo- ali veéstranske poslovne
modele s spremenjeno strukturo dodane vrednosti blaga in
storitev, tudi zaradi agilnosti in vitkega poslovanja. Nove
tehnoloSke zahteve za pametna omrezja so povezane s
primeri uporabe vertikalnih sektorjev in s temeljnimi
tehnoloskimi gradniki pametnih omrezij [2, 3]: obla¢no
infrastrukturo in programjem (ang. Cloud infrastructure [50],
Softwarization), internetom stvari (ang. Internet of Things —
0T [51]) ter velepodatki (ang. Big Data) in analitikami (ang.
Analytics) [52].

1. PAMETNA OMREZJA IN 4. INDUSTRIJSKA
REVOLUCIA

A. Inovacije spreminjajo svet

Zgodovina tehnoloskega napredka zadnjih 250 let pred
nastopom Cetrte industrijske revolucije nas uci, da se vsakih
50-80 let pojavita tehnoloski in ekonomski val, ki bistveno
spremenita industrijo ter c¢love$tvo dojemanje dela in
prostega Casa. V zadnjih dveh se tehnoloske pridobitve za
zasebno, poslovno in industrijsko rabo zelo prepletajo. Na
spodnji sliki je kronolo$ki in vsebinski pogled na dosedanje 4
revolucije, kot ga vidi nem$ka pobuda »Industry 4.0« [4].

1st &
steam engine ; NN
& 5 = 1954 Sman.
s " 1913 Electronic Automation
cB P TP Automation
1782 Industrialization

Power generation
Mechanical automation

Slika 1: Stiri industrijske revolucije, vir: Industry 4.0, vir [4]
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Gonilo zadnje je sektor IKT in pametna avtomatizacija.
Poglejmo si jih poblize, da lazje razumemo cetrto.

B. Prvaindustrijska revolucija

Prvi industrijski revoluciji je botroval izum parnega stroja
in izkoris¢anje vodnih virov, ¢loveka je nadomestil delovni
stroj, pojavita se parnik in parna lokomotiva, kar pomeni
vecjo mobilnost. 1z Anglije je pljusknil val industrializacije v
preostali del Evrope, njena posledica je razcvet drugih panog,
n.pr. tekstilne industrije. Se $e spomnite Charlesa Dickensa in
njegovih knjig?

C. Druga industrijska revolucija

Ko parni stroj nadomesti motor z notranjim izgorevanjem ter
glavna vira energije postaneta nafta in elektrika, se zacne
druga industrijska revolucija. Tezi$¢e industrijskega napredka
se seli v Severno Ameriko, uvedeta se mnozi¢na proizvodnja
in tekoé¢i trak. Se $e spomnite filma Charlesa Chaplina
Moderni ¢asi? Bil je zaskrbljen zaradi brezposelnosti in
avtomatizacije, druzbenih posledic depresije in naras¢ajocega
nacionalizma.

[zumi v SirSem obdobju prehoda iz 19. v 20. stoletje so
prinesli napredek na podrocju zapisa in izmenjave informacij
(telefon, radio, filmska kamera, gramofon), energetike
(dinamo, zarnica z ogleno nitko, izmeni¢ni tok,
transformator) in prometa (ladijski vijak, kolo in dizelski
motor kot sestavni del avtomobilov, letalo). Hitrejsi dostop
do informacij in vse hitrejSe premoscanje razdalj sta
pospesevala trgovanje, uvedeno je bilo tudi zavarovalnistvo
in ban¢nistvo. In ne pozabimo, bil je ¢as 1. svetovne vojne.

D. Tretja industrijska revolucija

Pred in tik po drugi svetovni vojni je obdobje zametkov
tretje industrijske revolucije, ki jo zaznamujejo informacijske
tehnologije, mikroelektronika in elektronska avtomatizacija.
Ce imata prva in druga revolucija vpliv na &loveka kot
proizvajalca, ima tretja tudi vpliv na ¢loveka kot potro$nika.
Gonilo napredka je bila druga svetovna vojna, se §e spomnite
Charlieja Chaplina in filma Veliki diktator?

Izum tranzistorja in integriranih vezij ter odloditev o
zapisu podatkov v obliki 0 in 1 je temelj za izum osebnega
racunalnika kot ga poznamo iz osemdesetih in njegovo
povezovanje Vv omrezje internet za o0sebno rabo v
devetdesetih ter iskanje informacij in poslovno povezovanje v
medmrezje v zadnji dekadi 20. stoletja. Mobilne
komunikacije v devetdesetih in ob prehodu tisocletja ter
druzabna omrezja in pametne naprave z aplikacijami v
zadnjih 10 letih sta zadnja vala informacijske dobe, ki sta
omogocila dostop do storitev ICT in informacij od koderkoli
kadarkoli. Z uvedbo novih pametnih naprav se Stevilo naprav
povecuje, v domu je Ze danes dvakrat ali ve¢ kot dvakrat
toliko pametnih naprav kot je stanovalcev. Zabavnim in
pou¢nim vsebinam na svetovnem spletu se je pridruzila
industrijska in poslovna raba svetovnega spleta. Zaradi
vlaganj v informacijsko tehnologijo s socasnim uvajanjem
sprememb poslovnih in industrijskih procesov se je dvigovala
produktivnost, s svetovnim spletom in druzabnimi omrezji se
je spremenilo tudi trzenje in prodaja (dolgi rep, oglasevanje).
Informacijska doba je omrezila zasebne in/ali poslovne
uporabnike med seboj ter jim olaj$ala procese medsebojnega
sodelovanja, tudi preko druzbenih omrezij in ponudnikov
digitalnih storitev (Facebook, Netflix, Google, Apple, ...).

ZBORNIK REFERATOV / PROCEEDINGS

E. Cetrta industrijska revolucija

Obdobje, v katerem zivimo, je nova industrijska
prelomnica, Ki je omrezila tudi stvari in procese, ne le znotraj
posameznih sektorjev, ampak medsektorsko. Digitalna
preobrazba gospodarstva ter domacega in druzbenega okolja
daje povsem novo dimenzijo medsebojnemu sodelovanju v
digitalnem ekosistemu, ki omogoc¢a neslutene sinergijske
u¢inke in inovacije. Ni tudi zanemarljivo dejstvo, da se
industrijski napredek nezadrzno seli v Azijo.

Na svetovnem nivoju — gledano regijsko — si niso enotni
ali jadramo na zadnjem valu 3. industrijske revolucije
(Severna Amerika) ali na prvem Cetrte. Svetovni gospodarski
forum [2] 4. industrijsko revolucijo utemeljuje zaradi novih:

— fiziénih pojavnih oblik (avtonomna vozila, 3D tiskanje,
napredna robotika, novi materiali — grafen),

— digitalnih tehnoloskih oblik (IoT, veriga blokov — bitcoin,
tehnolosko omogocevalna platforma (ljudje, sredstva in
podatki)— technology enabled platform (people, assets and
data) za ekonomijo na zahtevo — Uber) in

— bioloskih oblik (genetika — genom in vpliv na gensko
zaporedje).

V Neméiji so Cetrto industrijsko revolucijo poimenovali
Industrija 4.0 (ang. Industry 4.0) in njihov pogled je skladen s
pogledom Svetovnega gospodarskega foruma. Industrija 4.0
je zdruzen pojem »kibernetsko-fizi¢nih sistemov (povezava
racunalniskih sistemov, ki nadzorujejo fizicne elemente),
interneta stvari in interneta storitev na osnovi zbranih
podatkov« [4].

Poleg nemske obstajajo ostale nacionalne in regijske pobude
v EU, ki so prikazane na spodnji sliki [41].

B | overview of European Initiatives on Digitising Industry

Slika 2: Pregled evropskih pobud digitalizacije industrije,vir [41]

19. aprila 2016 je Evropska komisija pod taktirko
komisarja za digitalno gospodarstvo in druzbo Guentherja
Oettingera zacCela z udejanjanjem strategije za digitalizacijo
evropskega gospodarstva, ki bo povezala nacionalne in
regijske strategije in je prvi del paketa za Enotni digitalni trg
v Evropi [5]. Izpostavljenih je pet tehnoloskih podrodij:
omrezje 5G, raCunalniStvo v oblaku, internet stvari,
podatkovne tehnologije in kibernetska varnost.

Na evropskem nivoju v Sloveniji ni razpoznane
nacionalne pobude, da bi jo umestili na sliko, zal. Podrogje
(S)Industrija 4.0 je sicer eno od treh prednostnih podrocij v
slovenski strategiji pametne specializacije [42], ki vkljucuje
tovarne prihodnosti, zdravje-medicino in mobilnost. Ker je
bilo podro¢je IKT s podro¢ja (S)Industrija 4.0 izdvojeno in
umesceno na podrocje Pametna mesta in skupnosti, se je
izgubil pomen, kot ga imajo iniciative v drugih drzavah. Naj
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poudarimo, da pod okriljem Gospodarske zbornice Slovenije
tece projekt Slovenija 5.0, ki je hkrati ime za
»komunikacijsko-vsebinsko  platformo za ozave$¢anje
razliénih javnosti o pomenu industrije in nujnosti njenega
razvoja na podlagi razvojnih programov, ki jih imajo najvec
moznosti, da jih bo mo¢ unovéiti na trgu« [48]. Pripravili so
tudi dokument Manifest industrijske politike [49].

Izstopajoca je tudi vizija industrijskega interneta (ang.
Industrial Internet) podjetja General Electric Co [30], ki
povezuje odli¢ne stroje, napredno analitiko in ljudi pri delu.

Ce vse zgoraj omenjene tehnoloske gradnike, Ki
omogoc¢ajo  digitalno preobrazbo, damo na skupni
imenovalec, na$tejemo naslednje: okolje sodelovanja in
navidezna resnicnost, oblacna infrastruktura in omrezje kot
programje, internet stvari in velepodatki z analitikami. Vsi ti
gradniki so tudi vitalni deli pametnega omrezja.

F. Zakaj Cetrta Industrijska revolucija in ne cetrti val
tretje revolucije?

Dano gibanje poteka na Sirokem podro¢ju in ima svetovni
znacaj, v primerjavi s prej$njimi tremi pa se dogaja S
pospeseno hitrostjo. Nekateri vidijo v njem izjemne poslovne
priloznosti in vire zasluzkov, drugi obcutno zniZevanje
obstojecih stroSkov na vseh podro¢jih delovanja ali
prerazporejanje sredstev kot osnovo za novo organsko rast.
Zal bo za nekatere pomenilo tudi izgubo delovnih mest, brez
pravocasne preobrazbe pa tudi nazadovanje ali propad.

Paradigmi, kot sta »Industrija 4.0« in »Industrijski
internet«, revolucionarno vplivata na celotni zivljenjski cikel
proizvodov in storitev. Novi poslovni modeli so dopolnjeni z
razli¢nimi oblikami medsebojnega poslovnega sodelovanja in
vplivajo na operativno-tehnoloske in poslovne procese. Na ta
nacin ne le raz8irjajo obseg poslovanja, ampak tudi portfel;
proizvodov in storitev podjetij na povsem nova podrocja
dejavnosti. Spreminja se tudi lastni$tvo proizvodov in storitev
(odprtokodne resitve [53], deljena sredstva). Odpirajo se nove
gospodarske panoge in ekonomske kategorije (on-demand
economy [54]). Z omrezenjem stvari in procesov v razli¢nih
sektorjih ter njihovim povezovanjem z uporabniki in med
seboj nastajajo tudi razsirjene verige vrednosti in ekosistemi,
ne le zdruzljivih partnerjev, ampak tudi konkurentov. Vse to
je osnova za dvo- ali vec-smerni poslovni model ter
prerazporejanje vlaganj, ki upravicujejo dodatna vlaganja v
nove tehnoloske resitve.

Poglejmo si to na zgledu. Poucen je zgled s podrocja
prometa, kjer smo s povezanim vozilom v omrezje pridobili
inovativnost v poslovnem modelu zaradi neposredne
povezljivosti  uporabnika in  ponudnika storitve in
uéinkovitimi algoritmi na podlagi geolokacijskih storitev in
nove tehnolosko-poslovne platforme (Uber, Lyft, Airbnb), ki
je groznja klasiénim taksi sluzbam. Na podro¢ju
avtomatizacije in uvedbe naprednega programja smo dobili
avtonomna vozila (samovozece vozilo, brezpilotni letalniki,
...). Samovozece vozilo bo omogocilo neslutene novosti in
moznosti v opremljanju notranjosti vozila, ki postaja s tem
vse bolj podobno dnevni sobi ali delovnemu prostoru.
Nekateri menijo, da je bila tudi ta inovacija resna spodbuda
nemskemu zelezniSkemu potniskemu prometu k prenovi. Ne
smemo pozabiti tudi navezave med razli¢nimi tipi prometa z
udinkovitimi usklajevanji urnikov (t.i. multimodalnost) in
povezave vseh vrst tovornega prometa z logisticnimi centri.
Ureditev prometa je del pametnega mesta, avtobusi n.pr.
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lahko postanejo komunikacijski prehodi v omreZje za zajem
podatkov iz objektov, ko se vozijo mimo njih (n.pr. zajemi
podatkov s $tevcev). In tu so elektri¢na vozila, ki so lahko
bodisi porabniki bodisi hranilniki hkrati ter so del pametnih
mikro elektroenergetskih omrezij (mikro grid) ali celo na
nacionalni ravni (elektricni avtobusi). Kot zadnje naj
omenimo podro¢ji javne varnosti in tercialne dejavnosti kot
je zavarovalnistvo. S povezanim avtomobilom v mobilno
omrezje Smo dobili javno storitev eKlic, ki je samodejni klic
v sili za vozila (ang. eCall). Ze pred tem pa so vozila
prestiznejS$ih znamk uvedla razli¢ico storitve eKlic tretjih
proizvajalcev (ang. 3rd party eCall). Storitev eCall se
nadgrajuje Se za tovornjake, ki prevazajo nevarne snovi,
motoriste, avtobuse, s podporo naprednim video in
podatkovnim storitvam v storitvi eCall nove generacije na
osnovi NG 112 in IMS omrezja pa se povecuje nabor storitev
in u¢inkovitost reSevanja ter navezave na zavarovalniStvo. S
tem v zvezi se pojavlja tudi poslovni model virtualnega
mobilnega operaterja (MVNO, ang. Mobile Virtual Network
Operator) in uporaba mobilne Kartice e-SIM, katere lastniki
niso ve¢ sami operaterji omreZja. S konceptom MVNO so na
primer v celoti podprli storitev ERA-GLONASS, rusko
razli¢ico storitve eCALL.

Zaradi tako mo¢nih medsebojnih gospodarskih vplivov in
tudi vplivov na medsebojne ¢loveske interakcije in interakcije
z napravami ter novih materialov je to upraviceno nova
industrijska revolucija.

G. Zahteve 4. industrijske revolucije za pametna
omrezja in njihove deleznike

Vseh zahtev danes niti §¢ ne poznamo oziroma jih ne
znamo predvideti. Infokomunikacijska omreZja in storitve, Ki
zagotavljajo varno in zanesljivo vseprisotno komunikacijo
imajo danes enako vlogo kot so jo imela elektroenergetska
omrezja v prejSnjem stoletju, ko si nismo predstavljali vec¢
zivljenja brez njih, danes pa Se manj brez obeh. Zahvaljujo¢
mobilnim, brezzi¢nim in fiksnim Sirokopasovnim storitvam
smo povezani povsod in vedno.

Prve po pomenu so zahteve, ki so povezane z
uporabnikom, velikokrat sli§imo izraz »uporabnik v
srediS¢u«, »usmerjenost na uporabnika«, »osredoto¢enost na
uporabnika«. Pametna omreZja in storitve morajo zagotavljati
uporabnisko izkusnjo dana$njega Interneta, podobno kot je ta,
ki jo imajo ze danes digitalni natur§¢iki v zasebnem in
poslovnem svetu (ang. Digital Natives). Ti zahtevajo
uporabnisko izku$njo z oznako ROADS (Real time, On
demand, All online, Do-it-yourself (DIY) and Social) [6], ki
postaja novo merilo uporabniske izkusnje v digitalni dobi.

Consumer

[ ] D
O (o

AP T3

Partner

Do It Yourself (DIY)

+ Business development and Operation

+ X2XTrading and Sharing of Products and
Services

Slika 3: ROADS — merilo uporabniske izkusnje v digitalni dobi, vir
[6]
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Uporabniki so iz govornih storitev presli na podatkovne in
video storitve z novim pogledom na vrednost informacij. S
tem ne mislimo, da bo klasi¢ni telefonski klic izumrl, vendar
ga bo vse tezje realizirati, problemi so ze danes s storitvama
VOLTE in VILTE (Voice/Video over LTE). Uporabniki
zahtevajo storitve po njihovi meri, ki so preproste za uporabo,
hitre za dobavo in uporabo ter na voljo po potrebi, vendar
takoj. Sami razvijajo posel in prodajo, uporabljajo druzbena
omreZja za trzenje, pametne naprave za delo in zabavo.

Druga po vrsti je zahteva po agilnih in vitkih operacijah,
ki se hitro prilagajajo spremembam in dobavi storitev. Ta
zadeva tako omrezja in storitve, avtomatizacijo dobave in
orkestracijo storitev ter ué¢inkovite procese pri deleznikih.

Tretja zahteva je vzpostavitev odprtega ekosistema
deleznikov, odprtega poslovnega modela oz. sodelujodega
poslovnega modela (ang. Open business model, Collaborative
business model [17]) in kulture DevOps ( ang. development
and operations [45]), kjer sodelujejo ne le partnerji oz.
strokovnjaki razliénih podro¢ij, ampak tudi tekmeci.
Pomembno za ta model je, da so vkljuceni tudi konéni
uporabniki. Glavne prednosti so pohitritev in zmanjS$anje
stroSkov razvoja in komercializacije, deljena tveganja med
delezniki, uenje od ekspertov in uporabnikov, priprava
prepricljivejse ponudbe vrednosti, krepitev skupnosti lojalnih
uporabnikov in izvajalcev testiranj, navezava na vrednote kot
so odprtost in sodelovanje.

I1l.  PAMETNO OMREZIJE SO V PRVI VRSTI
SPREMENJENI POSLOVNI MODELI

Operaterjem so se pogoji poslovanja bistveno spremenili s
prihodom ponudnikov storitev OTT (ang. Over-the-top).
Model Telco-OTT je znan od leta 2011 oz. od zacetka 2012
in povezuje ponudnike storitev dostopovnih in prenosnih
omrezij s ponudniki digitalnih storitev in aplikacij, Ki
uporabljajo dano omreZzje. Kot nam je vsem znano, ponudniki
storitev OTT — Apple, Google, Facebook, Microsoft, Netflix,
Amazon in drugi — Ze danes uspes$no konkurirajo klasi¢nim
operaterjem na podatkovnih, govornih in video storitvah.
Uporabljajo namre¢ poslovni model sodelovanja z uporabniki
v kombinaciji z oglaSevalskim poslovnim modelom ter vitek
operativni model, ki je bil uveljavljen v IT. OTT operaterji
infokomunikacijskim storitvam dodajajo storitve
avtomatizacije in poslovanja v obliki resitev za pametni dom
in za podjetja, operaterji pa troj¢kom in ¢etverckom dodajajo
Se petercke in vec.

Na podlagi virov [16] so v trzenjskem oddelku podjetja
Iskratel pripravili za interne potrebe napoved v zvezi s
komunikacijskim trznim potencialom po kategorijah opreme,
ki nakazuje upad prihodkov s tega podrocja pri operaterjih.
Zajeti sta regiji EMEA in CALA.
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= Communications Care

Slika 4: Trzni potencial do leta 2019 po kategorijah opreme, vir [16]
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Zanimiva je ocena rasti virtualiziranih omreznih funkcij,
predvsem pa njihovega upravljanja in orkestracije, ponovno v
regijah EMEA in CALA.
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Slika 5: Rast prodaje strojne opreme, virtualnih mreznih funkcij ter
njihovega upravljanja in orkestracije, vir [16]

V dana$njem ¢asu se ekosistemu ponudnikov govornih,
podatkovnih in  multimedijskih  storitev v  omrezju
pridruzujejo Se delezniki ostalih sektorjev, ki bodo zeleli
imeti podprte poslovne modele, ki bodo dovoljevali tudi
njihovo inoviranje. V nadaljevanju je napoved rasti prodaje v
posami¢nih vertikalnih sektorjih in medindustrijsko v regijah
EMEA in CALA.
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Slika 6: Napoved rasti prihodkov za vertikalne sektorje in med-
industrijsko povezovanje, vir [16]

V dobi digitalnih storitev in obla¢nih storitev, med
katerimi je tudi omrezje ponujano kot storitev — tudi v obliki
storitev na zahtevo — se bodo uveljavili novi poslovni modeli
[20], kot so najemni modeli, plac¢ilo po uporabi in po porabi
ne le virov, ampak tudi na podlagi ¢asovnega kriterija oz.
sprotno pladilo zahtevane storitve. Prav tako je Se vedno
aktualen poslovni model oglasevanja.

Glede na relacije med operaterji, kupci in partnerji so v
veljavi dosedanji poslovni modeli tipa podjetje-podjetje (ang.
Business to Business B2B), podjetje-potrosnik (ang. Business
to Customer — B2C), podjetje-podjetje-X (ang. Business to
Business to X — B2B2X, vsebovana tudi prodaja na debelo,
ang. wholesale), internetni ogled — prodaja v trgovini in
obratno (ang. On-line to Off-line — 020).

Povezovanje storitev IKT s storitvami vertikalnih,
domenskih sektorjev prinasa tudi nove moznosti v verigi
ustvarjanja nove in dodane vrednosti ter povezovanja med
delezniki ob razsirjanju dejavnosti. MoZnost prerazporejanja
investicij, operativnih stroskov in prihodkov narekuje nove
poslovne modele in razliéne oblike sodelovanja med
delezniki v podalj$ani vrednostni verigi kot so javno-zasebno
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partnerstvo (ang. Public-Private Partnership [55]) in poslovni
model deljenih prihodkov (ang. Revenue Sharing [56]) kot
najpomembne;jsa. Z ucinkovitim horizontalnim
povezovanjem funkcijskih podro¢ij pa omogocamo prehod iz
hierarhi¢ne v mrezno organiziranost posameznih deleznikov
znotraj sebe in med seboj (n.pr. delezniki v
elektrogospodarstvu, kot so  ponudniki  prenosnih
elektroenergetskih  sistemov, distribucijskin omrezij in
dobaviteljev elektri¢ne energije, operaterjev omrezij...). Tako
so omogocena zlivanja verig ustvarjanja vrednosti v razli¢nih
panogah, vkljuujo¢ raznorodne deleznike. Cilj teh zlivanj in
podaljSanih verig pa je predvsem razvoj trajnostnih modelov
financiranja, ki so lahko uspes$ni tudi v tako povezanem
svetu. Posebno dimenzijo poslovanju pa dodajo $e regulatorji
posameznega sektorja in njihovo usklajeno medsebojno
delovanje (n.pr. regulativa na podro¢ju telekomunikacij v
povezavi z uporabo placljivega spektra za energetiko, javno
varnost, itd.). Regulativa med sektorji ostaja Se vedno $ibka
tocka v prenekaterih drzavah.

Po raziskavi MIT Sloan [1], so podjetja, ki se prilagajajo
digitalnem svetu, 26 % bolj dobi¢konosna kot njihovi vrstniki
iz panoge. Tu so velike priloznosti za vse, ki bodo uspesni v
vlogi sistemskih integratorjev, torej tudi za operaterje.

IV. SVETOVNI IN EVROPSKI PRISTOPI K RESITVAM ZA
PAMETNA OMREZJA

V nadaljevanju se razglejmo po resitvah, ki so vodilne v
evropskem  in  svetovhem  merilu na  podro¢ju
infokomunikacijskih omrezij. Izstopajoce in po nasi presoji
najobetavnejSe je koncept 5G, ki je celostno gledano veliko
ve¢ kot omrezje samo.

A. 5G je vec kot omrezje

Omrezji 1G in 2G sta ponujali s svojimi tehnologijami
mobilne komunikacije, omrezji 3G in 4G pa nudita
Sirokopasovne mobilne komunikacije. V svoji zasnovi so bila
naértovana za mobilne telefone. 5G [7, 33, 46] pa je vec kot
razli¢ne kategorije omrezij skupaj. Je ekosistem, ki vkljucuje
tudi omreZja, ki bodo omogocala trajno povezovanje stvari,
naprav, ljudi ter raznorodnih industrij in sektorjev, torej
popolnoma povezano druzbo za vse potrebe in namene.
Uporabljene bodo vse obstojece nadgrajene tehnologije in
novo razvite tehnologije za podrodja, kjer danasnje
tehnologije niso ve¢ zadostne. Ze obstojede omrezje 4G se
spopada s tezavami prenosa govornih (VoLTE) in video
(ViLTE) storitev v LTE omrezju. Od 360 operaterjev v 124
drzavah le 80 operaterjev vlaga v VoLTE, pri ¢emer je pri
14-ih Ze v obratovanju. Spodnja slika prikazuje uporabnike in
ponudnike storitev VOLTE in VoWiFi (Voice over WiFi).

Figre 21: VoLTE aad VoWWiFi operator deployments and users, 2014-2016
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Slika 7: Rast uporabnikov in ponudnikov storitev VOLTE in
VoWiFi v svetu v letih 2014-2016, vir [47]
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Poglejmo si v nadaljevanju, kakSen je torej pogled
zdruZenja operaterjev v NGMN Alliance na 5G in kak$na je
arhitektura in  nalrtovalski principi javno-zasebnega
partnerstva 5G PPP. Oboji razmisljajo o letu 2020 kot letu
prvih postavitev bistveno nadgrajenih omrezij 5G. Zelo
konkreten je japonski operater NTT DoCoMO, ki zeli to
reSitev dati v mnozi¢no uporabi leta 2020, ko bodo
olimpijske igre na Japonskem.

i. NGMN Alliance in 5G

NGMN Alliance je zdruzenje operaterjev v svetu od leta
2007. Svojo vizijo, primere uporabe in poslovne modele je
predstavilo leta 2015 v dokumentu [46]. V njem so definirali,
da je 5G ekosistem na celotni poti, ki omogoca popolno
mobilnost in povezano druzbo. Omogoca ustvarjanje
vrednosti do strank in partnerjev prek obstojecih in
nastajajo¢ih primerov uporabe, na podlagi izkusnje in z
vzdrznim poslovnim modelom.

Na spodnji sliki so prikazane druzine primerov uporabe,
ki so vhod za zahteve za 5G. Za vsako druzino je navedenih
nekaj reprezentativnih primerov uporabe, n.p. v druzini
mnoziéni IoT imamo pametne noSencke (ang. Wearables),
senzorska omrezja in video nadzor ter za vsakega od njih
zahteve za uporabnisko izkus$njo in sistemske zmogljivosti.

Broadband access| |Broadband access Higher user Massive Internet
in dense areas everywhere mobility of Things
PERVASIVE 50+ MBPS HIGH SPEED SENSOR
VIDEO EVERYWHERE TRAIN NETWORKS
Extreme real-time Lifeline Ultra-reliable Broadcast-like
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a2 al
.
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Slika 8: Druzine primerov uporabe, vir [46]

Nacrtovalski principi za radijsko omrezje, jedrno omrezje
ter operativne in upravljavske funkcije dolocajo predlagano
arhitekturo sistema 5G, ki jo sestavljajo naprave 5G, druzine
radijskih tehnologij 5G, infrastruktura in viri, ki so
virtualizirani na voljo nivoju funkcij za omogocanje posla.
Posebej omenimo tudi tu pomen upravljanja in orkestracije
po vseh nivojih in na celotni poti.
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Slika 9: Arhitektura 5G sistema, vir [46]

V dokumentu je predstavljen koncept mrezne rezine, ki jo
imenujejo 5G rezina (ang. 5G slice) in jo definirajo kot
mnozico 5G funkcij in pridruZenih funkcij v napravah, ki je
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vzpostavljen v sistemu 5G in prilagojen na nacin, da
podpira komunikacijsko storitev za posameznega
uporabnika ali storitev. Naslednja slika prikazuje veé
takih rezin v enotnem fizi¢nem omrezju.
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Slika 10: 5G rezine, vir [46]

ii. 5GPPPin5G

Pomembno za nastanek omrezje 5G je, da nastaja na
svetovnem nivoju na celu z vodilnim evropskim javno-
zasebnim  partnerstvom  5G PPP  [7].  Evropskim
proizvajalcem so Apple, Samsung, Huawei in drugi vzeli
primat pri mobilnih napravah in pri zabavni elektroniki, zato
so izjemna prizadevanja, da ostajajo arhitekture omrezij 5G
primarno v Evropi. 5G PPP je podpisala dvostranske
sporazume in sicer je junija leta 2014 Evropska komisija
podpisala sporazum z Ministrstvom za znanost Juzne Koreje,
marca 2015 je 5G PPP podpisala sporazuma z 4G Americas
in 5GMF, septembra 2015 pa z IMT-2020 (5G) Promotion
Group, sodelujejo tudi z Japonskim NTT DoCoMo.

V zadnjem dokumentu [8] skupine 5GPPP iz marca 2016
o njihovi viziji infrastrukture 5G so navedeni naslednji cilji
glede na zmogljivost omrezja 4G, ki jih proucujejo in jih
bodo uzakonile organizacije ITU-R, 3GPP in NGMN:

— 1000 x povecanje koli¢ine podatkov (mobilni prenos) na
geografskem obmocju z dosego cilja 0,75 Tb/s (mnozi¢ni
dogodki)

— 1000 x povecanje Stevila povezanih naprav z dosegano
gostoto > 1 milijon priklju¢kov na kvadratni kilometer,

— 100 x povecanje prenosa uporabnikovih podatkov z
doseZeno najvisjo hitrostjo podatkov terminala > 1 Gh/s
za aplikacije iz oblaka v pisarnah,

— 1/10 x porabe energije v primerjavi z letom 2010, pri
Cemer promet hkrati dramati¢no narasca,

— 1/5 x v prehodnem ¢asu (Latency) od konca do konca z
zakasnitvijo <5 ms

— 1/5 x v operativnih stroskih upravljanja omrezja (OPEX)

—1/1000 x v ¢asu uvajanja storitev z doseganjem
popolnega uvajanja v < 90 minut,

— zagotovljena hitrost prenosa podatkov na uporabnikovi
strani > 50 Mb/s,

— sposobnost podpore 10T terminalov > 1 trilijon,

— zanesljivost storitve > 99.999% za posebne kriti¢ne
storitve (mission critical),

— podpora mobilnosti pri hitrostih > 500 km/h za prevoze
po kopnem,

— natan¢nost lokacije terminala na prostem < 1 m.

Vizija arhitekture omrezja 5G v povezavi z vertikalami
nazorno ponazarja naslednja slika.
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Slika 11: Vizija arhitekture omrezja in storitev 5G, vir [8]

Storitve razdeli v te, ki so osredotocene na omrezje in te,
ki so osredotocene na vertikale in posel. Tako imamo
infrastrukturni nivo, kjer so vse vrste omrezja: satelitsko,
mobilno, brezzi¢no, opticno dostopovno, metro in jedrno
omrezje ter razprSena ali centralna oblacna infrastruktura.
Nad tem je nivo omreznih funkcij razliénih tehnologij in
njihov repozitorij. Naslednji nivo je krmiljenje raznorodnih
infokomunikacijskih storitev, ki so povezani z vertikalami,
sledi ravnina poslovnih funkcij vertikal in njej ravnina
poslovnih storitev vertikal, kjer so Sirokopasovne storitve v
obliki n-ter¢kov (n=1..4) le nabor storitev sektorja IKT. Tem
se pridruzujejo ostale storitve vertikal, n.p. storitve zabave in
varnosti v avtomobilu.

Vizija arhitekture in gradnikov v njej se udejanja v
projektih finan¢nega instrumenta HORIZON 2020. Za
nadaljnje prouCevanje na tem mestu navedimo le
najpomembnejse: SG-ENSURE, 5G-EXCHANGE, 5G
NORMA, 5G-XHAUL, CHARISMA, COGNET,
COHERENT, EURO-5G, FANTASTIC-5G,
FLEX5GWARE, METIS-II oz. METIS2000, MMMAGIC,
SELFNET, SESAME, SONATA, SPEED-5G,
SUPERFLUIDITY, VIRTUWIND, XHAUL. Projekte
najdete bodisi na povezavi https://5g—ppp.eu/ImeProjekta ali
neposredno na http://www.ImeProjekta.eu/.

V tem dokumentu so poleg tehni¢nih zahtev za omrezja in
arhitekturnih izhodis¢ navedeni tudi primeri uporabe za
tovarne prihodnosti, avtomobilski  sektor, e-zdravje,
energetiko, mediji in zabava ter za vsak primer uporabe
predstavljene tehni¢ne zahteve za omrezje 5G. Ocenjevali so
naslednje karakteristike: prenosna hitrost, mobilnost (hitrost),
zakasnitev, gostota, zanesljivost, natan¢nost doloCanja
polozaja, pokritje. Oglejmo si primer avtomobilske industrije.
Samodejna voznja zahteva vse karakteristike v najvecji meri
razen hitrosti prenosa podatkov, za informacijsko druzbo na
poti je pomembno pokritje, mobilnost in gostota. Ostali
primeri so navedeni v [8].

AUTOMOTIVE

POSTTIONI

ACCURACY

Digitalization of transport and logistics
®  infomation society on the mad

Slika 12: Zahteve za omreZje 5G s strani primerov uporabe za
avtomobilsko industrijo, vir [8]
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V  nadaljevanju je tudi casovnica standardizacije
posameznih komponent 5G do leta 2020, ki se bo izvajala v
ITU, 3GPP in ETSI. To je izjemnega pomena zaradi
medobratovalnosti in uveljavljanja izdelanih arhitektur.
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Slika 13: Plan standardizacije omreZij 5G, vir [8]

iii. Tehnicni koncept 5G japonskega operaterja NTT
DOCOMO

V projektu METIS-I in METIS-II oz. METIS 2000
sodeluje tudi glavni japonski operater NTT DOCOMO [9], ki
ima ambicije dati v mnozi¢no uporabo 5G omrezje Vv letu
2020 v Gasu olimpijskih in paraolimpijskih iger. Ze danes
imajo eno od najnaprednejSih implementacij tehnologije
LTE-Advanced in storitve Xi LTE Service, ki je brezZi¢na
povezava na osnovi LTE tehnologije. Njihova glavna
podro¢ja raziskav in razvoja so radijski dostop in heterogena
omrezja, in sicer so pred odlo¢itvijo, ali nadgrajujejo LTE
tehnologijo z novimi tehnoloskimi razSiritvami (ang.
enhanced LTE — eLTE), ki bo zadostila novim potrebam po
pasovni Sirini in odzivnosti, ali pa bodo $li v povsem nov
razvoj radijskega dostopa. Na spodniji sliki so nakazane vse te
dileme.

5G Radio Access = eLTE + New RAT
eLTE and/or New RAT New RAT

Frequency

Low (existing) frequency bands‘ High (new) frequency bands

Ensures connectivity and mobility

-

Continuous development

+ Provides efficient high-bit-rate transmission

-

Technology for efficient use
of cellular radio technology of high frequency bands
Non-orthogonal access (NOMA), etc Massive MIMO, etc.

Technology development regardless of frequency band
Optimization of frame design considering phantom cells (C/U separation),
low latency, M2M, etc.

Slika 14: Tehni¢ni koncept NTT DOCOMO, vir [9]

B. Podjetje Nokia Bell Labs in preobrazba » The
Future X Network«

Markus Weldon je s svojim izjemnim potencialom
prispeval k pobudi 5G PPP in v svoji knjigi predstavil pogled
na digitalno preobrazbo s konceptom »The Future X
Network« [11]. Preobrazba bo po njegovem trajala 10 let,
zato so vsi faktorji sprememb, glede na obstoje¢e, naravnani
na veckratnik Stevila 10. Temeljna tehnoloska gonila so:
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— dinamicni pristop k omrezjem, ki daje obCutek navidezne
neskonéne kapacitete, ki presegajo vse sedanje
znanstvene, informacijske in tehni¢ne omejitve za
omrezje z vklju¢enim oblakom (Cloud/SDN/NFV) (ang.
Cloud-integrated network (CIN), ki poleg vhodnih in
izhodnih mehanizmov omogoca tudi inteligenco,

— med seboj povezani stroji in naprave (10T), ki bodo
posiljale in sprejemale veliko koli¢ino novih digitalnih
informacij kot tudi preoblikovale proizvodno podrodje z
n.p. 3D tiskalniki ter

— nove tehnike analize podatkov, ki temeljijo na sklepanju
glede na potrebe in informacije skupaj z novimi sistemi
navidezne inteligence (big data in analitika), ki pa bodo
¢loveski inteligenci le v pomog.

Nove dimenzije in zahteve omreZij CIN so naslednje [11]:

— vgradnja oblaka na robu (ang. Edge cloud) za optimalno
zmogljivost (prepustnost in zakasnitev) in ekonomi¢nost
tako za virtualne omrezne funcije kot za performan¢no
kritine storitve,

— gradnja novih omreZij ultra visokih kapacitet in podpora
neprestanim spreminjanjem konfiguracij,

— potreba po programsko opredeljenih omrezjih (SDN) na
vsej poti, ki dinami¢no povezujejo razprSena in raznolika
delovna bremena, omrezja in naprave, pri ¢emer gradijo
virtualne omrezne poti ali rezine omreZij,

— gradnja konvergenc¢nih arhitektur ultra ozkopasovnih in
ultra Sirokopasovnih dostopovnih omrezij, ki so hkrati
optimirane za ljudi, prostor in stvari,

— potreba po omreznem OS, ki abstrahira vse omrezne vire
in upravlja kapacitete od izvora do ponora,

— potreba po sistemati¢énem pristopu k varnosti.

Na spodnji sliki je shematski prikaz arhitekture CIN in
potrebne spremembe omrezja ob potencialno 100 x
povecanih kapacitetah. Prva se imenuje oblak na robu (Edge
Cloud) in druga ponovno porazdeljeno dostopovno in
agregacijsko omrezje z ultra-visoko pasovno $irino in ultra-
majhno zakasnitvijo, ki omogoca tudi lokalno zakljuéevanje
prometa med napravami in stvarmi.

Systematic security
Network 0S

andtru:gs > long Short
Netwol wires wireless

function virtu

Slika 15: Shematski prikaz arhitekture CIN, vir [11]

C. »The Third Network« — vizija in strategija MEFa

Novembra 2014 je Metro Ethernet Forum (MEF)
predstavil svojo vizijo in strategijo omrezja »The Third
Network« v dokumentu TheThirdNetwork Agile, Assured,
Orchestrated [12]. MEF je standardiziral Ethernet storitve,
tudi operaterskega znacaja, ki se vse bolj uporabljajo v
omrezjih podjetij, v podatkovnih centrih, v Sirokopasovnem
dostopu in v zalednih omrezjih (ang. backhaul). Naslednja
slika prikazuje globalno naras¢anje poslovne pasovne Sirine
na osnovi Ethernet storitev, kar je bilo izhodis¢e za vizijo.
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Slika 16: Porast Ethernet storitev do leta 2017, primerjava s
klasi¢nimi storitvami, vir [12]

»The Third Network« bo omogoc¢il povezovanje fizi¢nih
in virtualnih storitvenih konénih to¢k in temelji na principu
omreZje kot storitev (ang. Network as a Service — NaaS), kjer
je za uporabnika storitev NaaS na voljo kot virtualno
omrezje, namenjeno le njemu. StrateSko bo to nadgradnja
uspes$nega modela CE 2.0, kjer bodo definirali zahteve za
orkestracijo zivljenjskega cikla storitev in APlje za
upravljanje in dobavo storitev [13], analize zmogljivosti,
uporabo, analitiko in varnost omrezij v veCoperaterskem
okolju. Cilj »Third Network« je omogo¢iti agilna omrezja, ki
nudijo zagotovljeno storitev povezljivosti z orkestracijo
preko ve¢ omreznih domen in operaterjev. Na spodnji sliki je
njihova vizija omreZja za poslovne stranke.
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Slika 17: Koncep »The Third Network« za poslovne stranke, vir
[12]

Koncept prinaSa le malo novega, dodaja virtualne
vmesnike in orkestracijo zivljenjskega cikla storitev na
celotni poti.

D. Podjetje Accenture in Digitalno omrezje 3.0 pri
Ponudnikih storitev leta 2020

Podjetie Accenture je predstavilo nivojski model
Digitalnega omreZja 3.0 z asociacijo na sklad OSI [14], ki je
osnova telekomunikacijskim omrezjem in aplikacijam. Na
spodnji sliki so prikazani sloji. Na vsakem je tudi oznaéeno,
kateri gradniki omrezja potrebujejo strojno opremo in kateri
so izkljuéno programski. Tako zaznamo tudi nove tehnoloske
gradnike Cloud/SDN/NFV in vse vrste novih naprav.
Poseben poudarek dajejo platformi za dobavo konvergentnih
medijskih storitev in za digitalni zasluzek ter odprtosti preko
APljev na vseh nivojih.
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Slika 18: Accenture in model Digitalno omrezje 3.0, vir [14]

E. Rezultati doseZenih hitrosti mobilnih in brezzicnih
tehnologij

Za konec omenimo, da so na v 5GIC (ang. 5G Innovation
Centre at the University of Surrey) v testnih pogojih uspeli
doseci hitrost 1 Tb/s v mobilnih omrezjih [23]. Leta 2011 je
bil velik dosezek razvoj brezzi¢ne tehnologije Li-Fi (Light-
Fidelity) na Univerzi v Edinburgu [24], Kkjer uporabljajo
komunikacijo s pomocjo svetlobe iz LED svetilk in z njo
dosegajo prenos do 224 Gb/s v laboratorijskih razmerah.
Estonsko start-up podjetje in izumitelj Harald Hass
predvidevata, da bo ta tehnologija na voljo za komercialno
uporabo konec leta 2016.

V. TEHNOLOSKI GRADNIKI

Omrezja, ki povezujejo nove tehnologije in so zmozna
preobraziti gospodarstvo in medsebojne druzbene odnose, so
po definiciji tehnolo§ka revolucija. 1z tehnoloskih gradnikov
tretje industrijske revolucije, kot so [15]:

— analogno in digitalno signalno procesiranje in
racunalniski sistemi, povezani v prva digitalna
informacijsko-komunikacijska omrezja v letih 1940—
1970),

— internet in razvoj Sirokopasovnih dostopovnih omrezij za
dostop do digitalnih informacij in storitev na svetovnem
spletu ter prve in druge generacije mobilnih omrezij, ki je
zametek lokacijsko pogojenih storitev v letih 1985-2000

— radunalni$tvo v oblaku in medsebojno povezani
podatkovni centri, razvoj mobilnih naprav, mobilnega
Sirokopasovnega digitalnega dostopovnega omrezja tretje
in Cetrte generacije in »all-IP« omrezij ter druzbena
omrezja v letih 2000-2015,

smo po evolutivni poti prisli do gradnikov nove tehnoloske
revolucije, ki pa ima tudi znacaj nove industrije revolucije.
Tehnoloski gradniki, ki so omogocili in pospesujejo
digitalizacijo, so:
— digitalno sodelovanje (ang. Digital Collaboration) in
navidezna resni¢nost (ang. Virtual Reality),
— velepodatki, informacije vsega (ang. Information of
Everything) in napredna analitika,
— raCunalni$tvo v oblaku in programsko opredeljena
omrezja s konceptoma SDN/NFV (ang. Software-Defined
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Networks/ ang. Network Functions Virtualisation,
virtualizacija omreznih funkcij) v povezavi z oblaéno
infrastrukturo,

— internet stvari loT (ang. Internet of Things), napredni
samodejni agenti in loT platforme.

Lahko bi jih poimenovali tudi uporabnik je kralj,
informacije in znanje so kraljica, u¢inkovitost, agilnost in
stroSki so »financ minister«, 10T pa so plebejci v pametnem
omrezju. Skupaj pa predstavljajo napredni digitalni
ekonomat. Pa si poglejmo na kratko vsakega od njih.

A. Digitalno sodelovanje in navidezna resnic¢nost

V izjemno dinami¢no povezanem ekosistemu partnerjev
razlinih panog med seboj in z uporabniki potrebujemo
udinkovite storitve enotnega sistema povezovanja znotraj
organizacij, med organizacijami in organizacij z uporabniki.
Ta segment storitev je zelo obcutljiv, ker se na njem srecujejo
ponudniki telekomunikacijskih storitev in ponudniki OTT
storitev. Storitvam sodobnih govornih in video komunikacij
od kjerkoli in kadarkoli se pridruzujejo storitve sodelovanja
[57], ki vkljuCujejo ne le celotno podporo sestankom in
dogovorom, ampak tudi celotno hrambo elektronske
dokumentacije in vodenja kompleksnih projektov ter
izobrazevanj skupaj s podporo delovnim procesom ter
sodelovanje z odprtokodno skupnostjo.

Temu se pridruzuje vse bolj navidezna resni¢nost [58], Ki
ne le da bo oddaljenemu sodelovanju dala potrebno ¢ustveno
blizino v obliki virtualnih prostorov in obcutenj srecanja,
ampak bo spremenila tudi nacin skupnega nacrtovanja
izdelkov, izobrazevanja in izmenjave znanj na delavnicah in
pri samem delu zdravnikov, arhitektov, oblikovalcev, modnih
ustvarjalcev, reSevalcev, vojakov in drugih. Seveda bodo
preizkusili to tehnologijo kot Ze mnoge doslej za posebne
namene in nato na potro$nikih.

B. Racunalnistvo v oblaku in SDN/NFV

OTT ponudniki storitev so uspe$ni zato, ker svoje
tehnoloske resitve gradijo na principih 1T, kar pomeni
nenamenska strojna oprema v podatkovnih centrih (ang.
Commercial-off-the-shelf — COTS), obla¢na infrastruktura in
programje kot storitev (ang. Software as a Service) ter
predvsem agilnost in vitkost vzdrzevanja (OPEX) ter
vlaganja glede na organsko rast (CAPEX). Predvsem pa
racunalnistvo v oblaku uvaja nov poslovni model placila po
porabi in po trenutnih potrebah.

Na drugi strani so se pri operaterjih dogajale konvergence
fiksne in mobilne telefonije, princip »All-IP« in loCitev
krmilne ravnine od podatkovne ravnine ter nadzor
podatkovnih tokov. IP-izaciji omreZja je sledila $e IT-izacija
omrezja na vseh ravneh, vkljuéno s podatkovnimi in IT
storitvami.

Omrezje kot programje (»Network Softwarization« [26,
27]) se uveljavlja z novim:

— arhitekturnim konceptom vodenja omrezja SDN (ang.
Software-Defined Networks, programsko opredeljena
omrezja), ki locuje krmilno ravnino, ki se praviloma
izvaja kot programje v oblaku in podatkovno ravnino, ki
jo sestavljajo preprosta vozli§¢a (grobo re¢eno okrnjena
Ethernet stikala), implementirana na namenski strojni
opremi ali celo kot programje na standardni opremi,

— tehnoloskim konceptom NFV, ki omogoca izvajanje
omreznih funkcij na obla¢ni infrastrukturi. Vse vec¢
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omreznih funkcij je virtualnih omreznih funkcij (VNF,
ang. Virtual Network Function), primeri so virtualna
naprava uporabnika (VCPE), virtualni IMS (VIMS),
virtualni EPC (VEPC), virtualni pozarni zid, itd,

— infrastrukturnim konceptom laaS kot osnovno ravnino
raCunalni§tva v oblaku, ki pa ga sestavljajo standardni
strezniki, operacijski sistem, virtualizacijsko okolje s
hipervizorji, operacijski sistemi za podporo elasti¢nosti in
oblaku v celostnem pomenu. Podatkovno omrezje, Ki
povezuje podatkovne centre med seboj in streznike v njih,
S0 prve prakti¢ne implementacije koncepta SDN. Tako
racunalni$tvo v oblaku z zgoraj opisanim laaS
ozna¢ujemo z SDNCC (ang. Software-Defined Network-
based Cloud Computing).

Z zgoraj omenjenimi koncepti se gradijo virtualna
omrezja in nove storitve s poslovnim modelom placilo po
porabi (pay-per-use, managed services, pay-as-you-go), in
sicer omreZje kot storitev (ang. Network as a Service — NaaS
[12]), omrezje na zahtevo (ang. Network on Demand — NoD
[19]) za LAN in Wi-fi omrezja s tehnologijo SD-WAN (ang.
Software Defined — Wide Area Network) kot primerom [35].
Analitska hisa IDC namre¢ predvideva, da bo do leta 2020
80 % infrastrukture IT kupljeno na osnovi modela placaj-ko-
gres oz. ko uporabljas (ang. pay-as-you-go) [1]. OmreZje kot
programje je izjemno zahtevno s stali§¢a varnosti, zato se
pojavljajo razliéni mehanizmi avtentikacije, med njimi tudi
porazdeljena kriptografsko podpisana zaupanja vredna veriga
sprememb (ang. Distributed blockchain) [10].

Spodnja tabela podaja primerjavo omrezne arhitekture

SDN in NFV.

Tabela 1: Primerjalna tabela SDN in NFV

Kategorija | SDN NFV
Programje v omrezju Omrezje kot programje
(Software in the (The network in
network) software)

Znacilnosti | Locitev krmilne ravnine | Virtualizirane mrezne
od podatkovne, funkcije na streznikih
krmiljenje in COTS (oblak centralno
programirljivost ali na robu)
omrezja s centralne Locitev funkcij od
tocke in preko APljev iz | kapacitet (razsirljivost)
storitev in aplikacij

Domene Campus, podatkovni OmreZzje ponudnika

uporabe center (LAN,WAN)/ storitev
oblak (Cloud-enabled Cloud-based
Networking —CEN) Networking (CBN)
Mobilna omrezja
Varnost

Naprave COTS strezniki in COTS strezniki in

(loGitev stikala stikala

HW od

SW)

Prve Orkestracija oblaka Usmerjevalniki,

aplikacije (Clouds Interconnect) pozarni zidovi, prehodi,
SD-WAN CDN, WAN
Varnost v omrezju pospesevalniki,

(Dos, ...) zagotavljanje SLA

Novi OpenFlow Definirani odprti

protokoli Odprtost za applikacije | vmesniki MANO
Odprtost za MANO

Standardi Open Networking ETSI NFV Working
Forum (ONF) Group
IETF IETF
ITU-T ITU-T
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C. Velepodatki, informacije vsega in napredna
analitika

Velike koli¢ine podatkov prihajajo iz dveh virov.
Uporabniki in stvari shranjujejo in izmenjujejo velike
koli¢ine zahtevnejsih vecpredstavnih in spletnih informacij
ter preprostih tekstovnih podatkov. lzmenjujejo jih
nestrukturirano, bodisi lokalno bodisi v oblaku, in to v
realnem ¢asu. Informacije vsega (ang. Information of
Everything) so vir naprednim analitskim tehnikam.

Dodano vrednost podatkom in trzenjsko vrednost
ponujata[21]:

— federacija 0z. zdruZevanje podatkov iz razli¢nih virov in
semanti¢na obogatitev,

— zmozZnost ne le opisne analitike (ang. Descriptive
analytics) z odgovorom na vprasanje “Kaj se je zgodilo?”,
ampak tudi napovedne analitike (ang. Predictive
analytics) z odgovorom na vprasanje “Kaj se lahko
zgodi?” in dolo¢evalne analitike (ang. Prescriptive
analytics) z odgovorom na vprasanje “Kaj naj storimo?”.
Zato potrebujemo nove tehnologije in algoritme, ne le

zbiranja, prenosa, hrambe [34] in povprasevanja po podatkih,
ampak tudi semanti¢ne tehnike, strojno uéenje in metode
logi¢nega sklepanja ter simulacijske in optimizacijske
algoritme za dajanje priporo¢il in avtomatizacijo.

Omrezje je kriticni dejavnik za udejanjanje katerekoli od
strategij velepodatkov. Pri tem je pomembno, da je omrezje
dovolj zanesljivo, prepustno in da omogoca odzivnost v
realnem casu.

Velepodatki imajo tudi neposredni pomen za samo
omrezje [32], in sicer za analizo in naértovanje, za
optimizacijo razporeditve virov, ne le zaradi kompleksnosti
omrezij in dinamike storitev v njih, ampak tudi spremenjenih
poslovnih modelov, in za priporocila glede trZenja storitev.
Na podlagi zbranih podatkov iz omrezja in naprednih analitik
ugotavljamo in napovedujemo mesta odpovedi, zastojev
prometa, vdorov in motenj ter omogo¢imo pravocasno
(samo)zdravljenje. Izboljsujemo lahko tudi uporabnisko
izkusnjo (ang. Quality of Experience — QOE) ter uvajamo
dinami¢no pravila za prometne tokove in dodeljene vire v
povezavi z okolico, napravami ali stvarmi, ki se prikljucujejo.

D. loT

Sam pojem IoT je zagledal Iu¢ sveta leta 1999, uvedel ga
je britanski podjetnik Kevin Ashton. Pri raziskovalni druzbi
Gartner so tehnologijo 10T  oznadili za drugo
najpomembnejSo tehnologijo v letu 2015 [1]. Mnogi
opozarjajo, da so naprave 10T le naslednja oblika elektronike
za zasebno in poslovno rabo in da ni revolucionarnega
tehnoloskega preskoka v sami napravi, razen seveda zahteve
po daljSem avtonomnem delovanju pametnih stvari, kar
vpliva na izbiro energentov in inovacije na podrocju baterij.
Juznokorejski znanstveniki so iznasli grafenske baterije, na
Stanfordu pa so namesto litija uporabili aluminij.

Kaj odlikuje IoT in kaj tehnolosko potrebujemo [21, 22,
51]? Stvar je lahko katerokoli blago, predmet, naprava,
orodje, aparat, zgradba, vozilo, zival, Clovek, rastlina,
zemlji§¢e, ... Pomembno za tehnologijo IoT je, da mora biti
stvar povezljiva v omreZje in z drugimi stvarmi ter sposobna
posiljati podatke v omrezje brez ¢lovekovega neposrednega
vpliva in delovanja. Obicajno je to zelo pogosto posiljanje
majhne koli¢ine podatkov s pomocjo brezzicnih tehnologij
(6LOWPAN [37], Z-Wave [38], ZigBee [39], Bluetooth LE
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[40]) in v ta namen prilagojenimi protokoli (CoAP, XMPP,
RESTful http, MQTT, DDS). Ce je mobilna ali fiksna
povezljivost, ki je seveda tudi moZen nacin povezovanja
stvari, aortni in venski del krvoZilnega sistema komunikacij,
nas brezzicno 10T povezovanje spominja na clovekovo
kapilarno  ozilje. Zdruzenje IIC (Industrial Internet
Consortium) razvija specifikacijo za prenos energije prek
omrezja naprav loT in samodejni preklop napajanja na
alternativne vire energije ob izpadu primarnega vira.

Stvar mora biti pametna, mora imeti torej tudi racunsko
moc¢. Na voljo so razli¢ni mikrokontrolerji za manj kot dolar,
ki jih lahko programirate in poveZete njihove vhode in izhode
tako, da so pametne stvari sposobne ¢utenja (ang. sensing)
podobno kot clovek s svojimi cutili. V ta namen se
uporabljajo senzorji in atenuatorji ali druga tipala za
pridobivanje podatkov. Pametne stvari enostavno povezemo
med seboj neposredno (n.p. wireless mesh network) ali
posredno preko prehodov (ang. M2M/loT Gateways), njihovi
podatki pa se zdruzujejo v skupni IoT platformi, ki je
najpogosteje v oblaku (na robu ali v centru). 10T prehode
lahko obravnavamo podobno kot WEB strani in dostopamo
do njih preko APIjev. Kot prehod nam lahko sluzi preprost
mini racunalnik Raspberry Pi z Linuxom, na Kkaterega
prikljucite tudi video kamero ali povezete z mikrokrmilnikom
Arduino. Take wvrste reSitev na podro¢ju ICT lahko
vzporejamo z reSitvami na podro¢ju uporabe alternativnih
virov za lokalno pridobivanje energije, n.pr. mikro gridi v
domacem okolju (sonce, voda, zrak) — princip DIY.

Velik izziv ostaja medsebojna zdruZzljivost stvari na
nivoju protokolov, enostavneje pa se zdruzujejo njihovi
podatki in pretvarjajo v informacije, ki jih uporabljajo druge
storitve ali aplikacije, ki jih prikazujejo uporabnikom v
prijazni in razumljivi obliki. Vse to se dogaja bodisi na
ra¢unsko zmogljivejsih pametnih stvareh (samodejnih agentih
v robotih in samovozeéih vozilih) ali v oblaku. Ne smemo
pozabiti tudi na zahteve po odzivnosti. Ce smo v svetu
aplikacij in storitev zadovoljni s sekundnim odzivom, v
sedanjem omrezju s 50 ms odzivom, pa je na nivoju pametnih
stvari industrijskega interneta potrebna odzivnost pod 10 ms
(n.pr. za samodejno voznjo SO0 to 3 ms). Internetno
povezljivost ranga 1 ms imenujemo tudi taktilni internet ali
internet dotika, toliko namre¢ potrebuje ¢lovesko telo, da se
odzove na bolecino.

Z nastopom »interneta stvari« zgodb ne pripovedujejo le
zbrani prijatelji in znanci ob vecerih, nasi predniki
zahvaljujo¢ pisavi in izumu tiska, oddaje televizijskega
programa in multimedijski zapisi na svetovnem spletu.
Zgodbe odslej pripovedujejo tudi stvari in naprave. Tako kot
sta teleskop in nanoskop razsirila dimenziji prostranega in
nano-miniaturnega, tako biti in bajti v napravah ter
informacije in storitve v oblaku razsirjajo in dajejo neslutene
nove dimenzije in moznosti inoviranja. Podatki se
spreminjajo v informacije, znanja in modrost, kar vse
predstavlja neprecenljivo vrednost, in to ne le merjeno v
denarju.

E. Varnost in zasebnost, zakonodaja in regulativa

Skupni izziv za pametna omreZja pri uporabi vseh zgoraj
omenjenih tehnoloskih gradnikih je, kako vgraditi varnost in
spostovati zasebnost. Zaradi uporabe teh tehnologij v
vertikalnih sektorjih z industrijskim znacajem obstaja velika
verjetnost, da bodo te reSitve predmet pogostih varnostnih
napadov, in tudi ti so vse bolj pretkani in z veliko mero
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vgrajene inteligence. Spomnimo se samo blokade zavornega
sistema samovozecega vozila ali razkritja podatkov bolnikov
z aidsom v Veliki Britaniji. Decembra 2015 je bil izveden
tudi prvi vdor v sistem SCADA v operativnem centru
Prykarpattyaoblenergo v Ukrajini [29]. Z izkljuditvijo 30
razdelilnih transformatorskih postaj in nato Se dveh sosednjih
centrov so posegli v elektroenergetsko omrezje in brez
elektrike je ostalo ve¢ kot 230.000 gospodinjstev in
industrijskih uporabnikov.

Po drugi strani pa pametna omrezja povecujejo stopnjo
varnosti na vseh podrocjih (varnost v domu in na javnih
prostorih). Mogoce nam dajejo Se prevelik obcutek varnosti.

V pametnih omreZjih je varnost ne-le vgrajena v omreZja,
vgrajena mora biti tudi v podatke in v operativne procese. S
staliS¢a varnosti 10T sta najpomembnejsi kategoriji
avtentikacija kriti¢nih podatkov in osnovni prozilci akcij.
Dopolnjujejo jih vgrajene politike varnosti v samih napravah,
ki dostopajo do teh storitev in podatkov ter ekosistem
partnerjev, ki jim zaupamo in imajo vzpostavljen skupni
program politike varnosti. Sledljivost podatkov (geolokacija,
uporaba proizvoda, bolezni, i.t.d.) posega tudi na podrogje
zasebnosti, zato je podatke potrebno opremiti s psevdo
identifikacijo »ang. pseudonomization« in jih uporabljati
anonimizirane za nadaljnjo uporabo.

Pametna omrezja in 4. industrijska revolucija so enaka
groznja zasebnosti kot pa varnosti. Informacije, ki jih
pridobimo o uporabniku o njegovem zasebnem in druzbenem
zivljenju, so lahko vir zlorab. To podroc¢je pa ne pokriva vec
tehnologija in etika, ampak drzave s svojo politiko,
zakonodajo in regulativo. Bolj kot kdajkoli prej je pomembna
industrijska lastnina in avtorsko pravo, slednje predvsem v
zvezi z obstoje¢imi multimedijskimi vsebinami.

Pri pripravi resitev moramo upostevati izhodis¢ne zahteve
in iz njih izpeljane arhitekturne koncepte, nacrtovalske
principe in tehnoloske gradnike za pametna omrezja. Vse te
gradnike standardizirajo v infokomunikacijskih
standardizacijskih organizacijah, zdruzenjih in tehnoloskih
platformah kot so ITU-T, ETSI, 3GPP, IETF, Future
Networks, 5GPPP, OneM2M, MEF, OASIS, W3C,
EuroCloud in ostalih domenskih  standardizacijskih
organizacijah in zdruzenjih kot so ISO, CEN, CENELEC,
Smart Grids, in drugih. Za ob¢utek Sirine podro¢ij navedimo,
da so za podrocje IoT nasteli ve¢ kot 150 takih organizacij.

Za regulatorje bo pomembno podro¢je ureditev
radiofrekvenénega spektra na regionalnem in svetovhem
nivoju. Pomanjkanje sodelovanja pri doloCanju licen¢nega
spektra za 4G je lahko dober zgled za izbolj$anje v omrezjih
5G. Spekter je izjemno pomemben omejen naravni vir, zato
je z njim potrebno delati izjemno tenkocutno, da bodo
frekvence na voljo za tako obsezno podrocje delovanja.

Zaradi vpletenosti kljuénih podrocij, ki obsegajo
telekomunikacije v povezavi z ostalimi industrijskimi
panogami in prosumerje (potro$nik in proizvajalec hkrati), bo
regulativni proces kompleksen in dolg.

VI. PAMETNA OMREZJA IN DRUZBENI VPLIV

Kako bo 4. industrijska revolucija vplivala na Zivljenje in
delo ljudi, 8¢ ni povsem jasno [25]. Na svetovhem
gospodarskem foruma v Davosu 2016 [36], je Joe Biden na
podlagi poroéila izrazil bojazen, da bodo $le vse koristi v
roke nastale »elite« in da bo Se naprej Cutiti slabljenje
srednjega sloja, predvsem zaradi izgube in varnosti sluzb.
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Umetna inteligenca vsepovsod lahko prestopi mejo sluzenja
¢lovestvu in sluzi posameznikom. Navidezna resnicnost in
igre lahko popacijo pogled na svet in soljudi, v cloveski
naravi je, da se z dolo¢enimi pojavi tezko soocCa, zato mu ni
dano vedenje o njegovi prihodnosti v naprej.

Zanimivi so trendi izginjanja ne le srednjega sloja, ampak
tudi delavskega sloja ter z njim delavskega in sindikalnega
gibanja. Novi pristopi v poslovanju in (ne)zaposlovanju v
obliki pogodbenega dela so oblikovani na principih
samozaposlenih delavcev brez socialnega in drugega
pravnega varstva v primeru nesposobnosti za delo. Tudi to
prinaSa s seboj vsesplo$na povezanost. Pomislite, da vas
pride iskat domov Ubrovo samovozece vozilo.

Vse moc¢nej$e druzbeno gibanje je tudi odprtokodnost, ki
ji vse bolj zaupajo tudi operaterji, kar se odraza na odprtem
pozivu po pripravi resitev na podro¢ju NFV. Odprta delovna
mesta so Se ena od oblik odprtosti, tokrat na podrocju
zaposlovanja. Vse bolj se daje pomen interdisciplinarnim
znanjem in ve$¢inam (kultura devops, digitalni voditelj [31]).

DruZbeni vplivi 4. industrijske revolucije bodo tudi
izjemno pozitivni, ¢e bomo vlagali v znanje in dodatne
vescine, rutinska dela pa bodo lahko opravljali roboti, 3D
tiskalniki, samovoze¢a vozila in ponudniki informacij.
Najpomembnejse je, da ta ¢as ljudje porabijo za udejanjanje
inovativnih idej in aktivnosti, ki morajo zamenjati rutinska
dela ter ohranjajo zdravje in dobro pocutje. Z vecjo
vkljucitvijo v skupnosti in s skrbjo za dobre medsebojne
odnose je dejanska vrednost neprecenljiva.

VIL.

Cetrta industrijska revolucija je tu in naredimo vse, da bo
v dobro ¢lovestva. Ker pa smo tudi pri¢a 3. svetovni vojni po
delih, bi Chaplin po vsej verjetnosti ponovil znameniti govor
iz Velikega diktatorja, prosto preveden iz interneta [44]:

»Razvili smo hitrost, a smo se zaprli vase; stroji, Ki
ponujajo izobilje, so nas pustili v pomanjkanju. Nase znanje
nas dela cini¢ne, naSa bistrost pa neusmiljene in Kkrute.
Preve¢ mislimo in premalo cutimo. Bolj kot stroje
potrebujemo humanost, bolj kot bistrost potrebujemo
ljubeznivost in prijaznost. Brez teh vrednot bo zivljenje
nasilno in vse bo izginilo.«

Zato je tako pomembna interdisciplinarnost in povezava
gospodarskih panog, tudi sektorja IKT, s humanisti¢nimi in
druzbenimi vedami. Tudi na podro¢ju pametnih omrezij.
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Razvoj ¢asovno kriti¢nih in samo-prilagodljivih
aplikacij v oblaku

Vlado Stankovski, Fakulteta za gradbeni$tvo in geodezijo, Univerza v Ljubljani; Marko Bajec, Fakulteta za
ra¢unalni$tvo in informatiko, Univerza v Ljubljani

Povzetek — V tem trenutku $e ne obstaja metodologija za razvoj ¢asovnokriti¢nih aplikacij v oblaku, kot so na primer aplikacije za
zgodnje opozarjanje na katastrofo, sodelovalno obves€anje ali prenos dogodkov »v Zivo«. Cilj Evropskega projekta SWITCH je razviti novo
metodologijo in sistem za kooperativno in socasno programiranje ter nadzor aplikacij in infrastruktur, v katerem sta lahko v celotnem
zivljenjskem ciklu aplikacij vkljudeni kakovost storitve in kakovost uporabniSke izku$nje. V tem prispevku bomo predstavili osnovne
elemente nac¢rtovanega sistema SWITCH, za katerega na UL razvijamo komponente za nadzor in samoprilagajanje. Sistem SWITCH
sestavljajo (i) interaktivno programsko okolje za razvoj ¢asovno kriti¢nih obla¢nih aplikacij in nadzor nad njihovim izvajanjem (SIDE), (ii)
orodje za nalrtovanje infrastruktur v realnem Casu za potrebe prenosa in izvajanja ¢asovno kriti¢nih aplikacij v oblak (DRIP) ter (iii)
platforma za avtonomno prilagajanje sistema, ki omogo¢a maksimalno pohitritev sistema med samim izvajanjem aplikacij (ASAP).

Klju¢ne besede — ¢asovnokriti¢ne aplikacije, oblak, samoprilagajanje.

Abstract — At the moment, there is no methodology for the
development of time-critical applications in the Cloud, for example,
catastrophe early warning systems, instant messaging or live-events
broadcasting. The aim of the European research and innovation
action SWITCH is to develop a new conceptual model for co-
programming and control of applications and infrastructures in
which the Quality of Service and Quality of Experience are included
in the overall software engineering life-cycle. Here, we present the
key elements of the planned system SWITCH for which we develop
monitoring and self-adaptation components. The SWITCH system
consists of (i) a SWITCH Interactive Development Environment
(SIDE) for the engineering of time-critical applications and the
monitoring of their execution, (ii) a Distributed Real-time
Infrastructure Planner (DRIP) facilitating infrastructure planning
and deployment of engineered applications to a selected Cloud and
(iii) an Autonomous System Adaptation Platform (ASAP), allowing
for maximal performance of the system during the execution of the
applications.

Keywords — time-critical applications, Cloud, self-adaptation.

I Uvob

Za obdobje, v katerem zivimo, SO znacilni tehnoloski
napredki na vseh podro¢jih ter visoka konvergenca
tehnologij. Pomembne;jsi trendi so v zadnjem ¢asu prehod na
protokol IPv6, brezzi¢ne tehnologije za komunikacijo med
(pametnimi) napravami (angl. Machine-to-Machine, M2M),
internet stvari (angl. Internet of Things, [oT) ter ra¢unalni$tvo
v oblaku (angl. Cloud computing). Postopki razvoja in
inzeniringa programske opreme se morajo torej prilagajati
vsem novim trendom. Zato si na zacetku na kratko oglejmo,
kaj programerjem pomenijo ti trendi.

IPv6 predstavlja novejsi internetni protokol (angl. Internet
Protocol, IP) s 128-bitnimi naslovi. V primerjavi z 32-bitno
razlicico protokola (IPv4) ponuja Ipv6 vecji naslovni prostor
ter prikljucitev vecjega Stevila naprav v internet. Napravam,
kot so razli¢ni senzorji, aktuatorji pa tudi roboti, bo mogoce v
kratkem dodeliti internetne naslove in jih posledi¢no tudi
upravljati prek medmrezja. Naslovov IPv6 je dovolj za vsako
prakti¢no uporabo, zaradi tega bomo lahko pravzaprav vsako
pametno napravo prikljucili v omreZzje, najsi bo v hisah,
vozilih, podjetjih in podobno. Znacilnost IPv6 je, da omogoca
samodejno  nastavitev =~ omreznih  parametrov = na
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uporabnikovem sistemu, poleg tega pa ima Se nekatere druge
prednosti, kot so na primer poenostavljena zasnova, moznosti
za razsiritve, olajSana mobilnost in vgrajeni mehanizmi za
sifriranje.

Tehnologije in standardi M2M omogocajo samodejen
prenos podatkov med stroji, napravami, senzorji in
centralnimi sistemi z namenom nadzora in vodenja na daljavo
s posredovanjem c¢loveka ali brez njega. S ¢edalje veéjo
cenovno dostopnostjo tehnologije in vedno veéjo prisotnostjo
povezanih storitev lahko pricakujemo, da bo v naslednjem
desetletju prek interneta povezanih na milijarde naprav.

Veliki premiki nastajajo tudi na podro¢ju racunalnistva v
oblaku. Zaradi poveCanega Stevila naprav, priklopljenih v
medmrezje, lahko pricakujemo tudi povecanje zahtev po
uporabi racunskih in mreznih virov. Nekateri napovedujejo,
da se bodo te zahteve po ra¢unalniskih virih povecale tudi do
700 % do leta 2020.

Ponudniki racunalni$tva v oblaku zagotavljajo kakovost
na ravni storitev predvsem znotraj svojih podatkovnih
centrov (angl. Data Centres), vendar imajo razli¢ne aplikacije
povsem razli¢ne zahteve po kakovosti, prav tako pa tudi
njihovi kon¢ni uporabniki. Dolocene vrste aplikacij, kot so na
primer, ¢asovnokritiéne aplikacije, pa imajo zelo specifi¢ne
zahteve, npr. maksimalno koli¢ino dovoljenega trepetanja
(angl. jitter), minimalno pasovno $irino (angl. bandwidth),
zahteve po obdelavi velike kolicine podatkov (angl. Big
Data) ipd. Zaradi teh in podobnih zahtev lahko zagotovimo
bistveno boljSo kakovost storitev in kakovostnejSo
uporabniSko izku$njo, ¢e (1) znamo ucinkovito upravljati z
racunskimi viri, npr. vnaprej ali v Casu izvajanja aplikacij
spreminjamo koli¢ino dodeljenih racunskih virov, kot so
koli¢ina pomnilnika, tip procesorja, velikost shrambe ipd.; (2)
prek uporabe tehnologij za programsko definirana omreZzja na
Sirokih obmodjih (angl. Wide Area - Software Defined
Networking, WA-SDN) dolo¢amo mrezne vire, dodeljene
posameznim aplikacijam; ter (3) omogoéimo izvajanje
aplikacij in storitev v racunalniplkih oblakih, ki se nahajajo
najblizje uporabnikovi lokaciji, kar omogo¢a med drguim
tudi optimizacijo za delovanje ¢asovno-kriti¢nih aplikacij.

Glede na omenjene tehnoloSke trende in zahteve
Casovnokritiénih, podatkovno obcutljivih (npr. s staliséa
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varnosti podatkov) in drugih aplikacij je za pricakovati, da se
bo v bliznji prihodnosti tudi bistveno spremenila
metodologija razvoja programske opreme in tako tudi
zivljenjski cikel programske opreme. Pri¢akujemo lahko tudi,
da bo kmalu nastalo veliko mikro ali manjsih geografsko
porazdeljenih podatkovnih centrov. Na primer, posamezne
»pametne« soseske ali stanovanjski bloki bodo lahko imeli
svoj podatkovni center. Le-ta bo uporaben za nesteto novih
aplikacij, ki bodo upravljale s pametnimi omrezji, logistiko,
varnostjo, varéevanjem z energijo in podobno. Tudi naprave,
ki jih imamo v naSih domovih (npr. usmerjevalniki), na
katerih je nameS$¢en operacijski sistem, bodo lahko delovale
kot racunalniki. Na tak nacin si bodo manjse in vecje naprave
z zelo heterogenimi lastnostmi delile del racunskega
bremena. Ti manj$i »oblacki« bodo omogocili bistveno bolj
povezano, zanesljivo, odporno in tudi decentralizirano (brez
centralnega nadzora) izvajanje aplikacij racunalni§tva v
oblaku. Nekateri temu pravijo raCunanje na robu omrezja
(angl. edge computing). Torej ra¢unske operacije se bodo
premikale ¢im bliZje podatkovnim virom.

Temu seveda sledijo tehnologije racunalni$tva v oblaku
ter tehnologije za razvoj in inzeniring programske opreme. V
nadaljevanju si bomo ogledali trenutno stanje teh tehnologij,
primer Casovnokritiéne oblacne aplikacije za prenos
dogodkov v Zzivo ter nacrt sistema SWITCH, ki omogoca
izvajanje Casovnokriti¢nih aplikacij — med drugim — tudi na
robu omrezja. SWITCH je projekt programa Obzorje 2020 s
podro¢ja programskega inzeniringa, na katerem sodelujemo
[12].

1. RACUNALNISTVO V OBLAKU, NA ROBU OMREZJA

Tehnologije racunalnistva v oblaku so v preteklih nekaj
letih dosegle novo kakovostno raven, saj je velje Stevilo
podjetij preslo na uporabo tehnologij kontejnerjev (0ziroma
vsebnikov) pri razvoju in inZeniringu obla¢nih aplikacij.
Organizacija Cloud Native Computing Foundation (CNCF)
[2], katere ¢lani so vodilna racunalniska podjetja, je
predstavila svojo vizijo in tudi arhitekturo racunalnistva v
oblaku, ki temelji na uporabi kontejnerjev. Razlicna podjetja
trenutno razvijajo tehnologije, ki bodo omogocale prozno in
udinkovito upravljanje aplikacij, sestavljenih iz kontejnerjev.

Pakiranje programov v kontejnerje je bistveno proznejsi,
varcnej$i in ucinkovitejsi nacin kot pakiranje programov na
virtualne stroje. Primerjave med tehnologijami kontejnerjev
in virtualnih strojev so bile Ze narejene in so dostopne tudi na
svetovnem spletu. Danes obstaja veliko S$tevilo shramb
(repozitorijev) za slike kontejnerjev (angl. container images),
kjer lahko brskamo po razliénih funkcionalnostih, ki jih
zelimo vgraditi v naSe oblakovne aplikacije. En izmed
tak$nih repozitorij je na primer Docker Hub [3]. Za razvoj
aplikacij pa se uporablja vrsta razli¢nih orodij, naj omenimo
Juju Charms [4] in Fabric8 [5]. Obenem lahko uporabljamo
tudi dolocene tehnologije, ki omogocajo programsko
definirana omreZja, na primer, tehnologija Weave [6] ter
programsko definirane shrambe — tehnologija CEPH [7].
Nekateri operacijski sistemi so tudi Se posebej prilagojeni za
delo s kontejnerji: tak$na sta CoreOS [8] ali RancherOS [9].
Kubernetes [10] pa je zlasti pomembna tehnologija, ki jo
lahko uprabljamo za avtomatizacijo posameznih opravil, npr.
skaliranja komponent.

Vse te tehnologije in tudi nekatere druge nam pridejo
prav, ko zelimo razvijati obla¢ne aplikacije, ki se bodo
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izvajale na robu omrezja. V nadaljevanju si oglejmo eno tako
aplikacijo, ki je povsem »kontejnerizirana« — oblacno
aplikacijo za prenos dogodkov v Zivo.

I1l.  PRIMER CASOVNOKRITICNE APLIKACIJE

Aplikacijo, ki jo predstavljamo v tem razdelku (slika 1),
razvija podjetie MOG technologies [11]. Namenjena je
predvajanju dogodkov v Zzivo. Vecje Stevilo kamer bo
snemalo dogodek in posiljalo podatke v obliki HD (angl.
High Definition) tokov po protokolu (Real-time Transport
Protocol, RTP) v oblak. VVsak podatkovni tok bo prekodiran v
podatkovni tok slabse kakovosti in poslan prek medmrezja
uredniku oddaje, ki se bo lahko nahajal kjer koli, tudi na
drugem koncu sveta. Urednik bo lahko prek vmesnika (REST
API) upravljal z aplikacijo, kjer bo lahko izbiral med
ustreznimi podatkovnimi tokovi za predvajanje. Video
preklopnik (SWITCH) bo potem posredoval izbrani tok
vsebniku (angl. container), poimenovanem »izhod«. Izhod bo

pripravil in razposlal video v visoki kakovosti vsem
odjemalcem.
HD tokovi Video En HD tok MultiCast
RTP preklopnik nasiova
MPEGTS (SWITCH) Eranarocnina M naroénin M HD
na kanal
S N HD MultiCast M izhodov
" .| Distributor tokov naslovoy
N narognin REST izbira toka
Kontejnerji N proxy Upravljanje
prekodirnikov aplikacije

==

Slika 1: Shematski prikaz oblakovne aplikacije za prenos dogodkov
v Zivo, ki je sestavljena iz ve¢jega Stevila komponent — kontejnerjev.

Okolje za programiranje te ¢asovnokriticne aplikacije
torej mora omogo¢iti to¢no opredelitev ra¢unskih in mreznih
virov, ki so nujno potrebni za kakovostno izvajanje aplikacije
v oblaku. Ce se resolucija vhodnih ali izhodnih tokov
spremeni, se spremenijo tudi zahteve po ra¢unskih in mreznih
virih. Zato je nujno potrebno uporabiti posamezne
tehnologije, ki bi nam omogocile rezervacijo oz. spreminjanje
koli¢in dodeljenih virov aplikacije. Topologija postavitve
same aplikacije je prav tako zelo pomembna. Dolocene
povezave zahtevajo ve¢ mreznih virov, zato moramo Dbiti
pozorni pri izbiri, kje to¢no se bo izvajala aplikacija in
kak$ne bodo mrezne povezave med komponentami.

V nadaljevanju si oglejmo arhitekturo sistema SWITCH,
ki ga trenutno razvijamo in ki naj bi omogo¢il uéinkovitejsi
razvoj, cenejSe obratovanje in vi§jo kakovost pri razvoju
¢asovnokritiénih obla¢nih aplikacij.

IV. SISTEM SWITCH IN PLATFORMA ASAP

Sistem SWITCH je sestavljen (glej sliko 2) iz treh
kljuénih komponent: (i) interaktivnega programskega okolja
(grafiéni uporabniski vmesnik) za razvoj casovno kriti¢nih
oblakovnih aplikacij in nadzor nad njihovim izvajanjem
(SIDE), (ii) orodja za naértovanje infrastruktur v realnem
Casu za potrebe prenosa in izvajanja Casovnokriti¢nih
aplikacij v oblaku (DRIP) ter (iii) platforme za avtonomno
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prilagajanje sistema, ki omogoca maksimalno pohitritev
sistema med samim izvajanjem aplikacij in storitev (ASAP).

lzdelava

aplikacij iz kRepontorli.
komponent Ombolel
slike
- kontejnerjev,
Planiranje 8 Pridobivanje 8 Nadzor nad slike virtualnih
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Platforma ASAP
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storitev =
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modelov ,
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Slika 2: Arhitektura platforme ASAP in povezave z ostalimi
komponentami sistema SWITCH. Sistem DRIP omogoca planiranje
topologij posameznih aplikacij vendar zaradi enostavnosti prikaza ni
predstavljen na spodnji sliki.

Platforma ASAP je zelo pomemben del sistema SWITCH.
Ko uporabnik definira svojo aplikacijo, se aplikacija namesti
na izbranem ponudniku ra¢unalniStva v oblaku. Oglejmo si
delovanje platforme ASAP v trenutku, ko je aplikacija Ze
name$fena na gostiteljskem operacijskem sistemu (razlaga
sledi sliki od spodaj navzgor). Agenti za nadzor aplikacije
zbirajo razli¢ne informacije o sami aplikaciji, na primer, o
kakovosti mreznih storitev, in sicer v komunikaciji med
odjemalcem in kontejnerjem, ki obdeluje podatke v oblaku.
Agenti preko svojih sond zbirajo tudi druge podatke, kot so
koli¢ina dodeljenega pomnilnika in procesorskega casa
posameznemu kontejnerju. Na visji ravni se podatki zbirajo v
bazi Casovnih vrst in nadalje obdelujejo. Baza znanja je
sestavljena iz veCjega Stevila konceptualnih modelov
(ontologij), ki definirajo razliéne plane za prilagajanje
aplikacij (npr. povecanje koli¢ine dodeljenega pomnilnika,
zamenjava procesorja ipd.), koncepti dogovorov na ravni
storitev (angl. Service Level Agreement, SLA), gostiteljev,
modelov kakovosti storitev itd. Na najvi§ji ravni te
arhitekture pa se nahajajo storitve, ki zbirajo in obdelujejo
zbrane podatke, sprozajo alarme (ob razli¢nih dogodkih, na
katere je treba reagirati, npr. Pri znizanju kakovosti storitev).
Samo-prilagajanje aplikacij pa se izvaja v povezavi s
platformo DRIP, ki po potrebi lahko tudi zamenja ponudnika
raunalniStva v oblaku ali spremeni topologijo posamezne
aplikacije.
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V. 1ZZ1VI NA PODROCJU PROGRAMSKEGA
INZENIRINGA

Pri dosedanjem delu smo se ukvarjali z vrsto pomembnih
vprasanj s podrocja razvoja programske opreme. Tu so cilji
izboljSati  produktivnost, nadgradljivost, razsirljivost,
uc¢inkovitost, varnost in druge lastnosti razvoja programske
opreme. V nadaljevanju na kratko navajamo nekatere izzive,
ki se jim pri nagem delu preprosto ne moremo izogniti.

A.  Metodologije za izboljsanje produktivnosti

Proces razvoja programske opreme je zelo dobro
raziskano podro¢je, vendar se danes pojavljajo razliéni novi
tehnoloski in praktiéni izzivi, ki zahtevajo spremembe tudi v
tem pogledu. Stevilo programskih vrstic ze dolgo ni veé
pravo merilo produktivnosti. Pomembneje je, kako
kakovostna je razvita programska oprema, kaksna je njena
uporabnost, kako je nadgradljiva, koliko razsirljiva itd.

Pomembno je tudi ¢im hitreje zbrati povratne informacije
s strani kon¢nih uporabnikov 0 kakovosti njihove
uporabniske izku$nje S programsko opremo. Tudi te
informacije imajo vlogo pri samoprilagajanju aplikacij.

Danes lahko le zelo usposobljeni programerji izdelujejo
oblakovne aplikacije. Pricakovati je mogoce, da bodo nove
tehnologije, podobne tehnologiji SWITCH, prispevale h
kraj$im razvojnim ciklom obla¢nih aplikacij, saj bodo
omogocile veliko stopnjo avtomatizacije pri razvoju, med
drugim tudi simulacijo delovanja in nadzorovano upravljanje
kratkih razvojnih ciklov.

Postopki programskega inzeniringa morajo upostevati ne
samo razvoj programov, temveé tudi njihovo namestitev v
oblaku, na konkretni infrastrukturi ter moznosti za
prilagajanje aplikacij v ¢asu njihovega izvajanja. DevOps [1]
je gibanje, ki se osredoto¢a na razumevanje teh povezav in
i8¢e odgovore na vprasanja:

— programske kode: nacin pisanja programov in orodja za
kontinuirano integracijo,

— prevajanje: orodja za verzioniranje, spajanje kode, status
prevajanja,

— testiranje: dolocanje kakovosti storitev v fazi izvajanja v
oblaku,

— pakiranje: shrambe (oz. repozitoriji) programskih
komponent (npr. slik kontejnerjev ali slik virtualnih
strojev), predpriprava na hamestitev,

— razliCice: objava razli¢ic programske opreme, potrditev
funkcionalnih in nefunkcionalnih zahtev, avtomatizacija
objave novega programja,

— konfiguracija: konfiguracija infrastruktur in upravljanje
ter

— nadzor: nad izvajanjem aplikacij in zajemanje
uporabniskih izkuSenj.

B. Konteksti aplikacij

Na podro¢ju programskega inZeniringa trenutno
primanjkuje modelov, metode in orodja za naértovanje
aplikacij, ki temeljijo na konceptu interneta stvari. Zivljenjski
cikel teh aplikacij je $e vedno nejasen in bo potreboval Se
veliko razvoja. Primanjkuje tudi orodij za analizo kakovosti
storitev za taksne aplikacije, ki temeljijo na premi¢nih in
nepremi¢nih predmetih ter napravah, priklopljenih na
medmreZje.

V takih okolis¢inah se lahko programska oprema zaradi
prilagajanja racunalnis$kih virov in infrastrukture, ki jih
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potrebuje za svoje delovanje, izvaja bistveno bolj uéinkovito,
ceneje, pa tudi z visjo stopnjo kakovosti.

C. Vzorci za nacrtovanje aplikacij

Novi urejevalniki za inzeniring programske opreme, kot
so urejevalnik SIDE projekta SWITCH, Juju ali Fabric8 so e
posebej zanimivi, saj so aplikacije v teh urejevalnikih
sestavljene z upostevanjem dologenih topologij. Zlasti v
trenutku, ko je potrebno pretakati veéje koli¢ine podatkov po
omrezju, SO posamezne topologije aplikacij izredno
pomembne ter planiranje omreznih infrastruktur za njihovo
izvajanje. Programska okolja lahko omogocijo vrsto opozoril
za programerje, tudi z uporabo pravil tipa »ta program se
lahko izvaja varno samo, ¢e je kontejnerju dodeljena
minimalna koli¢ina pomnilnika v velikosti 2 GB«.

D. Garancije kakovosti storitev

Racunalniski centri lahko uporabljajo specializirane
tehnologije, ki wvplivajo na kakovost storitev oziroma
omogocajo ustrezno raven kakovosti storitev (npr. pasovne
Sirine za prenos podatkov med to¢no dolofenimi strezniki
znotraj racunalniSkega centra). Znana programja za doloc¢anje
mreznih karakteristik so denimo vSwitch [13] in OpenFlow
[14].

Vendar je v odprtem okolju, kot je medmrezje, te
garancije bisveno teZje ali celo nemogoce doseéi. Programski
inZeniring mora upostevati, kar se najve¢ lahko doseze pri
zagotavljanju kakovosti storitev.

E. Zasebnost in varnost

Glavna vprasanja, s katerimi se ukvarjamo, so, ali lahko
nacértujemo aplikacije na nacin, ki omogoca polno kontrolo
uporabnikov nad njihovimi podatki, npr. prek izbire
programsko definiranih shramb oz. izbiro infrastrukture, ki ji
zaupajo in kjer zelijo shranjevati svoje podatke. Ali lahko
obenem ugotavljamo, kateri deli programske opreme so manj
varni od drugih in podobno. Seveda obstaja tudi vprasanje
varnih racunskih operacij. Potem, ko se programi izvajajo na
izbranem ponudniku racunalni$tva v oblaku, je vprasanje, do
kolik§ne mere in na kakSen nacin jih lahko za§¢itimo pred
morebitno krajo (npr. intelektualne lastnine, kompleksnih
algoritmov ipd.)

F. Programski inZeniring za velike podatke

Pri programskem inZeniringu lahko izrabimo tudi velike
podatke za:

— Studij razvoja aplikacij, analizo provenience itd.

— analizo trendov uporabe in zahtev kon¢nih uporabnikov
po uporabniski izkusnji,

— ugotavljanje razli¢nih situacij pomembnih za uéinkovitost
oziroma kakovost storitev aplikacij

— ugotavljanje napak pri delovanju, npr. z uporabo razli¢nih
dnevnikov, ki nastajajo pri izvajanju aplikacij (angl. log
files)

— kot smo lahko videli, je baza znanja SWITCH S$e posebej
namenjena samoprilagajanju aplikacij v €asu izvajanja in
tu pri odlo¢anju pridejo prav vse informacije 0 okolju in
posamezne aplikacije.
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Predstavili smo naért platforme ASAP in njene umestive
v sistemu SWITCH, ki ga razvijamo z namenom omogociti
kooperativno in soCasno programiranje in nadzor aplikacij
iter infrastruktur, v katerem so lahko v celotnem Zivljenjskem
ciklu aplikacij vkljuceni kakovost storitve in kakovost
uporabniske izkusnje. Med naSim razvojem se srecujemo z
vedjim §tevilom razliénih izzivov, ki zadevajo programski
inzeniring ¢asovnokriti¢nih aplikacij v oblaku, ki smo jih
predstavili v ¢lanku. Pri¢akovani je mogoce, da se bo vedno
vecje Stevilo podjetij odlocilo za razvoj aplikacij z uporabo
tehnologij racunalniStva v oblaku, zlasti v kontekstu interneta
stvari.
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Pametna omrezja v slovenski logistiki

Andrej Planina, Spica International, Ljubljana

Povzetek — Nasa Zivljenja so postala zelo digitalna. Digitalna transformacija je vedno bolj prisotna tudi v poslovnem svetu, predvsem
pri vseh sodelujo¢ih v oskrbni verigi, od industrije, preko logistike do konénega potro$nika. Digitalno transformacijo oskrbne verige si
predstavljamo kot moc¢no brezsivno povezavo vseh igralcev v gospodarstvu od zacetka do konca. Odloéitve v enem sistemu imajo vpliv na
druge sisteme. Hkrati si digitalizacije industrije ne moremo predstavljati brez tesne povezave analognega fizi¢nega sveta z digitalnim
informacijskim svetom. Racunalniki, ki nadzorujejo in upravljajo z oskrbno verigo in proizvodnjo morajo sproti dobivati to¢ne informacije o
tem, kaj se dogaja na cestah, kje so posiljke, kaj se dogaja na proizvodni liniji, kateri polizdelki so prisli na vhodno rampo v skladisce in

kateri kon¢ni izdelki Ze ¢akajo na prevoz.

Klju¢ne besede — Internet stvari, 10T, digitalizacija poslovanja, digitalizacija industrije, digitalizacija oskrbne verige.

Abstract — DIGITALISATION OF
SLOVENIA WITH 10T

Our lives have become digital. Digital transformation is also
present in business world especially in the operations of supply
chain actors — from manufacturers, through warehousing and
distribution including retail and the final consumer. Digital
transformation of supply chain can be described as seamless
integration of all companies, from the birth of a product until the
moment it is finally used. Decisions in one system have effects in
other systems. At the same time the digitized industry cannot
operate without tight integration of physical world with digital
virtual world. Computers managing supply chain operations need to
have visibility of real-world situation, need to be informed about
traffic  situations, locations of shipments, situations on
manufacturing lines, about materials which have arrived to the
warehouse and about products waiting to be dispatched. New
paradigm of connected digitized supply chain is already starting to
show benefits to all participants of supply chain..

INDUSTRY IN

Keywords — Internet of things, 10T, digitalisation of industry,
digitalisation of manufacturing, digitalisation of supply chain

1. KAJJE TO INDUSTRIJA 4.0?

Industrija 4.0 je drugi izraz za Cetrto industrijsko
revolucijo. Pojem Industrija 4.0 so zaceli uporabljati Nemci
in nemska vlada je iniciativo Industrie 4.0 razglasila kot
klju¢no za nadaljnji razvoj svoje industrije. Zanimivo je, da je
to prva industrijska revolucija, ki je napovedana vnaprej.
Ostale lahko analiziramo le iz zgodovinske perspektive. To
nam daje prednost, da se nanjo pripravimo in jo v najvecji
mozni meri izkoristimo za preboj. Predviden ekonomski
vpliv Cetrte industrijske revolucije je ogromen. Najprej
pojasnimo, kaj je ta Cetrta industrijska revolucija. In kaj so
bile prve tri? Kdaj so se zgodile?

A. Prva industrijska revolucija, 1760 — 1830

Prva industrijska revolucija se je zgodila, ko sta vodna in
parna energija omogocili uvedbo mehanizacije namesto
ro¢nega dela. Odpravila je najbolj tezaska opravila v
proizvodnji. Najve¢je inovacije v tistem casu so bile v
tekstilni industriji, parni energiji in pri proizvodnih strojih.
Pogoji bivanja so se zaceli izboljSevati, druzbe so se zacele
hitreje razvijati.

B. Druga industrijska revolucija, 1870 — 1914

Druga revolucija ali tehnoloska revolucija je uvedla
masovno proizvodnjo, pomemben izum je bila elektrika.

24

Pojavile so se zeleznice, telegraf, plinska in elektricna
omreZja. Zelezniska mreza je povzrodila mobilnost ljudi in
idej, kar je pomenilo prvi pojav globalizacije. V proizvodnji
so se pojavili elektricno gnani stroji — vsesplo$na
elektrifikacija.

C. Tretja industrijska revolucija, 1950 — sSe traja

Tretja ali digitalna revolucija pomeni prehod iz analogne
in mehanske tehnologije k digitalni tehnologiji. Klju¢na zanjo
je masovna proizvodnja in Siroka razprostranjenost digitalnih
naprav, najbolj pogosto so to racunalniki, prenosni telefoni in
internet.

D. Cetrta industrijska revolucija, DANES

Glede na mnenje World Economic Foruma [1] je kar
nekaj razlogov, zakaj trenutni dogodki niso samo
nadaljevanje tretje revolucije in zakaj gre za nov locen
fenomen Cetrte revolucije ali Industrija 4.0:

Hitrost — tako hitro, kot se spremembe dogajajo danes, se
niso e nikoli v ¢loveski zgodovini. Ce se bile prejinje
revolucije linearne, danasnje potekajo eksponentno.

Obseg — spremembe se danes dogajajo v skoraj vseh
panogah, v vseh drzavah po vsem svetu.

Vpliv — globina in pomembnost sprememb povzroca
spremembe celotnih sistemov, upravljanja in nadzora.

Cetrta industrijska revolucija nam Ze prinasa napredne
robote, avtonomen transport, 3D tiskanje, umetno
inteligenco, napredne materiale, napredno biotehnologijo in
Se mnogo drugega.

E. Koristi in nevarnosti

Ko razmiSljamo, kaj bo evropskemu gospodarstvu
prinesla Industrija 4.0, navadno pomislimo samo na koristi.
Ne smemo pa pozabiti niti nevarnosti, ki so pred nami, Ce
evropska industrija ne bo zagrabila priloznosti. Studija
Roland Bergerja »The Digital Transformation of Industry«
[2] navaja, da so priloZnosti za evropsko industrijo vredne
1250 milijard evrov, nevarnosti pa 605 milijard evrov.

Ista Studija tudi navaja, da bosta prvi dve branzi, ki bosta
na udaru industrije 4.0, avtomobilska in logisti¢na.

F. Povezani pojmi

S pojmom Industrije 4.0 je precej tesno povezan tudi
pojem Interneta Stvari (Internet of Things, 10T). Pojem loT
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pomeni medsebojno povezavo strojev, naprav in predmetov,
ne da bi pri tem sodeloval ¢lovek. Stroji se zato vedno bolj
zavedajo svojega neposrednega okolja (senzorji so njihova
cutila), vedno bolj se zavedajo dogodkov v SirSem okolju
(komunicirajo) in dogodke vedno bolje interpretirajo (umetna
inteligenca).

Dieter Zetsche: digitalno povezovanje se razvija vedno
hitreje. Danes v konkurencnem boju ne mores zmagati samo
v realnem svetu, temve¢ je pomembna previada tudi v
digitalnem svetu. [3]

2. VPLIV INDUSTRIJE 4.0 NA OSKRBNO VERIGO IN
LOGISTIKO

Brez tezav lahko re¢em, da je poslovanje vseh podjetij ze
digitalno. Ni ve¢ podjetij, ki svojih procesov ne bi imela
podprtih z digitalnimi ra¢unalniskimi orodji! Ne moremo pa
reci, da so tudi vse oskrbne verige Ze resni¢no digitalne
oskrbne verige!

Podjetja so ve¢inoma dobro podprla svoje lastne procese,
tukaj pa se je njihov proces digitalizacije poslovanja pogosto
koncal. Redko katero podjetje je svoje poslovanje dovolj
tesno in digitalno povezalo s poslovanjem svojih dobaviteljev
in kupcev, da bi bili lahko uspesni tudi v pogojih Cetrte
industrijske revolucije. Se vedno uporabljajo stare poglede in
stare procese, le da so podprti z digitalnimi orodji. Ce Ze kaj,
si preko EDI vmesnikov izmenjujejo naroCila in dobave.
Tukaj pa se zadeva navadno konéa. Dejansko naroCilo v
sistem Se vedno vnese ¢lovek.

Prostora za inovacije v oskrbnih verigah je torej Se veliko
ravno na podro¢ju povezovanja informacijskih sistemov in na
podro¢ju avtomatskega prozenja procesov oskrbe glede na
dejanski ali napovedani odjem kon¢nih kupcev. Visoko
optimizirana in povezana oskrbna veriga deluje tako, da se
naroCilo izvede Sele takrat, ko nastane dejanska potreba.
Torej ko se polica v trgovini sprazni ravno toliko, da se
splaca narociti minimalno koli¢ino tega artikla. Ni¢ prej, saj v
trgovinah ni prostora za zaloge in ni¢ kasneje, saj potrosniki
sovrazimo, ¢e na polici ne najdemo svojega izdelka. Narocilo
dobavitelju se mora zgoditi avtomatsko, brez posega ¢loveka

e | | P e
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Slika 1: Shema oskrbne verige od proizvodnje, preko distribucije in
transporta do prodaje.

Take digitalizacije oskrbne verige se ne da izvesti, dokler
ne dosezemo Stirih ciljev:

1. povezana oskrbna veriga (izmenjava vseh podatkov med
vsemi akterji, od zacetka do konca)

2. inteligentna  oskrbna veriga
predvidevanje bodoc¢ih dogodkov)

3. skalabilna oskrbna veriga (pripravljena na bodoco rast)

4. hitra oskrbna veriga (brez odvecnih potrjevanj, brez

Cakanja, brez mrtvih casov)

Zveni enostavno, pa ni! Zaradi vedno vecjega Stevila
vedno manj$ih dobav se morata trgovec in dobavitelj res
dobro organizirati. Primer dobre organizacije oskrbne verige
je na primer dopolnjevanje zalog na prodajnih policah v

(zbiranje  podatkov,
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drogerijah Muller. Vcasih v trgovino dobijo od vsakega
izdelka samo po en kos — ravno toliko, da lahko dopolnijo
polico in dosezejo vnaprej planirano koli¢ino na polici.
Vendar ne dostavljajo samo tega enega kosa, dostavljajo
namre¢ vse manjkajoce artikle za eno trgovino hkrati. Vsak
dan posebej. Da ima drogerija Muller oskrbo polic v vseh
svojih trgovinah pod svojih nadzorom, so se odloéili, da bodo
sami skrbeli za svoje centralno skladi$¢e in sami razvazali v
svoje trgovine. Podobno delujejo tudi Mercator, Spar in Tus.

Kaj naj v takem okolju naredi slovenska industrija?
Ogromno se da $e narediti. Najprej je potrebno poskrbeti, da
imajo informacijski sistemi tocne podatke o tem, kaj se
dogaja v realnem fizicnem svetu. Avtomatsko je potrebno
identificirati dogodke v celi oskrbni verigi, vsem zaposlenim
na njihove osebne naprave sproti poSiljati navodila za delo,
tako v skladiscih, kot tudi v trgovini, distribuciji in v
proizvodnji. Ponekod to delajo kar preko slusalk! Video
prikaz delovanja skladisca v Gorenju je na voljo na Youtube
portalu [4].

Ce bomo sedanje procese samo digitalno podprli, ne
bomo naredili prav veliko. Procese v moderni in digitalni
oskrbni verigi je potrebno postaviti na novo in ob tem dobro
izkoristiti moznosti, ki nam jih nudi digitalno okolje.

3. VPLIV INDUSTRIJE 4.0 NA SLOVENSKA
PODJETJA

K pisanju tega dela ¢lanka me je vzpodbudila najava
Marca Andreessena da bodo leta 2035 vse fizi¢ne stvari
oznacene s ¢ipom [5]. Ker se Ze 20 let ukvarjam s sistemi za
avtomatsko identifikacijo in v tem okviru tudi z RFID, me je
taka vizija seveda zelo razveselila. Predstavljam si, kaj vse bo
mozno narediti, ¢e se bo ta vizija uresnicila! Vesel bom ze ob
vmesnem stanju, ko bodo oznacene vse posiljke oziroma
palete, na Kkaterih potujejo stvari od proizvajalca do
porabnika.

Prihaja Cas vseprisotnih senzorjev, ki bodo imeli vpogled
v fizini svet in bodo racunalnikom omogocili zavedanje
fizi€nega sveta brez posredovanja ljudi. Vedno ve¢ je zelo
konkretnih potreb in projektov, ki take sisteme Ze
vzpostavljajo, Se najve¢ v logistiki in v avtomobilski
industriji. V privatni sferi bo napredek razumljivo pocéasnejsi,
kar je tudi pravilno, saj je potrebno razresiti problem
zasebnosti.

Na trgu se pojavljajo start-up podjetja, ki se ne ukvarjajo
samo z [oT tehnologijo, temve¢ na njeni podlagi ustvarjajo
zelo konkretne resitve in storitve: Samsara, Helium. Samsara
na primer ustvarja sistem za sledenje dogodkov tekom
oskrbne verige, ki zbira podatke, kaj se dogaja s posiljko
zdravil ali hrane od proizvodnje do trgovine. Predvsem so
zanimive temperature in lokacije. Trenutno se to resuje tako,
da nekdo od delavcev v skladi§¢u vzame papir in svinénik,
gre v hladilnico in v tabelo zapiSe temperaturo. Ce
temperatura odstopa od dovoljene, odpravi tezavo, tabelo z
vpisanimi temperaturami pa nekdo pogleda vsakih nekaj ur
ali dni. Samsara izdeluje temperaturne senzorje, ki se
povezejo v internet in posiljajo podatke o temperaturi. Ne
pozabimo na slovensko podjetje L-Tek, ki dela enako
zanimive in sposobne senzorje Firefly, ki se znajo celo sami
povezati v Mesh omrezje in delajo na baterije. Zelo zanimivo
in uporabno! Se spomnite malih lete¢ih robotov Buzz Droid
iz Vojne zvezd?

VITEL, 16.-17. 5. 2016, BRDO PRI KRANJU; SLOVENIJA
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A Kaj slovenski
transformacija?

V Sloveniji v povezavi z Industrijo 4.0 obstaja vsaj ena
panoga, kjer so ti principi ze dobro vpeljani in se jih ne da
zaobiti. Gre za panogo proizvodnje avtomobilov, v Kkateri
sodeluje kar precej pomembnih slovenskih podjetij, ki
proizvajajo sestavne dele za avtomobilsko industrijo.
Svetovna avtomobilska industrija, ki ji ritem narekuje
Nemcija, je ze desetletja nazaj ugotovila, da brez
avtomatizacije in povezovanja ne bodo mogli premagati
ameriskih in azijskih proizvajalcev. Avtomatizacija,
digitalizacija in izmenjava podatkov v teh podjetjih je
napredna in izredno intenzivna. Kdor torej Zeli spoznati in pri
sebi uvesti princip Industrije 4.0, naj si pogleda avtomobilsko
industrijo!

Stopnja avtomatizacije je neposredno povezana tudi s
stopnjo dodane vrednosti, ki se proizvaja v neki konkretni
industriji. Vi§ja kot je dodana vrednost, bolj so procesi
avtomatizirani. Ni dovolj avtomatizirati samo mehanske
procese na teko¢em traku, temve¢ moramo povezati celoten
proces oskrbe delovnih mest 0z. na celoten proces nastajanja
konénega izdelka. Ko kupec naro¢i nov avtomobil,
skonfiguriran po svojih zeljah, se v celotni verigi
poddobaviteljev zaénejo proizvajati sestavni deli, ki jih bo
kon¢ni sestavljalec avtomobila moral vgraditi v konéni
izdelek — avtomobil v to¢no doloceni konfiguraciji. V taki
oskrbni verigi so vsi ¢leni izredno medsebojno odvisni,
morajo si zaupati in izmenjevati informacije o stanju v
proizvodnji. Izmenjevanje informacij mora biti avtomati¢no,
pretok informacij med racunalniski sistemi mora biti hiter in
teko¢. Ko nemski planer proizvodnje v Mercedesu pri
slovenskem proizvajalcu naroci sedez, svojih zahtev ne poda
preko telefona — vse poteka avtomati¢no, pogovarjajo se le Se
racunalniski sistemi.

V okviru pojma Industrija 4.0 se predpostavlja, da bodo
racunalniski sistemi tudi sami avtomati¢no zajemali podatke
iz proizvodnih linij. Ce se bo tako na primer pokvaril stroj za
brizganje pene za sedeze v slovenskem podjetju, bo zamudo
racunalniski sistem sam sporocil v Nemcijo, kjer bodo
spremenili nacrt proizvodnje konkretnega osebnega avta.
Industrija 4.0 s sabo pripelje tudi popolnoma drugacno
razmi$ljanje glede organizacije in vodenja proizvodnje in
celotnega vodenja podjetij. Se bolj pomembni postanejo
zaupanje, agilnost, izmenjevanje informacij, povezovanje
informacijskih sistemov, avtomatski zajem podatkov v
proizvodnji in nenazadnje seveda tudi avtomatsko vodenje
proizvodnih procesov in strojev.

Koncepte Industrije 4.0 bi si seveda Zelela vpeljati tudi
podjetja izven avtomobilske industrije. Tisti, ki bodo dobro
razumeli nove paradigme, bodo bolj zazeleni partnerji in
bodo ustvarjali ve&jo dodano vrednost. Cetrti industrijski
revoluciji pa se ne bo mozno izogniti.

Hkrati si digitalizacije slovenske industrije ne moremo
predstavljati brez avtomatske identifikacije dogodkov v
realnem svetu. Racunalniki, ki nadzorujejo in upravljajo z
oskrbno verigo in proizvodnjo morajo sproti dobivati tocne
informacije o tem, kaj se dogaja na cestah, kje so posiljke, kaj
se dogaja na proizvodni liniji, kateri polizdelki so prisli na
vhodno rampo v skladisce in kateri kon¢ni izdelki ze Cakajo
na prevoz. Digitalne prihodnosti ni brez RFID sistemov, ni je
brez &rtne kode in ni je brez senzorskih omreZij. Se kar nekaj
let si bodo ljudje v skladis¢ih morali pomagati s prenosnimi

industriji  prinasa  digitalna
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¢italci ¢rtne kode, vedno bolj pogosto pa bodo racunalniki
dobivali informacije avtomatsko, preko RFID znack in preko
RFID ¢italcev. Zaposleni v skladis¢ih in proizvodnji bodo
vedno bolj pogosto samo Se oskrbovali stroje in nadzirali
delovanje celotnega sistema. To ni vec fikcija, saj obstaja Ze
ve€ organizacij, kjer je RFID ze v polni funkciji in prinasa
zelo konkretne poslovne prednosti:

Zara Inditex:
https://www.youtube.com/watch?v=EplinGX_sBc

Kraft Foods:
https://www.youtube.com/watch?v=3QyzwAvOoWE

Proizvodnja vojaskih oblacil:
https://www.youtube.com/watch?v=_4PmgXrwKi0

Zanimiv je tudi pogled na sistem glasovnega vodenja
opravil v skladis¢u Gorenje Servisa, kjer zaposleni ne
uporabljajo racunalnikov niti prenosnih &italcev ¢rtne kode,
temve¢ z raCunalnikom komunicirajo preko slusalk in
mikrofona:

Gorenje Servis:
https://www.youtube.com/watch?v=DeOulwMX2Ws

B. Kaj naj naredi slovenska industrija? Pametne
tovarne in pametno logistiko!

Pred nekaj tedni me je novinar RTV Slovenije vprasal,
kak$ne korake predlagam slovenskim podjetjem, da bi ¢im
bolje izkoristili pri val Ccetrte industrijske revolucije.
Odgovoril sem mu nekako takole:

— Digitalna  zrelost -  zavedanje, izobrazevanje,
sodelovanje, oseba odgovorna za uvedbo Industrije 4.0 v
poslovanje podjetja

— Izmenjava podatkov (EDI, RIP) — sodelujo¢i si bodo
morali zaceti bolj intenzivno izmenjevati informacije,
brez zadrzkov o poslovnih skrivnostih

— Avtomatska identifikacija — ra¢unalnikom je potrebno
servirati ¢im ve¢ podatkov iz fizi¢nega sveta, da bodo
znali bolje upravljati in se agilno odzivati na realne
dogodke. Uporaba RFID tehnologij, ¢rtna koda, RTLS
sistemi, senzorji. Cim ve¢ podatkov zajemati
avtomatsko.

Prvi dve branzi, ki bosta na udaru industrije 4.0, bosta
avtomobilska in logisticna

4, KAKSNA ZNANJA POTREBUJEJO ZAPOSLENI ZA
USPEH V CETRTI INDUSTRIJSKI REVOLUCIJI?

Avtomatski zajem podatkov in avtomatski premiki vseh
predmetov zmanjSujejo potrebo po fizicnem delu. Fizi¢no
delo v oskrbni verigi je vedno manj potrebno, vedno vec
premikov je motoriziranih in avtomatiziranih. Celo pri nas se
7ze dogaja, da vam niti paketa ne prinesejo ve¢ domov,
temve¢ ga pustijo v omarici na najblizji bencinski crpalki.
Naredili so ze tudi robota, ki nam bo dostavljal pakete po
domovih [6].

Pred nekaj dnevi sem prebral knjigo “Konec dela®, kjer je
avtor Jeremy Rifkin ze pred ve¢ kot 10 leti napovedal, da se
fizicnemu delu izteka Cas, ker ga bodo nadomestili roboti ali
avtomati. Pa ne samo fizicnemu delu, ¢as se izteka tudi vsem
operativcem in celo middle managementu. Njihovo delo bodo
nadomestili med seboj povezani informacijski sistemi, ki
bodo upravljali z vsemi premiki artiklov in posiljk.

Kaj preostane delavcem v skladisc¢ih in njihovim vodjem?
Rifkin pravi, da jim ni prav veliko pomoci, saj avtomatizacija
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spreminja prav vsa podro¢ja. Delo ni ve¢ pomembno,
pomembna je pamet. Premiki so hitri, ne smemo ¢akati.

Kaj preostane middle-managementu? Postaviti morajo
take procese in tako organizacijo, da bodo njihova podjetja
uspesna tudi v okolju polne digitalizacije poslovanja in v
pogojih &etrte industrijske revolucije. Ce tega ne bodo
naredili, bodo njihova podjetja neuspes$na in bodo propadla.
Nadomestili jih bodo tisti, ki se bodo prilagodili novim
zahtevam trga.

Mislite, da je to nemogoce? DB Schenker je postavil
skladis¢e, kjer se skladiséni regali sami premikajo po
prostoru in se pripeljejo do ¢loveka, da vzame Zeleni artikel
[7].

Kako si lahko slovenska pomagajo pri prehodu v digitalno
oskrbno verigo? Obstajajo resitve za proizvodnjo, skladisca,
logistiko in maloprodajo. Slovenska podjetja so v zadnjih
nekaj letih Ze uspesno dokoncala nekaj res izjemno zanimivih
in koristnih projektov na temo digitalizacije oskrbne verige.

A. Kaj naj naredijo direktorji, vodje logistike in vodje
skladis¢ naredijo?

Casi za vodje v logistiki niso enostavni. Dogaja se cel kup
stvari, investicije so omejene, kupci zahtevajo vedno vecd,
priloznosti ni malo. Kaj naj naredijo? Cesa naj se lotijo?

i Prepoznati trende

Trenutno najbolj vro¢i trendi so IoT (Internet stvari),
RFID, avtomatizacija postopkov, izmenjava informacij s
partnerji. Spremljati je potrebno dogodke in sejme v tujini in
doma, pogovarjati se je potrebno z dobavitelji logisti¢ne
tehnologije. Pogovarjati se je potrebno tudi z dobavitelji in
kupci, angazirati je potrebno zunanje svetovalce.

ii. Avtomatska identifikacija predmetov

VaSa naslednja aktivnost bo gotovo povezana z
avtomatskim prepoznavanjem predmetov, artiklov in poSiljk
na vseh pomembnih tockah v oskrbnem procesu. Na vhodu,
pri vsakem premiku, na izhodu, pri spremembi lokacije — vse
je potrebno zabeleziti in spremembe posredovati v nadzorni
sistem. Seveda mora biti identifikacija narejena s ¢im manj
dela in ¢im manj zamudami, narejena mora biti avtomatsko.
Idealna sta RFID in ¢rtna koda. Branje ¢rtne kode ne sme
vzeti ve¢ kot desetinko sekunde, branje RFID pa se mora
dogajati brez zaustavljanja vili¢arja — kar med njegovo
voznjo!

Konkretno take sisteme wuporablja na primer PoSta
Slovenije, ki ima vse svoje transportne vozicke opremljene z
aktivnimi RFID znackami in sproti v realnem ¢asu spremlja
prisotnost svojih vozickov v svojih treh glavnih logisti¢nih
centrih. Na ta nacin lahko upravljajo z vozicki in vedo, kje so
in kam so namenjeni. Belezenje lokacije se dogaja
popolnoma avtomatsko, brez vsakega cloveskega posega.

iii. Zazelene sposobnosti zaposlenih

Jasno je, da bodo imele spremembe velik vpliv na vso
delovno silo, na vse zaposlene. V porocilu The Future of Jobs
[8] je Svetovni ekonomski forum letos opozoril, da se mora
delovna sila na spremembe pripraviti, sicer bo postala
nepotrebna. Kaj pa predlagajo?

Vedno bolj zaZelena sposobnost zaposlenih je sposobnost
reSevanja kompleksnih problemov. Svet postaja vedno bolj
zapleten, enostavne probleme bodo reSevali racunalniki sami.
Tudi kreativnost postaja vedno bolj zazelena lastnost.
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Vsi se moramo pripraviti
prihodnost. Tudi zaposleni in vodje!

na bistveno drugacno

Pri pregledu spodnje tabele mi je padlo v oci $e to, da
nekaterim spretnostim pada pomembnost. Koordiniranje,
pogajanja in kontrola kakovosti bodo postale manj
pomembne. Dodatno WEF predvideva Se to, da se bodo
spremembe dotaknile prav vseh zaposlenih, od vodstev,
preko srednjega managementa do delavcev v proizvodnji in
skladis¢ih.

Top 10 skills

in 2020 in 2015

Complex Protiem Sotving
Crit Thinking

Complex Probiom Solving
Coorginating with Cthers
Pecple Management

Critical Trinking

Negotiat.on

Cuaity Control

Service Orientation

Judgment and Decision Making
Active Listening

Creativity

NP RPRN -
N

aoem
°

Slika 2: Tabela predvidenih spremembe glede znanja zaposlenih [9]
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Andrej Planina je Ze ve¢ kot 15 let
zaposlen v podjetiu  Spica. Je
strokovnjak za poslovne mobilne resitve
in tehnologije za samodejno
identifikacijo. Svoje bogato znanje je
pridobil z delom na projektih za Stevilne
organizacije v regiji. Je avtor nekaterih
Spicinih  zelo uspe$nih reSitev in
dobitnik nagrade za najbolj$o inovacijo.
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Drzavni rac¢unalnisSki oblak 1n
prenova omrezja HKOM

Jurij Bertok, Miso Vukadinovi¢, Marko Erjavec, Direktorat za informatiko, Ministrstvo za javno upravo

Povzetek — Referat opisuje izvedbo drzavnega raunalniskega oblaka v Republiki Sloveniji. Predstavljena je zasnova in arhitektura
oblaka, storitve v tem oblaku in nacin upravljanja omrezja SDN. Opisane so tudi storitve, ki jih drzavni racunalniski oblak nudi uporabnikom

v okviru javne uprave in storitve javne uprave, namenjene drZavljanom.

Kljuéne besede — DRO — drzavni racunalniski oblak, HKOM, storitve v oblaku, SDN, storitve javne uprave

I uUvob

Hiter razvoj informacijsko-komunikacijskih tehnologij,
politiéni, gospodarski, druzbeni in spremljajo¢i drugi
dejavniki omogocajo in zahtevajo preobrazbo informatike
tako, da le-ta postane cenovno sprejemljivejsa, uéinkovitejsa
ter uporabniku prijaznejSa. Racunalni$tvo v oblaku je
obetajo¢ model racunalniStva, ki lahko izpolni omenjena
pri¢akovanja in ponuja dolgorocno stalnost informacijskega
sistema. Podatkovni, aplikacijski in posledi¢no organizacijski
otoki ali silosi, ki so znalilne paradigme sedanjega
informacijskega sistema (drzavne) informatike so posledica
nesistemati¢nega in neustreznega individualistinega pristopa
k uvajanju informacijskih reSitev. Uvajanje racunalniStva v
oblaku in izvajanje storitev racunalniSkega oblaka, ki bi bilo
osnovano na izpostavljenih slabih paradigmah, ne bi prineslo
zelenih ucinkov, ampak bi zagotovo stanje poslabsalo. Po
drugi strani pa lahko metodoloski prehod na oblacno
arhitekturo s sledenjem klju¢nega koncepta »Everything-as-a-
Service« (XaaS), zagotovi boljSo poravnavo med poslovno-
organizacijskimi in tehnoloskimi vidiki, uéinkovitej$o
interoperabilnost in integracijo, lazjo zmoznost elektronske
podpore subjektov v javni upravi in izven, enostavnej$o
avtomatizacijo poslovnih procesov in delovnih tokov,
ucinkovitej§e zagotavljanje razvoja novih in vzdrZevanja
obstojecih e-storitev, poenostavitev in zniZanje stroSkov
vzdrzevanja aplikacij in infrastrukture ter vecjo fleksibilnost
uporabnikov IKT tehnologij in informacijskega sistema
znotraj javne uprave in izven. Z vpeljavo interoperabilnostne
hrbtenice in sistema poslovne analitike ter s konsistentnim
upravljanjem infrastrukture in njihove varnosti, ki bo
omogocala tudi uporabo lastnih naprav, pa lahko pomembno
znizamo stroske vzdrzevanja informacijskega sistema in
prihranke usmerimo v razvoj novih e-storitev ter v obseznejse
inovacije.

1. DRO — DRZAVNI RACUNALNISKI OBLAK

Vzpostavili bomo zmogljive informacijsko
komunikacijske sisteme, ki bodo uporabnikom znotraj
drzavne uprave nudile ucinkovito podporo pri sprejemanju
odlo¢itev in optimalnemu izvajanju nalog v nacionalnem in
mednarodnem okolju na osnovi gospodarnega, zanesljivega
in varnega dostopanja do podatkov ter povezljivosti.
Uporabnikom storitev drzavne uprave (drzavljanom RS kot
tudi pravnim osebam) bomo omogocili u€inkovit, zanesljiv in
enostaven dostop do storitev. Doseganje zmogljivosti temelji
na procesno in storitveno naravnani organizaciji, mednarodno
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uveljavljenih standardih, interoperabilnostnih konceptih in
enotni, storitveno usmerjeni arhitekturi komunikacijskih in
informacijskih sistemov drzavne uprave ter na sodobnih

sistemih  poslovne analitike in spremljanja klju¢nih
indikatorjev uspeha.
Drzavni  racunalniski  oblak  (DRO) predstavlja

racunalnisko infrastrukturo, ki je v lasti drzave in jo upravlja
drzava. Na tej infrastrukturi se izvajajo Storitve, Ki
uporabljajo obcutljive, osebne in druge podatke in
informacije, ki jih drzava ne zeli shranjevati izven svojega
okolja. DRO je logi¢na celota podporne infrastrukture ter
strojne in racunalniSke programske opreme. Obsega npr.
sisteme UPS, strezniSke rezine, razli¢ne diskovne sisteme,
dostopovne terminale, razliéne virtualizacijske platforme,
operacijske sisteme, lastniSko in odprtokodno programsko
opremo, nadzorne sisteme, upravljavske sisteme, strojno in
programsko definirane mrezne komponente itd. Investicijsko-
infrastrukturni del vzpostavitve DRO je bil zakljuen konec
leta 2015. Standardne storitve, ki so bile preseljene na
infrastrukturo DRO, so dosegljive na enak nacin, kot v
preteklosti, nekatere nove storitve se uporabljajo interno,
nekatere pa so v fazi testiranja ter funkcionalnega in
varnostnega preverjanja. Po opravljenem preverjanju in
potrditvi se bo vsaka posamezna storitev dodala v centralni
katalog storitev DRO, pri ¢emer bodo uporabnikom
zagotovljene tudi klju¢ne infrastrukturne storitve, ki nimajo
lastnega vnosa v centralni katalog (npr. za lokalne storitve
vezane na uporabnisSko delovno okolje).

V skladu z nacrtom implementacije DRO je bil prvi
sistem, ki smo ga namestili na infrastrukturo DRO, carinski
sistem Finan¢ne uprave RS. Aplikacije carinskega sistema od
konca januarja 2016 delujejo na najmodernejsi tehnologiji, na
zelo zmogljivi procesni, shranjevalni in komunikacijski
infrastrukturi. Ne glede na to, da je ta trenutek infrastruktura
DRO najsodobnejSa med infrastrukturami drzav ¢lanic EU,
pa je posebnost zasnove DRO visoka stopnja zanesljivosti na
podatkovnem nivoju. Od dneva namestitve se podatki
carinskih sistemov obdelujejo v treh vzporednih podatkovnih
zbirkah, v treh razli¢nih sistemskih prostorih, na dveh
geografsko oddaljenih lokacijah. Podatkovne zbirke so
prilagojene tako, da se podatki vodijo v dveh sinhronih in
dveh asinhronih kopijah. Pri tem smo dosegli poleg Stirih
kopij podatkov tudi geografsko razprSenost in zelo hiter
preklop na rezervno kopijo v aktivnem nadomestnem
informacijskem centru. Z opisano arhitekturo smo dosegli
podvojenost infrastrukture tudi v ¢asu remonta ali morebitne
okvare na eni od treh infrastruktur, ki sestavljajo DRO.

VITEL, 16.-17. 5. 2016, BRDO PRI KRANJU; SLOVENIJA



>
awd

feaaad

A aaacd

A ecead

*:ﬂ

V fazi priprav za selitev v okolje DRO so sedaj sistemi
upravnih notranjih zadev Ministrstva za notranje zadeve,
infrastrukture upravnih enot ter ministrstev, ki so predmet
nacrta centralizacije IT drzavne uprave. Informatizacija javne
uprave v SirSem smislu (hibridni oblak, razvojno-inovativni
oblak), pa se bo nadaljevala z vzpostavitvijo ustreznih
alternativnih organizacijskih oblik, ki so predvidene za
podrodja, ki niso zajeta v zgornji definiciji DRO

Projekt vzpostavitve DRO je presel iz investicijsko-
infrastrukturne faze, ki je bila uspesno zakljucena, v fazo
prenove starih in vpeljavo novih storitev, ki bodo zgrajene in
pripravljene za delovanje v oblaku. Za vpeljavo in objavo teh
storitev pa je potreben ustrezen razvojni cikel, ki temelji na
vzpostavljeni obla¢ni arhitekturi in novih smernicah razvoja
(referencna  arhitektura, vzorcna aplikacija, generi¢ne
tehnoloSke zahteve, podprti standardi, protokoli in formati
ipd.).

V DRO so pripravljene ali v pripravi storitve za zelo
razlicna podro¢ja. Za notranje potrebe so bile izdelane
infrastrukturne storitve laaS (Infrastructure as a Service),
delno tudi celotna racunalniska okolja PaaS (Platform as a
Service), slednja pa se skupaj s programsko opremo za
konéne uporabnike SaaS (Software as a Service) uvr$¢ajo
tudi v splosni del kataloga storitev. DRO tako ponuja
oziroma bo ponujal npr. storitev centralne elektronske poste,
storitev  hrambe elektronskih  dokumentov,  storitev
centralnega varnostnega kopiranja, storitev univerzalne
hrambe objektov (dokumentov, zadev, multimedijskih
datotek), skupne gradnike (Varnostna shema, SI-CAS, SI-
CES, Piwik, iskalnik, elektronski podpis, ¢asovno Zigosanje,
elektronsko vrocanje, izmenjava velikih datotek, storitveno
vodilo), gostovanja informacijskih sistemov in spletnih
predstavitvenih mest itn. vkljuéno s storitvami s podro¢ja
informacijske varnosti. Obi¢ajno se javni obla¢ni ponudniki
osredotocajo samo na eno vrsto storitev (IaaS, PaaS ali SaaS),
zato gre v primeru DRO za zelo kompleksen sistem, ki
postavlja nove standarde v okviru drzavnega racunalni$tva na
evropskem nivoju in SirSe.

Jedro avtomatizacije postopkov oziroma orkestracijo
opravil v . DRO trenutno opravljajo programska orodja
VMware vRealize (v sodelovanju z drugimi orodji kot so
Puppet, ManagelQ, Cisco APIC idr.). Orkestracija
infrastrukture je izvedena v dveh loCenih in povsem
neodvisnih sklopih. Prvi sklop zajema npr. streZnike,
diskovna polja in programsko opremo, v drugem sklopu pa se
nahajajo vse mrezne storitve, ki so opisane v nadaljevanju
(SDN). Tako je kadarkoli mozno zamenjati tehnologijo in
spremeniti upravljanje v vsakem od sklopov. Kompleksni
procesi so razdeljeni na manjSe enote, delovne tokove,
storitve pa v funkcionalne resitve povezujejo programski klici
API (Application Programming Interface).

Upravljalei velikih omrezij smo si od nekdaj zeleli
konfigurirati naprave hitreje, bolj ponovljivo, bolj varno.

V preteklosti (daljni) so se pojavili VLAN-i, ki so
omogocili povezovanje istega mreznega segmenta preko vec
Layer2 naprav. Obstajale so tudi upravljalske naprave in
protokoli, ki so omogocali avtomatsko konfiguracijo stikal
med dvema kon¢nima stikaloma (VTP).

Vecinoma se je takSen nacin uporabljal za segmentiranje
omreZja. Praviloma so takratna omrezja imela majhno Stevilo
streznikov.

Danasnji cas prinasa veliko koliCino streznikov na enem
mestu (oblacne tehnologije). Koncentracija streznikov ali
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navideznih delovnih postaj lahko zaradi segmentacije
omrezja presega omejitev Stevila VLAN-ov (4096). 4096 je
konéno $tevilo VLAN-ov v protokolu 802.1q. Stevilo VLAN-
ov je pomembno, ker v veliki koncentraciji streznikov ni
nujno, da so vsi od ene skupine ali da se lahko med seboj
vidijo. Smiselno je, da so med seboj loCeni. Razli¢ni
proizvajalci so za povezljivost na Layer 2 razvili razli¢ne
nove protokole (nekateri bazirajo na L3 povezavah) in
raz§irili §tevilo VLAN-ov. Trenutno obstajajo: VXLAN,
NvGRE, NSX, STT ... V vecini so izgubili L2 offload na
fiziénih mreznih karticah, kar pa reSujejo s povecano
procesno mocjo glavnega procesorja.

Pri velikem S§tevilu VLAN-ov upravljanje postane
neucinkovito. Posebej tezko je slediti spremembam, pobrisati
omrezne nastavitve, ko se en streznik ukine itd.

Tak na¢in (VLAN-i) uporabe omrezne tehnologije ima
naslednje pomanjkljivosti: kompleksnost konfiguracij, Ki
vodi do stagnacije in popolne nezmoznosti uvedbe
sprememb; nekonsistentne politike — nekaterim streznikom
poveéamo za§Cito, nekaterim jo dodelimo premalo;
nezmoznost povecevanja S$tevila VLAN-ov (omejitve na
4096).

Da bi bolje obvladovali upravljanje konfiguracij, smo
pred 10 leti dali razviti aplikacijo, ki je generirala
konfiguracije na osnovi abstraktnih, standardiziranih
podatkov, ki smo jih dopolnili s sintakso naprave in prepisali
Vv naprave (copy-paste).

Vecina proizvajalcev SDN opreme je genericno sledila
teoriji, da mora obstajati kontrolna enota, ki bo hranila vse
podatke o povezavah in le-te ustrezno zapisala v fizi¢ne
naprave — stikala.

Danes se lo¢ijo ponudniki SDN reSitev na tiste, ki
implementirajo SDN reSitev s fizi¢nimi stikali (Leaf-Spine)
in tistimi, ki SDN realizirajo v virtualnih stikalih, podobno
kot naredimo virtualni streznik v hipervisorju (ESX, OVM,
Xen, Hyper-V). Tehnologija fizi¢nih stikal je posebe;j
primerna za privatne oblake, kjer so vhaprej znani pogoji in
stopnja zas¢ite. Tehnologija virtualnih stikal je bolj primerna
za javne oblake, Kjer si vsak komitent-uporabnik zgradi svojo
za§¢ito na virtualni platformi, ponudnik daje osnovno zascito
za vse komitente enako (veCinoma Ddos, Stateful firewall,
generi¢ni IDS/IPS).

S pojavom oblacnih tehnologij in posledi¢no
samopostreznih kreiranj streznikov v hypervisorjih, je
smiselna avtomatizacija kreiranja streznikov in omreznih
povezav. Avtomatizacija zahteva natan¢no doloCene
postopke,  natan¢no  doloene  ponujene  storitve.
Avtomatizacija je mozna samo ob skrajni standardizaciji
storitev, ki jih samopostrezba ponuja.

V samopostrezbi vecinoma ni vidna vloga omrezja.
Jemljemo ga kot privzetega: veliko debelo pipo, skozi katero
lahko preto¢imo vse, kar streznik, ki smo si ga zamislili v
samopostrezbi, lahko generira. Mrezni promet naj vedno
najde pot do svojega cilja. Da bi takSnim zahtevam zadostili
je potrebno povecati prepustnost omrezja, njegovo vgrajeno
inteligenco in zmanjSati kompleksnost. Danasnje tehnologije
v podatkovnih centrih omogocajo hitrosti 10 Gb/s in 40 Gb/s
(napovedujejo se 100 Gh/s tehnologije).

Omrezje drzavnih organov HKOM se je soodilo z vsemi
zgoraj nastetimi problemi. Velikost in raznolikost aplikacij,
umestitev streznikov v omreZje je presegla zmoznosti
skupine, ki skrbi za omrezje in tudi financne omejitve, da bi
za normalno ceno $e vzdrzevala obstojece omrezje.
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Omrezje ima bistveno vlogo v poslovanju drzavnih
organov z obcani, podjetji in drzavnimi organi. UporabniSka
izkuSnja je postajala vedno slabSa, kljub temu, da smo
povedevali prepustnost povezav. Po desetih letih delovanja na
eni tehnologiji (ki je bila v svojem ¢asu najnaprednejsa) je
bilo smiselno zamenjati tehnologijo. Pri¢akujemo, da bo
prehodno obdobje trajalo $e vsaj pol leta. Govorimo o selitvi
velikega Stevila streznikov iz starega omrezja na fizi¢nih
streznikih v novo omrezje na virtualnih streznikih z
obla¢nimi storitvami. Vse obstojece storitve morajo tudi v
prehodnem obdobju delovati neprekinjeno, kar predstavlja
precejSen izziv za lastnike aplikacij, skrbnike streznikov in
upravljavce omrezja.

DRO je privatni oblak, kjer drzavnemu organu, ki skozi
samopostrezbo »najame« del procesnega, diskovnega in
pomnilniskega medija (streznik), ni dovoljeno, da bi skrbel za
varnost omrezne povezave do svojih klientov in od klientov
do streznika. Varnost omrezne povezave vecinoma reSujemo
z napravami (programsko opremo) kot je IDS/IPS, Firewall,
usmerjanje, dostopne pravice administratorjev, aplikativne
omejitve itd. IDS/IPS, Firewall, usmerjanje, dostopne pravice
administratorjev, aplikativne omejitve so varnostne storitve
omrezja. V samopostrezbi uporabnik med drugim izbere tudi
segment, v katerem bo postavil virtualni streznik. S tem so
dolocene tudi varnostne storitve in nastavitve, ki jih omrezje
uveljavi nad prometom, ki ga streznik prejema ali oddaja.

Za potrebe smiselne povezave med virtualnimi strezniki
in omrezjem je bila razvita aplikacija, ki simultano klice
ustrezne vticnike na virtualnem okolju in mreznem
krmilniku, da je v trenutku kreiranja virtualnega streznika za
njega zgrajena tudi omreZna povezava do ciljev, ki jih doloci
uporabnik-naro¢nik virtualnega streznika, glede na umestitev
Vv ustrezen segment omrezja.

V omrezju HKOM se SDN tehnologija uporablja za
promet E-W (znotraj podatkovnega centra) in za promet N-S
(podatkovni center, internet). S tem pridobimo fleksibilnost
za mozne bodoce spremembe postavitev varnostnih storitev
(IPS, FW ...), kakor tudi za uvedbo morebitne segmentacije
med potencialnimi novimi oblaki (hibridnim, raziskovalnim).

Z uvedbo SDN je omrezje HKOM pridobilo naslednje
koristi:

— Moznost avtomatizacije in hitrega odziva na zahteve
uporabnikov;

— Moznost uveljavljanja varnostnih politik na omreznem
nivoju;

— Povecana varnost;

— Povecana vidnost aplikacij;

— Povecana skalabilnost;

— Povecana moznost kreiranja in dinami¢nih premikov
virtualnih streznikov;

— Povecan nadzor nad spremembami v omrezju;

— Povecana zanesljivost konfiguracije naprav (manj napak —

CLI).
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Cross-lingual Global Media Monitoring

Marko Grobelnik, Gregor Leban, Blaz Fortuna, Aljaz Kosmerlj, Blaz Novak, Artificial Intelligence Lab

Jozef Stefan Institute, Ljubljana, Slovenia

Abstract — Global media monitoring in real-time assumes handling large amount of textual data across different languages. We propose
using text mining methods together with semantic processing to identify events from media and track the media reporting on them. We will
demonstrate the proposed approach on operational media monitoring system that involves a large number of data streams in multiple
languages. The system comprises a Cross-lingual Global Media Monitoring platform http://EventRegistry.org for (a) collecting media
information from 300,000 news and social media sources, (b) performing linguistic and semantic processing in multiple languages, (c)
forming events and event sequences, (d) streaming information about events in open data formats, (e) rich visualizations, and (f) search with
complex queries for analysing global social dynamics. Challenges and technical solutions will be discussed.

Keywords — text mining, media monitoring, semantic annotation, cross-linguality, visualization

Povzetek — Spremljanje globalnih medijev v realnem ¢asu
zahteva procesiranje velike koli¢ine besedil zapisanih v mnogo
jezikih. Predlagamo uporabo statisti¢ne analize besedil (angl. text
mining) in semanti¢no procesiranje za identifikacijo in spremljanje
medijskih dogodkov. Predstavili bomo sistem, ki zbira in procesira
veliko $tevilo pisanih medijskih virov v raznih jezikih. Sistem za
preko-jezi¢no spremljanje globalnih medijskih dogodkov »Event
Registry« (http://EventRegistry.org) ima naslednje glavne funkcije:
(a) zbiranje novic iz preko 300.000 profesionalnih in socialnih
medijev, (b) jezikovna in semanti¢na analiza besedil v 100 jezikih,
(c) identifikacija medijskih dogodkov in povezovanje dogodkov v
medijske zgodbe, (d) kreiranje informacij o dogodkih v standardnih
podatkovnih formatih, (e) bogat nabor prikazov (vizualizacij) in (f)
iskalnik s kompleksnimi povpraSevanje za analizo globalne socialne
dinamike. Predstavili bomo izzive in tehni¢ne resitve.

Kljuéne besede — analiza besedil, spremljanje medijev,
semanti¢na anotacija, preko-jezi¢nost

I INTRODUCTION

In this work we present a system “Event Registry” for
global media monitoring. The system is a result of the work
on EU funded FP7 project X-LIKE, where the goal was to
create cross-lingual technologies, and to use them in the real-
world scenarios. As a result, we created the system “Event
Registry” using cross-linguality for analytics and information
tracking in media.

The key goals, when building the system, were:

— To collect data from global media in real-time.

— Toidentify events and track evolving topics.

— To assign stable identifiers to events.

— To identify events across languages.

—  To detect diversity of reporting along many dimensions.
— To provide rich exploratory visualizations.

—  To provide interoperable data export.

Il. RELATED WORK

In the world of services for news streaming there are
several (all the relevant ones are commercial) that offer the
streaming of news, blogs and social media across multiple
publishers. (1) Some of these relevant services include
Bloomberg Terminal, Spinn3r.com, NewzCrawler.com,
StoryCrawler.com and several others. The common
characteristic of these services is operating at the level of a
news article, typically joined with simple meta-data
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describing the document. (2) Another kind of news service is
provided by news aggregators (e.g. Google News, European
Media Monitor, Feedly, Fark, Pulse, News360) providing
additional aggregation in the form of news clusters and
possibly some extracted metadata (e.g. named entities) —
these kind of services typically don’t stream data. (3) Yet
another type of news streaming is provided by individual
publishers (most notable are news agencies like AP, Reuters,
AFP, DPA) which stream predominantly their own news on a
commercial basis — typically one article per event with
limited semantic annotation, often in multiple languages.

I1l.  OUR APPROACH

In our project, we propose news events streaming with
certain unique features, which, to the best of our knowledge,
is not currently available in a joint form through any single
service. The key features of our proposed service are: (1)
operating at the level of “events” (not just individual articles),
where an event is a complex object consisting of several
semantic components extracted from a collection of articles
(described later in the text); (2) creation of “Storylines” (i.e.
event sequences), where each storyline is a sequence of
events describing the evolution of a topic through time; (3)
each individual article is semantically annotated and
disambiguated through wikification (wikifier.ijs.si) for 100
languages into a common semantic vocabulary (updated with
new terms once per hour); (4) cross-lingual clustering of
articles into events across 100 languages (xling.ijs.si) using
statistical interlingua; (5) extraction of meta data such as
location and time of the event from the content of the articles;
(6) the description of an event through the use of an infobox
for the most relevant event-types; (7) provision of the events
as semantic objects through real-time streaming and semantic
faceted search.

The key aim of the proposed service is to fill the gap in
the market of news streaming and news post-analysis with the
combination of modern semantic, (cross)language, and
machine learning techniques. The delivered data are
interoperable with other semantic resources (such as LOD
cloud) and delivered in standardized formats (such as IPTC
Vocabularies for the Media) used in the publishing industry.
Another goal is to complement the LOD cloud with news
events data.
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The architecture of the system consists from several
components, connected in a software pipeline. The five major
stages of the pipeline are:

Collecting the media data in real-time with a small delay
from the time a news story appears on the web. For collecting
the input data we use the service “NewsFeed”
(http://newsfeed.ijs.si), developed as part of the project. It
collects approx. 400,000 news stories per day.

Pre-processing steps which include semantic annotation,
extraction of date references, cross-lingual article matching,
and detection of article duplicates. All these components
serve as preparation for the next stage, dealing with events.

Event construction phase takes on the input pre-
processed news articles from the previous stage and performs
article clustering, cross-lingual cluster linking, event
formation, information extraction from events (e.g. location
and other structured information), and identification of
related events.

Event storage, maintenance and API interface is the last
stage of the back-end system. Front-end system includes web
interface and many visualization of the collected and pre-
processed data.

Figure 1 shows the architecture of the system, structured
as a pipeline of multiple components.

Event
construction

Input
data

Pre-processing
steps

Event storage &
maintenance

Article semantic Article clustaring
annotation
Main
stream . Cross-lingual
news

Extraction of cluster matching Event Registry

date references

»

Event formation
Cross-lingual
article matching
Event info.
extraction

»

Detection of

article duplicates nterface

Identifying
related events

M

GUI/Visualizations.

Figure 1: The architecture of the “Event Registry” system

V.

In the project, we are using the following open data
resources:

The data feed and database from the Global Media
Monitor system “Event Registry” (http://eventregistry.org/)
which collects, in real-time, main stream news and social
media from over 300,000 sources in all world languages
across all topics and domains. In the last two years (from
mid-2013), the system collected over 100 million articles
structured into over 4 million events (approx. 5000-10000
events per day).

DBpedia (and broader Linked-Open-Data like GeoNames
and others) as a baseline broad coverage multilingual
vocabulary for news article annotation.

Wikipedia page view
(https://dumps.wikimedia.org/other/pagecounts-raw/)
providing an updated vocabulary (once per hour) of new
Wikipedia terms.

IPTC News Codes and IPTC Subject Codes
(https://iptc.org/standards/) for industrial standard annotation
and schema definition for event-types (upcoming).

DATA BEING USED

statistics
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The above input data are primarily used for semantic
annotation and disambiguation of multilingual plain text
news articles into a semantic interoperable form to produce
high quality (i.e. high precision and recall) events for further
use.
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V.

The output data consist of objects, called “events”, where
each “event” includes only extracted semantic data about
a topic (not actual articles which might be the subject of a
copyright). The key components of an event object are: (1)
“who?” — social component, i.e. people, organizations, places,
(2) “what?” — content component, (3) “when?” — temporal
component, (4) “where?” — location, (5) “sources” — links to
the news articles covering the event. (6) “context” — related
events.

Event objects are delivered through real-time streaming
and search API through REST interface. Technically, to
consume the data from the service would require only a few
lines of python code (examples:
https://github.com/gregorleban/event-registry-python) or
some other programming language. The data transmitted
from the service are available in several formats (e.g. JSON,
Storyline Ontology, and other popular forms of Linked Data)
to be consumed by standard open source data consumers. To
support social and related sciences, the data are exported and
streamed in forms suitable for an immediate use within
popular data analytic packages (like R or Matlab).

An example Python script communicating with the

“Event Registry” API:
>>> from EventRegistry import *
>>> er = EventRegistry()
>>> ¢ = QueryEvents()
# get events related to Barack Obama
>>> g.addConcept(er.getConceptUri("Obama"))
# and are related to issues in society
>>> g.addCategory(er.getCategoryUri("society issues"))
# and have been reported by the BBC
>>> q.addNewsSource(er.getNewsSourceUri("bbc"))
# return event details for first 30 events
>>> gq.addRequestedResult(RequestEventsinfo(count = 30))
# execute query and obtain results
>>> res = er.execQuery(q)

SEMANTIC ANNOTATION OF EVENTS

The result of a query is a structured object in JSON
representing rich information on the requested data:
‘events’: { ‘resultCount’: 122,
‘results’: [
{'articleCounts": {'eng": 54.0, 'total": 54.0},
‘categories”: [{...}],
‘concepts”: [{...}, -..],
‘eventDate": '2014-08-29',
'‘eventDateEnd": ",
'multiLingInfo”: { 'eng": {
title": ..., 'summary': ...}},
'uri': '1211229', 'wgt': 9.0}
b

VI.

The “Event Registry” system provides a rich set of
visualizations as a result of queries to the system. The aim is
to show complex data in a simple way allowing an end-user
to understand about global social dynamics. Figures 2-7
present some of the main visualizations — more are available
from the system itself.

VISUALIZATION OF EVENT DATA
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Figure 2: Life event tracking showing events as they appear by
crawling live news streams.
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Figure 4: Collection of key event concepts visualized through
trending concepts.
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categorization.
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Nr. of articles: 105 (89 eng, 5 ger, 11 spa, 0 chi, 0 slo)
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Figure 6: An individual event presented through a reporting
dynamics (intensity of articles about an event).
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Figure 7: Hierarchy of events on a selected topic.

VII.

The “Event Registry” service covers all aspects of public
life, as seen through news reporting. Next, we present three
example scenarios from real-life inquires.

(1) A hedge fund trading today using plain text news
articles from e.g. Bloomberg Terminal cannot spot complex
situations in the market because the news articles are not
linked across languages and semantically compressed,
consequently it is not able to find signals affecting the
market.

(2) A media company runs into potential difficulties due
to its lack of spotting relevant events in the long tail —
consequently missing opportunities.

(3) Following a press-release, government officials have
difficulties in tracking information propagation across
languages, geographies and cultures in real-time -
consequently not being able to react properly.

EXAMPLES ON HOW THE SYSTEM IS BEING USED

VIIl. SUMMARY AND FUTURE CHALLENGES

We presented the system for global media monitoring
“Event Registry” consisting of multiple components starting
from a news crawler, cross-lingual semantic annotation, event
construction and tracking and several more. The system
provides data through a simple REST API interface in
addition to a rich set of visualizations.

Some of the future challenges include extending the
system with new functionalities, whereas “Event Registry”
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will serve as a base platform. Some of the planned extensions
include research and modules for:

Understanding global social dynamics — How global
society functions, what are commonalities, where the
diversity appears and why?

Integrating text-based media with TV channels -
Integration with speech recognition, video processing,
visual object recognition, face recognition, ...

Event prediction / Event-Consequence prediction —
Understanding of causality in the social dynamics.
Micro-reading / Machine-reading — Deep understanding
of individual news documents.

ACKNOWLEDGMENTS
The system “Event Registry” was developed as part of the

EU FP7 project X-LIKE (http://www.xlike.org/) with the
project reference 288342.

Marko Grobelnik is a researcher at
Jozef Stefan Institute working in various
areas of Al. He was the coordinator of
the X-LIKE project, where the system
“Event  Registry”  was initially
developed.

Gregor Leban is a researcher at Jozef
Stefan Institute. Gregor is the main
integrator and developer for the “Event
Registry” system.

Blaz Fortuna is a researcher at Jozef
Stefan Institute. He is major contributor
to the underlying big-data processing
and analytics engine QMiner

(http://gminer.ijs.si/).

Aljaz Ko$merlj is a researcher at Jozef
Stefan Institute, working in the field of
deep information extraction from textual
data.

Blaz Novak is a researcher at Jozef
Stefan Institute. He developed news
crawler (http://newsfeed.ijs.si) used in
the “Event Registry” system.

34

mﬁ”—" ZBORNIK REFERATOV / PROCEEDINGS

VITEL, 16.-17. 5. 2016, BRDO PRI KRANJU; SLOVENIJA


http://www.xlike.org/
http://qminer.ijs.si/
http://newsfeed.ijs.si/

>
awd

feaaad

A aaacd

A ecead

*:ﬂ

ZBORNIK REFERATOV / PROCEEDINGS

LTE — tehnologija pametnih omrezij na podroc¢ju
zaSCite 1n reSevanja

Bostjan Tavcar, Uprava RS za zas¢ito in reSevanje, Ljubljana

Povzetek — Clanek opisuje priloznosti, izzive, pasti in omejitve tehnologije LTE, gledano skozi problematiko radijskega pokrivanja.
Narejena je primerjava z obstojeCimi tehnologijami TETRA in DMR. V zakljucku so opisani potrebni koraki za uspesen prehod na LTE

PPDR.

Kljuéne besede — LTE, TETRA, DMR, PPDR, zankasta omrezja

Abstract — Article describes the opportunities, challenges,
traps and limitations of the LTE technology viewed through the
issue of the radio coverage. The comparison is made with existing
technologies TETRA and DMR. Conclusion describes the necessary
steps for a successful transition to LTE PPDR.

Keywords — LTE, TETRA, DMR, PPDR, mesh networks

I Uvob

Ko sem leta 2007 napisal v tistem ¢asu odmevni ¢lanek z
naslovom »Ali je nov standard Digitalnega mobilnega radia
DMR konkurenca Prizemnega snopovnega radia TETRA«
[1], si nisem predstavljal, da bo DMR dozivel toliksen uspeh
in da bo desetletje za tem Se vedno aktualen. Ob tem seveda
ne smemo pozabiti, da DMR tako kot TETRA predstavlja
Sele drugo generacijo namenskih sistemov radijskih zvez, za
katero je znaéilno, da ne omogocajo uéinkovitega prenosa
podatkov. V ¢&lanku, Ki sem ga napisal leto kasneje »IP
protokol v profesionalnih sistemih radijskih zvez«, sem
pokazal bistvo problema in razblinil upanje, da bo na
obstojecih tehnologijah kdaj mozno ucinkovito prenasati
podatke. In kaj se je spremenilo v zadnjih desetih letih?
Predvsem zahteve uporabnikov po vse vec¢jih hitrostih
prenosa podatkov, ki so z nekaj deset kb/s prerasle na nekaj
deset, celo sto Mb/s. Naj spomnim, da sistem TETRA v
osnovi omogoc¢a bruto hitrost prenosa podatkov 36 kb/s
oziroma 9 kb/s bruto po kanalu. Ce odstejemo signalizacijo in
glave IP paketov dobimo uporabno hitrost nekaj manj kot 2
kbit/s, v praksi celo pod 1 kbit/s. Pri sistemih DMR so
rezultati podobni z razliko nekoliko zanesljivejSih prenosov
in manjSih nihanj hitrosti ob prenosu. Nadgradnja TETRA2
obljublja bruto hitrost prenosa do 115 kbit/s, vendar zaradi
uporabe modulacije 64-QAM zahteva visji nivo signala na
sprejemniku, -91 dBm, kar je za 15 dB vec¢ kot pri TETRA, to
pa pomeni veéje Stevilo baznih postaj. Se vedji problem se
pojavi pri neposrednih komunikacijah radijska postaja —
radijska postaja (DMO), ki so ze v osnovni razli¢ici TETRA
dosegale zgolj eno tretjino dometa klasi¢nih oziroma DMR
radijskih postaj.

Ucinkovit in hiter prenos podatkov je predpogoj za
vzpostavitev pametnih omrezij. LTE je tehnologija, ki veliko
obeta, tudi na podro¢ju zas¢ite in reSevanja, vendar so odprta
Se Stevilna ne zgolj strokovno tehni¢na vprasanja.

. LTE — ODPRTA VPRASANJA

Dosedanja omrezja LTE omogocajo hitrost prenosa
podatkov od bazne postaje proti terminalu s hitrostjo do
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325,1 Mbit/s na kanalu pasovne Sirine 20 MHz ob uporabi
modulacije 64 QAM z 4x4 MIMO in do 86,4 Mbit/s od
terminala proti bazni postaji. To je neprimerno ve¢, kot pri
sistemih TETRA in DMR. Kaj uporabnikom povesta zgornja
podatka? V komercialnih prospektih za sisteme TETRA pise,
da le-ti omogocajo prenos podatkov s hitrostjo do 28,8 kbit/s,
kar je teoretiCno najvi§ja mozna hitrost, meritve v praksi
razpolozljivih hitrosti prenosa podatkov na terenu (slika 1) pa
pokazejo povsem drugo sliko. Ali gre torej za zavajanje
uporabnikov?

25—

Mean Throughput (k>ps)

15 50 100 150 200 250 300 350 400 450 500 550 6
UDP Datagram Size (bytes)

Slika 1: Meritve hitrosti prenosa podatkov sistemih TETRA OTE v

Gr¢iji in Sloveniji

Kaksne bodo dejansko razpolozljive hitrosti prenosa
podatkov, je odvisno od ve¢ dejavnikov. Prva bistvena
razlika med sistemi TETRA in LTE je v tem, da prvi delujejo
kot vodovno komutirani sistemi, to pomeni, da je celotna
kapaciteta kanala uporabniku dejansko na razpolago, drugi
delujejo kot paketni sistemi, to pomeni, da se kapaciteta deli
med vse uporabnike. Kolik§no prenosno hitrost bo
posameznik imel na razpolago, je torej odvisno od skupnega
prometa. Pri komercialnih uporabnikih podatkovni promet
prevladuje nad govornim (tabela 1).

Tabela 1: pricakovane vrste prometa

Aplikacije Kategorija Odstotek uporabe
\VOLTE V realnem ¢asu 30%
FTP Po najboljsih moceh 10%
\Web Interaktivno 20%
Preto¢ni video Preto¢no 20%
Igre Interaktivno 20%

Pri namenskih komunikacijskih sistemih bodo odstotki
sicer drugaéni, lahko pa pri¢akujemo, da bo prevladoval
podatkovni promet, verjetno pa bodo druga¢ni tudi parametri
tega prometa, kar bo potrebno upoStevati v prometnih
modelih.

VITEL, 16.-17. 5. 2016, BRDO PRI KRANJU; SLOVENIJA



>
awd

feaaad

A aaacd

A ecead

*:ﬂ

Na razpolozljivo hitrost prenosa podatkov vpliva tudi
razmerje signal/Ssum, ki se z oddaljenostjo od bazne postaje
poslabSuje. Najvi§je hitrosti prenosa podatkov tako lahko
pricakujemo v blizini bazne postaje. Pri tem je potrebno
upoStevati minimalno zahtevano jakost signala na vhodu
sprejemnika, ki je odvisna od termi¢nega Suma
(-174 dBm/Hz), Sumnega Stevila prejemnika in uporabljene
vrste  modulacije) [10]. Referen¢ne vrednosti jakosti
vhodnega signala sprejemnika bazne postaje (1) za link
navzgor za modulacijo QPSK ' se gibljejo od -106,6 dBm
(0,8 Mbit/s) pri 1,4 MHz-kanalu do - 94,4 dBm (14,4 Mbit/s)
pri 20 MHz-kanalu. Za primerjavo, pri 64-QAM 3/4 je
referenéna vrednost jakosti vhodnega signala sprejemnika
bazne postaje -78,9 dBm (64,8 Mbit/s) pri 20 MHz-kanalu.

k-T-B

RX, =10-lo
sen g( 1.1073

j+S/N+FRX 1)

Zahtevano minimalno razmerje signal/Sum S/N je pri
64-QAM za ve¢ kot 15dB visje kot pri QPSK, Kkar
neposredno vpliva na obcutljivost sprejemnika. Dodatno
tezavo predstavlja slabljenje signala v prostoru, Se zlasti v
gozdovih, ki obkrozajo podeZelje, zato bo tam primerneje
uporabljati nizje lezeCe frekvenéne pasove, 700 MHz,
400 MHz, ki pa imajo zal omejeno Stevilo razpoloZzljivih
kanalov. Ne smemo tudi pozabiti, da je Slovenija ena od
najbolj gozdnatih drzav v Evropi, kar bo predstavljalo Se
dodatne probleme pri zagotavljanju pokritosti terena z
radijskim signalom.

Specific attenuation due to woodland

Specific attenuation (dB/m)
=

102
10 MHz 100 MHz 1 GHz

Frequency

10 GHz 100 GHz

Slika 2: Specifiéno slabljenje radijskega signala v gozdu v
odvisnosti od frekvence

Najvecje dopustne izgube na poti signala za modulacijo
QPSK % pri hitrosti prenosa podatkov 0,8 Mbit/s znasajo
okoli 139 dB, upostevajo¢ mo¢ oddajnika roénega terminala
24 dB in dobitek antene bazne postaje 10 dB (400 MHz). Pri
hitrosti prenosa podatkov 14,4 Mbit/s znasajo izgube okoli
128 dB, pri modulaciji 64-QAM % pri hitrosti prenosa
podatkov 64,8 Mbit/s pa zgolj 113 dB.

Velikosti celic baznih postaj upostevajo¢ viSino antene
bazne postaje 50 m, visino antene terminala 1,5 m in model
Okumura-Hata za podeZelje, brez upoStevanja presiha in
dusenj v naravi, je prikazan v tabeli 2.
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Tabela 2: Primeri velikosti celic na podezelju

QPSK % QPSK % 64-QAM %

0,8 Mbit/s 14,4 Mbit/s 64,8 Mbit/s
400 MHz 14,8 km 7,8 km 2,9 km
700 MHz 11,2 km 5,9 km 2,3 km
1500 MHz 9,2 km 4.9 km 1,9 km

IzraCuni so narejeni po metodologiji iz tehni¢nega
poroéila ETR 300-1[3] poglavje 6.3.1.1 in sluZijo medsebojni
primerjavi pricakovanega dometa radijskih komunikacij med
posameznimi tehnologijami. V izracunih je upo$tevan tudi
frekvenéni pas 400 MHz, v katerem danes delujejo sistemi
TETRA, v bodoge pa bi bil lahko namenjen tudi za LTE
PPDR (Public Protection and Disaster Relief). V splosnem
frekvené¢ni pasovi za LTE PPDR v Evropi e niso dolo¢eni.

Upostevajo¢ podatke v tabeli 2 lahko zaklju¢imo, da bo v
omrezjih LTE hitrost prenosa podatkov neposredno odvisna
od oddaljenosti od bazne postaje in bodo obmocja z
zagotovljenimi najvi§jimi hitrostmi prenosa relativno
omejena, kot je to simboli¢no prikazano na (sliki 3).

i
! MIMO g

64 QAM .

QPSK 16 QAM

Slika 3: Hitrost prenosa podatkov je odvisna od oddaljenosti od
bazne postaje

Primerjava dometov radijskih zvez v sistemih DMR,
TETRA in LTE je prikazana v spodnji tabeli 3.

Tabela 3: primeri velikosti celic na podezelju

LTE TETRA DMR
0,8 Mbit's 2 kbit/s 1 kbit/s

700MHz ~ 11,2km

400 MHz 14,8 km 20,6 km [3]

170 MHz 47.3km

Za prenos govora — VoLTE zadosS¢a hitrost prenosa
podatkov 4,75 kbit/s, zato je v tem primeru velikost celice pri
frekvenci 400 MHz primerljiva z velikostjo celice v sistemu
TETRA, to je 20 km.

I1l.  NEPOSREDNE KOMUNIKACIJE

V namenskih sistemih radijskih zvez so zelo pomembne
neposredne komunikacije med radijskimi postajami. To Se
zlasti velja za komunikacije med pripadniki sil za zascito,
reSevanje in pomoc, kjer vecina pogovorov na terenu v casu
reSevanja poteka neposredno. Upostevati je potrebno, da je
organizacija reSevanj odvisna od dometa neposrednih
radijskih komunikacij. Na njihov domet vpliva predvsem
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oddajna mo¢ in obéutljivost sprejemnikov radijskih postaj ter
uporabljeni frekvenéni pas. Izracuni dometa neposrednih
radijskih komunikacij so primerjalno prikazani v tabeli 4.

Tabela 4: Domet neposrednih radijskih komunikacij

LTE TETRA DMR
0,8 Mbit/s 2 kbit/s 1 kbit/s
700 MHz ~ 1.2km
400 MHz 1,5 km 2.1 km
170 MHz 5,7 km

Glede dometa so klasicne in DMR radijske postaje v
veliki prednosti. Pri sistemih TETRA so tezave vsaj trikrat
slabsega dometa radijskih postaj v neposrednem nacinu
delovanja dokaj neposreceno resevali z repetitorji DMO. Pri
omrezjih LTE te napake ne smemo ponoviti, zato je edina
mozna alternativa za neposredne komunikacije med terminali
uporaba tehnologije zankastih omrezij. Ta bo predvidoma
standardizirana v kasnej$ih  razli¢icah  standardov
(razli¢ica 14 ali kasneje), prav tako pa bo zahtevala razvoj
novih kompletov integriranih vezij in uporabo drugaénih
filtrov v terminalih [11].

—
—_

@) g
A

5 ()
Mobile BS Mcbile

Terminal Ve

mobile BS

Na sliki5 so prikazane meritve dometa neposrednih
radijskih zvez, ki so jih v sklopu testiranj zankastih omrezij
naredili pri podjetju Qalcomm [4]. Meritve so bile narejene
pri frekvenci 2,6 GHz. Kontrolni izra¢un po zgoraj
uporabljeni metodologiji [3] pri frekvenci 2,6 GHz in
modulaciji QPSK % - 14.4 Mbit/s nam da domet 570 m, kar
potrjuje ustreznost modela.

% % Mobile User Terminals

Slika 4: Komunikacije v zankastih omrezjih
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Slika 5: Meritve neposrednih komunikacij [4]
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Kolik§no bo potrebno $tevilo baznih postaj LTE, da bo
pokritost terena z radijskih signalom vsaj tako dobra, kot pri
sedanjem sistemu DMR, je vprasanje, ki je bilo Ze pri sistemu
TETRA predmet Stevilnih, vefinoma politinih $pekulacij.
Kljub temu bom poskusal podati vsaj okviren odgovor, saj je
to eden od kljuénih podatkov za oceno finan¢nih stroskov,
kot tudi oceno zmoznosti zagotavljanja radijskih komunikacij
ob velikih naravnih in drugih nesrecah, kot je bil primer ujme
z Zledom leta 2014.

S sistemom DMR lahko zagotovimo ustrezno pokritost
Slovenije s 52 baznimi postajami, upostevajo¢ tudi izkuSnje
iz sistema zvez ZARE. Na podlagi primerjalnih izracunov
dometa baznih postaj DMR, TETRA in LTE (tabela 3) lahko
ocenimo, da bi za primerljivo pokritost potrebovali 274
baznih postaj TETRA in 531 baznih postaj LTE oziroma 927
na frekvenénem pasu 700 MHz (tabela 5). Za primerjavo
lahko navedem, da ima Belgija v sistemu Astrid [5] 400
baznih postaj, kar bi prera¢unano na povr§ino Slovenije
zneslo 266 baznih postaj.

Tabela 5: Ocenjeno potrebno Stevilo baznih postaj

LTE TETRA DMR
0,8 Mbit/s 2 kbit/s 1 kbit/s
700 MHz 927
400 MHz 931 274
170 MHz 52
Po podatkih na spletni strani http://www.mobilna-

telefonija.com, je v omrezju LTE Telekoma Slovenije 791,
Simobila pa 724 baznih postaj. 1z slik pokritosti (slika 5) je
razvidno, da so najslabSe pokrita hribovita obmocja juzne,
zahodne in severne Slovenije, kjer je tudi najve¢ gozdnatih
povrSin. V izraCunih v zgornji tabeli (tabela 5) slabljenje
radijskega signala v gozdu ni upoStevano, zato lahko z
gotovostjo trdimo, da bo kon¢no potrebno Stevilo baznih
postaj najverjetneje vedje od ocenjenega.

Slika 5: Pokritost omrezij LTE Mobitel in Simobil

Stevilo baznih postaj ni pomembno samo s stalii¢a
zagotavljanja financ¢nih virov za izgradnjo, delovanje in
vzdrzevanje sistema, temve¢ tudi s stalis¢a nacértovanja
potrebnih ¢Eloveskih in materialnih virov za zagotavljanje
delovanja sistema ob izjemnih stanjih, velikih naravnih in
drugih nesrecah in vojni.

V.

Ne morem si kaj, da ne bi opozoril na 67. in 68. sklep
Strateskega Sveta za razvoj informatike v drzavni upravi, ki
ju je ta sprejel na svoji osmi seji 30. marca leto$njega leta [8].
Sklepa se nanasata na izhodis¢a za izgradnjo enotnega

ZAKLJUCEK
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digitalnega radijskega omrezja drzavnih organov — omrezje
LTE. Ce pustimo ob strani dejstvo, da na Ministrstvu za
javno upravo sploh nimajo strokovnjakov s tega podrocja in
da tako kot tudi strateski svet zakonsko sploh niso pristojni za
odlo¢anje o vprasanjih komunikacijskih sistemov nacionalne
varnosti, predvsem bode v o¢i gradivo, ki je bilo podlaga
obeh sklepov in so ga pripravili na Ministrstvu za javno
upravo. Uvod in praktiéne potrebe so opisane zelo na splo$no
in vSe¢no. Tehni¢ni podatki iz tabele skusajo dajati vtis
strokovnosti, ki naj naredi vtis na nepoucene bralce, v bistvu
pa kaZejo na nerazumevanje problematike in teze naloge, ki
so si jo zadali pripravljavci gradiva. Zaskrbljujoca je
predvsem lahkotnost zakljuckov, v katerih brez poglobljene
finanéne, strokovne in nacionalno—varnostne analize
predlagajo ukrepe, ki bodo imeli dolgoroéne posledice za
drzavo. OCcitno se niso niCesar naudili pri uvajanju sistema
TETRA in se res »zgodovina ponavlja, prvi¢ v obliki
tragedije, drugic¢ kot farsa«.

Upostevajo¢ trenutno stanje na podrocju standardizacije
tehnologije LTE PPDR in razpoloZljivosti opreme na trgu
lahko z gotovostjo zatrdimo, da bo slednja uporabna za
prenos podatkov v naslednjih petih letih, za zanesljiv prenos
govora in zmoznost uporabe neposrednih komunikacij po
tehnologiji zankastih omreZij pa kasneje, po razliCici
standardov 15 ali 16, ko bo sistem LTE PPDR lahko v celoti
nadomestil danasnja omrezja TETRA in DMR [11].
Predpogoj za to je zakljudek standardizacije, saj bi uvajanje
zasebnih reSitev posameznih proizvajalcev dolgoroc¢no
pomenilo za drzavo neprimerno visje stroske in tehnoloske
tezave. V prehodnem ¢asu bo $e vedno potrebno razvijati in
vzdrzevati obstojece sisteme radijskih zvez, saj le na ta na¢in
lahko zagotovimo zanesljive in razpoloZljive govorne
komunikacije policiji, silam za zaScito reSevanje in pomoc ter
sluzbam nujne medicinske pomo¢i. Predlog Ministrstva za
javno upravo, da se vse aktivnosti na podro¢ju obstojecih
sistemov radijskih zvez ustavijo je $kodljiv za varnost ljudi in
posredno za nacionalno varnost drzave na splosno.

Pred uvedbo sistema LTE PPDR je potrebno sprejeti
odlocitev, kolikSna naj bo pokritost terena z radijskim
signalom. Doloditi je potrebno odstotek pokritosti na
posameznih geografskih obmocjih in zahtevano minimalno
hitrost prenosa podatkov. Pri tej odloéitvi morajo sodelovati
vsi bodoCi uporabniki, Se =zlasti s podro¢ja nacionalne
varnosti. Na tej podlagi bo mogoce dolociti predvideno
potrebno Stevilo baznih postaj in druge opreme bodocega
sistema. Temu sledi ocena potrebnih finan¢nih sredstev in
naért zagotavljanja le-teh, vkljuéno s potrebnimi finanénimi
sredstvi za vzdrZevanje in uporabo ter nakup terminalne
opreme. lzdelati je potrebno nacionalno varnostno oceno,
katere sestavni del je ocena kibernetske varnosti, kar bo med
drugim tudi osnova za izbiro modela izgradnje sistema, v
javni, meSani ali zasebni lasti. Izdelati je potrebno nacrt za
zagotavljanje neprekinjenega delovanja, Se zlasti v primeru
izjemnih stanj, velikih naravnih in drugih nesre¢ in vojne ter
zagotoviti denarna sredstva in potrebne strokovnjake za
njegovo uveljavitev. In kar je najpomembnejse, ¢as je, da
politika ne samo prisluhne stroki, temve¢ da tudi uposteva
njene argumentirane predloge.
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Smart Networks for the Networked Society - 10T
specific requirement and use cases

Martin Mellor, Ericsson

Abstract — This article and presentation will provide specific insights into specific IoT requirements that will be put upon tomorrow’s
networks. We will show some of the technologies that could support those requirements and some of the use cases we have worked upon
with our customers. Additionally we will present business foundation for successful engagement of all 10T stakeholders through recently

launched Ericsson loT Accelerator.

Keywords — Internet of Thinmgs (10T), mobile networks, 2G,
3G, 4G, 5G, NB-IOT

I INTRODUCTION

The enablers of mobility, broadband and cloud are
coming together to create transformation in our industries and
our societies. Everything that benefits from being connected
will be connected. Every industry is being disrupted and this
pace of change will accelerate with the Internet of Things and
5G.

2G, 3G and 4G were specified by service providers and
vendors for human use, but with 5G, something very different
is happening. Industry 4.0 is leading the way with
requirements on their 10T applications and so 5G will be
designed primarily for machines which are expected to
outnumber human usage by 10:1. Ericsson is forecasting 28
billion connected devices by 2021 and 50 billion connected
devices well before 2030.

15 BILLION 10T DEVICES IN 2021

L é 28 ﬁ.@ég

J @
connected will be ?18? Qg %’é !?Q

connected

Everything that
benefits from being

Picture 1: 15 billion devices in 2021

Il. SMART NETWORKS OF FUTURE

There are countless examples of 10T applications spring
up from connected water, vineyards, bus stops, cars, HGVS,
crops, agriculture, animals... The limit will be our
imagination. Smart Cities will make our lives easier with
traffic management, smart grids, conected stadiums and
healthcare.

To connect all these sensors and machines puts special
requirements on the networks and battery life. Solid state
batteries with a fit and forget approach are being developed
and Ericsson is building on 2G and 4G standards to provide
massive cellular connectivity with EC-GSM-IOT, LTE-CatM
and NB-IOT. In addition to massive machine connectivity
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then there will also be the requirement for critical machine
connectivity where security and availability are guaranteed.

PERFORMANCE DIVERSIFICATION

ON THE ROAD TO 5G

o © ©/.-A,,

Extondod Coverage  LTE Cat-#.

Improved Battery Lide.

Picture 2: Performance diversification

10T will transform our industries and cities but service
providers need to careful that they are not only providing
connectivity. The beneficiaries of 5G and 10T will be the
industries saving costs and increasing revenue and service
providers need to consider how they can increase their worth
in the IOT value chain through service enablement and
service creation. To facilitate this Ericsson has launched 10T
Accelerator.

I1l. 10T ACCELERATOR

Ericsson’s IoT Accelerator is a suite of software and
services with three components, an loT Platform, a
Marketplace and Local Professional Services.

h

Y

Entry cost for long term
solutions kill the business
/ and launching case

Slow traditional solullon

Silos, devel 3
s SeYelo pagt désign, deployment, testing™

management of the
platform, security,
connectivity ]

Picture 3: Industrial 10T challenges

loT Platform: The loT platform’s capabilities include data
management, billing, device management, connectivity
services and analytics. 10T Accelerator leverages the Ericsson
Cloud System to support hybrid cloud deployments. The
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platform is offered as a service to enable customers to
overcome the barriers of cost and complexity.

Marketplace: The Ericsson loT Marketplace is both a
repository of apps and a collaborative development site. It
allows companies to develop solutions in close cooperation
with ecosystem partners and — optionally — make them
available to their own customers.

Local Professional Services: The offering includes
Ericsson’s complete portfolio of services, including
everything from initial setup services to business consulting,
application  development and maintenance, systems
integration and industry transformation services.

We are entering a new period of productivity driven by
mobility, broadband and cloud and accelerated by IOT and
5G. Those that embrace Industry 4.0 and go through their
own digital transformation will reap the benefits and will be
the new business leaders in this period of unprecedented
disruption.
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Dolocitev uporabniskega mnenja s podatkovnim
rudarjenjem IPTV-podatkov

Matej Kren, Urban Sedlar, Janez Bester, Andrej Kos, Univerza v Ljubljani, Fakulteta za elektrotehniko, Ljubljana

Povzetek — Televizija na osnovi protokola IP (IPTV) je v zadnjih letih postala eden od dominantnih naéinov distribucije zive TV slike.
Prinasa Stevilne prednosti, med drugim vegjo izbiro TV programov, video na zahtevo in interaktivne aplikacije. TV komunikatorje, ki so v
uporabi v sistemih [PTV lahko obravnavamo tudi kot zmogljiva senzorska vozlis¢a, ki zbirajo velike koli¢ine podatkov tako o aktivnosti
uporabnikov kot o kakovosti ponujane storitve. V tem prispevku se osredoto¢amo na dogodke, ki so jih generirali gledalci in analiziramo,
kako lahko na osnovi psevdoanonimiziranega podatkovnega toka preklopov med kanali v omrezju IPTV, rudarimo in pridobimo informacije
o naravi same vsebine TV programa. Prikazali bomo, kako lahko podatke IPTV omrezja uporabimo kot merilo uporabniS$kega mnenja.
Predlagana metoda analizira televizijsko vsebino in meri implicitne odzive gledalcev v obliki menjave TV programa. Metodo bomo prikazali

v razli¢nih okolis¢inah in s tem zarisali okvir za nadaljnje raziskave.

Kljuéne besede — IPTV, podatkovno rudarjenje, posredne povratne informacije uporabnikov

Abstract — IPTV has been widely deployed throughout the
world, bringing significant advantages to users in terms of the
channel offering, video on demand, and interactive applications. TV
set-top boxes that are deployed in modern IPTV systems can be
thought of as capable sensor nodes that collect vast amounts of data,
representing both the user activity and the quality of service
delivered by the system itself. In this paper we focus on the user-
generated events and analyse how the data stream of channel change
events received from the entire IPTV network can be mined to
obtain insight about the content. We demonstrate that IPTV network
data can be used as a measure for users’ opinion. The proposed
method analyses TV content and measures viewer’s response.
Finally, the method is demonstrated on different scenarios to
illustrate the framework and motivate further research..

Keywords — IPTV, user opinion mining,
feedback

implicit user

I Uvob

Televizija na osnovi internetnega protokola (IPTV) je
postala pomemben del moderne ponudbe trojéek (angl. Triple
Play). Poleg svojih prednosti, zlasti ve¢je ponudbe vsebin in
in interaktivnosti, tak$ni sistemi prav tako podpirajo
enostavno zbiranje podatkov na ve¢ ravneh v sistemu [1-5].
Zbrani podatki omogoCajo oceno kakovosti slike,
ugotavljanje moznih tezav pri dekodiranju slike/zvoka in
pridobitev informacij o uporabniski aktivnosti. Eden izmed
uporabnisko-generiranih  podatkovnih tokov v takSnem
sistemu so tudi dogodki preklopov med TV programi, ki jih v
teoriji lahko pridobimo bodisi iz porocil diagnosticnega
modula TV komunikatorja, ali pa jih zajamemo direktno iz
omreznih elementov dostopovnega omrezja. Taksni preprosti
podatki skrivajo veliko informacij o vedenju uporabnika in o
vsebini programa, saj se vsak preklop programa zgodi zaradi
kombinacije navad gledalca in vsebinskega konteksta [12].

Viri multimedijske vsebine so vedno bolj bogati (npr.
deljenje videa, video na spletnih straneh itd.), pa tudi vedno
bolj raznoliki in razprSeni, zaradi Cesar tezje dosezejo ciljno
publiko. Se veg, uporabniki vedno tezje ob pravem &asu
dostopajo do medijske vsebine, ki in ko jo i§¢ejo. Kljub temu
uporabnik izbere vsebino predvsem glede na primernost, ki jo
program ponuja. 1z tega razloga se informacijski sistemi in
aplikacije, ki bi zadovoljile potrebo po prilagajanju vsebine,
nenehno razvijajo in izboljSujejo. Televizijske hiSe morajo
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pridobiti informacije o preferencah uporabnikov, Ce Zelijo
uporabnikom ponuditi najprimernejse vsebine. Prav to je tudi
razlog, da ponudniki televizijskih novic podajajo novice, Ki
jih ima ciljna publika najraje. Klju¢ni del vsake aplikacije v
tej domeni je ugotavljanje mnenj uporabnikov glede
primernosti vsebine. Preference in povratne informacije
uporabnikov lahko zbiramo skozi ve¢ kanalov; uporabniki
lahko na primer porocajo o kakovosti izku$nje med
gledanjem televizijske vsebine preko druzabnih omreZij in
tako lahko merimo priljubljenost programa s sledenjem objav
na pripadajoc¢ih druzabnih omrezjih. Najvecji problem s tem
pristopom je, da upoSteva le gledalce, ki so aktivni na
druzbenih omrezjih.

Najbolj zazelene metode za zbiranje povratnih informacij
uporabnikov so posredne, saj bi vsako potrebno dejanje (za
izrazanje mnenja) pokvarilo uporabnisko izkusnjo. Moderni
sistemi omogocajo shranjevanje mnozice podatkov o
obnasanju gledalcev. Navadno uporabniki, ki gledajo
televizijo ne podajo nobenih povratnih informacij, kljub temu
pa izrazijo svoje preference posredno, s preklapljanjem med
TV programi, snemanjem ali dogodki videa na zahtevo. Eden
glavnih izzivov je identificirati relevantna dejanja
uporabnikov, ki jih lahko uéinkovito uporabimo za
ugotavljanje mnenj in preferenc uporabnika. Podatkovni tok
preklopov med programi nam poda odziv uporabnikov na
gledano vsebino, saj uporabnik pogosto preklopi med TV
programi zato, ker bi se rad odmaknil od nezelene vsebine.
Podatkovni tok preklopov tako posredno poda negativno
povratno informacijo, ki vsebujejo oceno vsebine ne le za
celotno televizijsko oddajo, temveC tudi za manjSe odseke
televizijske oddaje.

V tem prispevku se bomo osredotoCili na analizo
podatkovnega toka preklopov med TV programi [1, 7];
podatke smo v psevdoanonimizirani obliki pridobili od
ponudnika IPTV storitve. 1z teh podatkov nameravamo
sklepati na zanimivost vsebine oddaj, ter predstaviti nov
pristop za oceno televizijskih vsebin, ki upoSteva manjse
odseke vsebine in meri povratne informacije uporabnikov
skozi Cas trajanja televizijske oddaje. To bomo zdruzili z
informacijami o sami vsebini, ki jo dobimo iz opisa oddaje.
Prikazali bomo nekatere vzorce, ki prikazujejo spremembe v
gledal¢evem zanimanju za temo skozi Cas.
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Slika 1: Sistemska arhitektura

. SORODNE RAZISKAVE

Pri ugotavljanju mnenja uporabnikov moramo pri naSem
pristopu upostevati tri vidike. Pristop temelji na posrednih
povratnih informacijah, analizi podatkovnega toka preklopov
in podatkovnega rudarjenja.

A. Posredne povratne informacije uporabnikov

Glavna naloga rudarjenja uporabniskih mnenj je, da zazna
uporabnikove preference, glede na prej$nje posredne
povratne informacije. V [6] so avtorji prikazali primerjavo
med neposrednimi in posrednimi sistemi za zbiranje
povratnih informacij in zakljucili, da je zamenjava med njimi
mozna. Ce sistem pasivno sledi razliénim vrstam obna3anja
uporabnikov, kot je preklapljanje med kanali, dolzina
gledanega kanala in katere kanale uporabniki gledajo ob
dolo¢enem casu dneva, je iz podatkov mogoce sklepati o
preferencah uporabnikov ali njihovemu mnenju. Po drugi
strani pa nimamo neposrednih informacij uporabnikov o
njihovih preferencah, kakrSne so na voljo pri veliko bolj
raziskanem  pristopu z  neposrednimi  povratnimi
informacijami. Za naSo analizo to pomeni, da nam bodo
manjkali trdni dokazi o tem, katera vsebina je uporabniku
vSe€¢ in katera ne. O wuporabniskih preferencah lahko
sklepamo iz uporabnisSkih navad in obnasSanja ob gledanju
televizijske vsebine.

V [16] je predstavljen faktorski model posrednih
povratnih informacij, da bi prikazal preference uporabnikov.
V [13] so posredne povratne informacije dopolnjene z
neposrednimi povratnimi informacijami, da priporocijo
televizijsko vsebino, ki temelji na podatkih elektronskega
programskega vodi¢a (ang. Electronic Program Guide —
EPG).

Oba pristopa prikazujeta preference uporabnikov samo
glede na odziv na celotne dele vsebine; na$ predlagani
postopek ocenjevanja vsebine pa omogoca modeliranje
mnenja in preferenc uporabnikov glede na odziv tudi na
manjSe odseke vsebine. Splosne uporabniske preference
lahko dolo¢imo glede na odziv na celotno oddajo/film,
vendar, ¢e Zelimo dolociti podrobnejse uporabnisko mnenje,
je koristno spremljati uporabnisko vedenje ob samem
gledanju vsebine, za kar potrebujemo natancne informacije o
trenutni vsebini in trenutnem uporabniSkem odzivu, ki so
opisane v naslednjem poglavju.
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B. Rudarjenje podatkovnega toka preklopov med
programi

Preklopi med kanali dajejo temelje za ugotavljanje
vedenja in preferenc uporabnikov [13, 14, 15]. Preklopi med
kanali so uporabni, saj takoj pokazejo, kaj uporabnikom ni
vie¢. Ce uporabnik med kanali ne preklaplja, je to mozna
indikacija tega, da mu je program vse¢ ali pa je do njega
ravnodusen. Vsak preklop med kanali kaze, da je bila vsebina
bodisi nerelevantna za uporabnika, bodisi pa, da ni bila to,
kar je uporabnik pricakoval. V vsakem primeru dobimo
signal neodobravanja s strani uporabnika. Ko se preklapljanje
med kanali konca in komunikator ni ugasnjen, lahko
predvidevamo, da je uporabnik naSel preferirano vsebino, in
jo ustrezno ozna¢imo.

Podatkovni tok preklopov med programi v nasem primeru
predstavlja posredno negativho povratno informacijo
uporabnika, saj uporabnik implicitno negativno ocenjuje
vsebino, Ki jo konzumira.

C. Podatkovno rudarjenje uporabniskih mnenj

Mnenjsko rudarjenje je proces, ki ga uporabljamo za
avtomatizirano pridobivanje znanja iz mnenj uporabnikov o
doloceni temi ali problemu. Raziskava rudarjenja mnenj
uporabnikov je prikazana v [17] in opisuje obS$irno raziskano
podro¢je ugotavljanja mnenj uporabnikov iz besedilnih
dokumentov. Raziskave se ukvarjajo z razlicnimi tehnikami,
med drugim s strojnim ucenjem in klasifikacijo dokumentov
z oznakami negativni, pozitivni in nevtralni.

Resevanju problema mnenjskega rudarjenja iz informacij
o vedenju uporabnikov v teh raziskavah ni bila posveCena
posebna pozornost. Clanek [11] opisuje funkcijo sistema,
ustvarjenega za analizo obnaSanja strank elektronskega
poslovanja. Omogocéa identifikacijo  uporabnikov in
pridobivanje informacij o obnaSanju strank, ki so v
interakciji na spletni strani; predstavljen sistem opravlja
ocenjevanje in ovrednotenje mnenj.

Ugotavljanje mnenj uporabnikov v sistemih IPTV
predstavlja izziv, saj je dostopnih manj informacij o vedenju
uporabnikov. Sistem, predstavljen v naslednjem poglavju,
omogoca analizo psevdoanonimiziranih podatkov o preklopih
med TV programi in pridobivanje kontekstualnih podatkov o
vsebini, ki nam bodo pomagali pri klasifikaciji.
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I1l.  MATERIALI IN PREDLAGANA METODA

A. Podatkovno rudarjenje uporabniskih mnenj
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Slika 2: Primer ¢asovne serije preklopov med kanali in ¢asovne
serije gledalcev z enominutno raz¢lenjenostjo. Graf prikazuje 35
minut podatkov 15. marca 2016, en stolpec predstavlja eno minuto.

Viri podatkov sistema so razdeljeni na dva dela. Prvi del
je omrezje ponudnika IPTV, drugi pa spletno mesto RTV
Slovenije.

Slika 1 prikazuje visokostopenjsko arhitekturo sistema.
Vsak televizijski komunikator v IPTV storitvi (ang. Set-Top-
Box - STB) deluje kot izvor sporocil v omrezju IPTV in
informacije posreduje na streznisko stran. Informacijski vir
generira sporoCilo, ki ga je sprozila aktivnost uporabnika
(npr. vsaki¢, ko uporabnik spremeni kanal). ). Na strezniku
SNMP manager zbere vsa posredovana SNMP sporodila
(SNMP traps), odstrani indentificirajoCe informacije (v
namen psevdoanonimnosti), in jih posreduje podatkovnemu
prejemniku, ki jih shrani v nerelacijsko zbirko podatkov
Apache Cassandra.

Shema zbirke podatkov je bila ustvarjena tako, da datum
sluzi kot klju¢, preklop kanala pa je vrednost v zbirki
podatkov; to omogoca hitro zbiranje podatkov glede na cas.
Nerelacijska zbirka podatkov in prej opisana shema sta
potrebni zaradi velike koli¢ine dnevno ustvarjenih podatkov;
obenem dolgoro¢na analiza zahteva tudi hiter dostop do
podatkov podatkov.

Drugi del sistema temelji na pridobitvi podatkov o
vsebini, s Cimer lahko postopek doloci, kaj je bilo ob
doloCenem cCasu v dnevu predvajano na dolo¢enem
televizijskem kanalu. Raziskava je bila omejena na en sam
televizijski kanal (RTV Slovenija 1) in na eno televizijsko
oddajo (TV dnevnik), saj ta zagotavlja podnapise za gluhe in
naglusne. Implementirali smo avtomatsko nalaganje dnevnih
transkriptov s spletne strani RTV Slovenije; te transkripte
smo dodatno obdelali, kot je opisano v naslednjem poglavju.
Transkripti so v preprosti obliki (zacetni Cas, koncni Cas,
stavek), kar omogoca enostaven uvoz v CSV datoteko.

B. Podatki in njihova priprava

Ker je sistem razdeljen na dva dela, so tudi podatki iz
dveh domen, kar zahteva razli¢no obdelavo.

Prvi tip podatkov so preklopi med TV programi. Podatke
nalozimo iz zbirke podatkov Cassandra v obliki datuma in
Casa, kanala in uporabnikove psevdoanonimne identitete. Ti
podatki so agregirani, da oblikujejo ¢asovno serijo podatkov,
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ki predstavljajo Stevilo preklopov med kanali v dolo¢enem
Casu v dnevu z enosekundno natancnostjo. Locena
podatkovna zbirka nam omogoca poizvedbe, da lahko
sledimo aktivnostim uporabnika, psevdoanonimno identiteto
pa uporabljamo, da pridobimo vse preklope med kanali
dolocenega uporabnika. Iz teh podatkov lahko pridobimo in
oblikujemo uporabnikov urnik gledanja kanalov. S
povezovanjem vseh podatkov vseh uporabnikov smo
oblikovali ¢asovno serijo podatkov, ki predstavljajo Stevilo
uporabnikov, ki gledajo dolofen televizijski kanal v
dolocenem casu. Primer obeh Casovnih serij je prikazan na
Sliki 2.

Drug tip podatkov so podnapisi novic. Analizirali smo
dnevne novice ob 19.00. uri, ki so dolge 60 minut.
Osredoto¢ili smo se na prvih 30 minut, ki SO po naravi
splosne (brez Sporta in vremenske napovedi). Novice so v
slovens¢ini, kar predstavlja dodatne izzive pri vseh
algoritmih besedilnega rudarjenja. Paziti smo morali na
podporo nacionalnim znakom v fazi procesiranja podatkov:
zajem podatkov, ¢is¢enje in analiza. Nekateri algoritmi za
ekstrakcijo teme [8], ustvarjeni za angle$¢ino, zaradi
prisotnosti razli¢nih ne-ASCIl znakov niso zadovoljivo
delovali.

Prvi korak procesiranja besedila je zahteval izkljucitev
nepomembnih besed (ang. stop words), ki so bile pridobljene
iz [9]. Naslednji korak je bila lematizacija, ki je bila potrebna,
a se je v slovens¢ini izkazala za zelo zahtevno. Ker proces ni
bil 100% natancen, smo izvedi dve analizi: eno z lematizacijo
in eno brez lematizacije. Lematizacija se je izkazala za
koristno za analizo mnenj uporabnikov o dolo¢eni temi, kjer
s0 hile besede z istim pomenom preprosto analizirane skupaj.
A ko smo analizirali razli¢ne besede, uporabljene v oddaji, so
se originali izkazali za bolj koristne, kot bomo prikazali v
naslednjem poglavju. Ker je bila koli¢ina podatkov majhna,
so bili podatki shranjeni v CSV datotekah v obliki »od, do,
besedilo«. Od in do sta predstavljala ¢as in sekunde od
zacetka novic, besedilo pa je predstavljalo govorjeno besedo
z odstranjenimi nepomembnimi besedami in opravljeno
lematizacijo.

Dva podatkovna niza vsebujeta Casovne zige, ki smo jih
pred nadaljnjo analizo morali sinhronizirati. Podatki, ki so
zajemali informacije o transkriptu, so vsebovali le ¢as od
zacetka oddaje, tako da smo morali dolo¢iti pravilni zacetek
oddaje. Dolo¢ili smo odmik od zacetka oddaje in dogodek
preklopa kanala, ki smo ga ro¢no ustvarili na zacetku oddaje.
Nasli smo 70-sekundni zaostanek med casovnim Zzigom
dogodka in dejanskim ¢asom in ga upostevali v podatkovni
analizi. Netocnosti v velikostnem redu nekaj sekund so Se
vedno mogoce, a smo ocenili, da to ne vpliva na analizo, ki
deluje na veéjem ¢asovnem merilu.

IV.  ANALIZA IN REZULTATI

A. Metode

Glavni cilj modela je bil dolocitev vpliva dolocenih besed
na konéne uporabnike. Analitski modul je pregledal besede,
ki so bile zbrane iz transkriptov in jih zdruzil s podatki o
preklopih med kanali. Vpliv besed smo dolo¢ili na osnovi
Stevila preklopov med kanali v petih minutah, ki so sledile
pojavitvi, in povpre¢nega $tevila gledalcev v petminutnem
intervalu od casa, ko je bila beseda izgovorjena. Vsi tako
pridobljeni podatki so bili shranjeni v relacijsko podtkovno
bazo PostgreSQL.
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Slika 3: Graf s povpreénim $tevilom preklopov z besedami
urejenimi nara$¢ajoCe. Na levi strani je zacetek grafa in na desni je
konec grafa.

B. Ugotovitve in rezultati

Ko analiziramo podatke o preklopih med kanali IPTV
uporabnikov iz razli¢nih delov Slovenije, imamo vpogled v
preference gledalcev na nacionalni ravni. Prav zato je bil na$
prvi cilj ugotoviti, ¢e so doloCene besede in teme splo$no
negativno sprejete pri slovenskem obcinstvu, ki spremlja
novice.

Slika 3 prikazuje besede in povprecno Stevilo preklopov
med kanali, ko se pojavijo. Besede so urejene glede na
njihovo povpre¢no $tevilo preklopov med kanali. Ker smo
zbrali okoli 30000 razli¢nih besed, smo prikazali le zacetek in
konec grafa. Desna stran predstavlja besede, ki so pri
slovenskem ob¢instvu splo§no negativno sprejete, saj je
povprecna Stevilka preklopov med kanali visoka. Besede na
levi strani grafa so najmanj negativno sprejete. Ker preklopi
med kanali predstavljajo posredno negativno povratno
informacijo, ne moremo sklepati, ali so te besede zares
pozitivno sprejete, temve¢ le, da so najmanj negativno
sprejete.

Naslednje vprasanje je naslovilo popularnost enakih novic
in tem skozi Cas. Ponudniki novic obi¢ajno podajo enake
novice ob razli¢nih ¢asih, z manjSimi dopolnitvami izvorne
novice. Naslovili smo temo »Drava« (kjer se je zgodila
utopitev na zacCetku marca), saj je bila to pomembna tema v
obdobju raziskave. Sklenemo lahko, da je v skoraj 90%
primerih Stevilo preklopov naraslo, ko se je omenjena tema v
oddaji ponovno pojavila. Slika 4 prikazuje omenjene podatke
in trend, kjer je pove€anje preklopov med kanali zarisana s
kvadratno funkcijo.

V. DISKUSIIA

V analizi smo naslovili problem ponavljajocih se novic o
temah, ki se dogajajo skozi daljSe obdobje. V teh novicah
ponudniki novic obi¢ajno ne podajo veliko novih informacij
in je celoten odsek zgrajen iz povzetkov prejs$njih dogodkov
in poda zelo malo novih informacij. Domnevamo lahko, da za
redne gledalce novic, povzetki niso zelo zanimivi, kar jih
privede do preklopa med kanali. Dodaten razlog za povecanje
Stevila preklopov med kanali je, da imajo kasneje v oddaji
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Slika 4: Graf's preklopi med kanali na temo »Drava, kjer so vse
oddaje z novicami zarisane na istem grafu.

VI.  NADALINJE DELO IN ZAKLJUCKI

Podatki in opisana analiza bodo predstavljali temelj za
nase nadaljnje delo. Analizo nameravamo razSiriti z
zunanjimi viri podatkov, kar bi omogocilo nadaljnjo
klasifikacijo uporabnikov; mnenjske raziskave bi tako lahko
vkljucevale tudi podatkovne tokove iz druzbenih omrezij.

ZAHVALE

Avtorji bi se radi zahvalili podjetjema Telekom Slovenije
in RTV Slovenija za vir podatkov in vse sodelovanje, ki je
omogocilo to raziskavo. Delo je podprlo Ministrstvo za
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agencija za raziskovalno dejavnost Republike Slovenije.
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Z glavo v oblaku, trdno na tleh:
elasti¢na infrastruktura za storitve prihodnosti

Ana Robnik, Tomo Bogataj, Joze Orehar, Primoz Svigelj, Ignac Zupan, Iskratel, Kranj

Povzetek — Operaterji omreZij in ponudniki storitev v skrbi za poslovno vzdrznost previdno vrednotijo poslovno vrednost resitev, ki jih
jim ponujajo proizvajalci. Poslovna pric¢akovanja narekujejo izbiro tehnologije za zagotavljanje naprednih storitev, uporabnost tehnologije v
¢im ve¢ scenarijih uporabe pa dolo¢a nadin izvedbe (strojnih in omreznih) infrastrukturnih slojev. Ti sloji vkljuéujejo napredne tehnologije,
kot so programsko opredeljena omrezja ali virtualizacija omreznih funkcij, zagotavljati pa morajo visoko elasti¢nost platforme, da bo kos
tudi prihodnjim storitvam z visoko poslovno vrednostjo ter bo uporabna v inovativnih poslovnih modelih. Clanek povzema Iskratelov
strate$ki razmislek in oriSe konkreten pristop k realizaciji elasti¢ne infrastrukture za storitve sedanjosti in prihodnosti — ne le za segment
telekomunikacijskih operaterjev, marve¢ tudi za industrijske segmente energetike, pametnega transporta in javne varnosti.

Klju¢ne besede — Oblacne storitve, obla¢na platforma, vrednostna veriga, 10T, OTT, elasti¢na infrastruktura, SDN, NFV, CSP, VNF,

vIMS

Abstract — In their pursuit of business sustainability, network
operators and service providers carefully evaluate the business value
of vendor-provided solutions. Business-related expectations dictate
the choice of technology for providing advanced solutions, while the
range of applicable use cases defines the implementation of
(hardware and network) infrastructure layers. Not only should these
layers use modern technologies like software-defined networking or
network-functions virtualisation; they must assure high elasticity of
the platform, be able to provide future high-value services, and
prove useful in innovative business models. The article summarises
Iskratel's strategic considerations and outlines the concrete approach
to implementation of elastic infrastructure for services of today and
tomorrow — not only in the telco segment, but also in segments of
energy, intelligent transport and public safety.

Keywords — Cloud services, cloud platform, value chain, 10T,
OTT, elastic infrastructure, SDN, NFV, CSP, VNF, vIMS

. MOTIVACIJA IN 1ZZIVI

Operaterji omrezij in ponudniki storitev se v krasnem
novem svetu proste konkurence ponudnikov in razvajenih
uporabnikov storitev soocajo z izzivom iskanja vzdrznosti
poslovnega modela: kako optimirati investicije, zadrzevati
nivo prihodkov in obvladovati operativne stroske.

Vlaganje v (omrezno in storitveno) infrastrukturo je
smiselno, ¢e se v sprejemljivem ¢asu povrne iz prihodkov od
upravljanih storitev, ki jih operater ponuja — a se ti odlivajo h
konkuren¢nim ponudnikom (ne pozabimo, da zakonodaja
zahteva razvezovanje omrezij) in ponudnikom storitev OTT
(angl. over the top), saj so slednje za konéne uporabnike
cenejse ali celo zastonj. Operaterji tako zniZujejo investicije
ali pa jih na novo osmislijo tako, da skuSajo pouporabiti isto
(strojno in omrezno) infrastrukturo $e v drugih industrijskih
vertikalah (npr. v energetiki, za pametna mesta ipd.) in/ali v
segmentih z vi§jo poslovno vrednostjo.

Sama oprema seveda ne prinasa prihodkov, prinaSajo jih
naro¢nine od storitev kon¢nim uporabnikom. Na strani
prihodkov se morajo zato operaterji truditi, da uporabnike
zadrzijo in obvladujejo njihov odliv. Za to imajo dve
moznosti: ali se vdajo izzivu in sklenejo dogovor s ponudniki
OTT (da si ods¢ipnejo vsaj koscek prihodkov), ali pa
ponudijo uporabnikom bogatej$e lastne upravljane storitve ali
OTT. Slednje zahteva hitro odzivnost in prilagodljivost,
storitve iz oblaka pa so tiste, ki operaterjem to omogocajo.

46

Z Dbogatenjem storitvene ponudbe nujno narascajo
operativni stroSki zagotavljanja in prilagajanja storitev.
Avtomatizacija upravljanja, moznost personalizacije storitev
preko spletnih portalov za uporabnike, nastavljivost omrezja
so orodja, s katerimi ponudniki storitev optimirajo operativne
stroske (nekateri porocajo celo 0 95 % znizanju).

Pod ¢rto je posledi¢na izbira tehnoloskih resitev pogojena
le z moznostjo zagotavljanja vzdrznosti poslovnega modela.

Hkrati je ponudnikom tezko poslovno vrednotiti vedno
nove tehnoloske trende, marketinsko tvezenje in pretiravanje
dobaviteljev, ki v krasnem novem svetu i§¢ejo svoje poslovne
priloznosti in se vanj na novo umesc¢ajo.

Ponudniki dnevno poslusajo o programsko opredeljenih
omrezjih (SDN, Software-defined networking), virtualizaciji
omreznih funkcij (NFV, Network-functions virtualisation),
internetu stvari (loT, Internet of things; IoE, Internet of
everything), peti generaciji mobilnih omreZij (5G)... in sku-
$ajo vrednotiti poslovno vrednost.
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Slika 1: Vrednostna veriga storitev in tehnologij

Slika 1 ilustrira vrednostno verigo: visja poslovna/trzna
vrednost je seveda zgoraj in nizja spodaj. Na vrhu sobivajo
upravljane storitve, 10T in OTT. A same v zraku ne stojijo.
Vi§ji sloji so tehnolosko odvisni od nizjih, in brez nizjih ne
morejo poslovno obstati. Upostevanja vredno je spoznanje,
da je potrebnost nizjih slojev utemeljena prav z vis§jimi: vsak
vi§ji sloj predstavlja najboljsi scenarij uporabe za nizje sloje.

Za optimizacijo investicij morajo biti infrastrukturni sloji
uporabni v ¢im ve¢ scenarijih uporabe (ki so vise v verigi).
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Glede na to mora (strojna in omrezna) infrastruktura zadostiti
ve¢ zahtevam in pri¢akovanjem. Podpirati mora:

— raznolikost uporabe — od zanesljivega ozkopasovnega 0T
do veégigabitnega videa ali navidezne resni¢nosti;

— raznolikost storitev na vrhu verige — tudi takih, ki jih
danes $e ne znamo niti predvideti;

— omrezje kot storitev (NaaS) in logi¢no segmentacijo
omrezja za posamezne aplikacije (t.i. network slicing);

— raz8irljivost, fleksibilnost in elasti¢nost omreznih funkcij;

— optimalno izrabo strojnih in omreznih virov;

— visoko razpolozljivost platforme in storitev na njej;

— raznoliko nosilno omreZje — od §irokopasovne (opti¢ne)
infrastrukture do prihodnjih brezzi¢nih omrezij 5G.

Selitve storitev v oblak in virtualizacije omreznih funkcij
se mora ponudnik lotiti z ustreznim poslovnim premislekom,
ki narekuje tehnolosko izvedbo.

1. ISKRATELOVA ELASTICNA INFRASTRUKTURA

Iskratel je na globalnem trgu prisoten z reSitvami v veé
industrijskih segmentih: telekomunikacijskih in IKT-resitvah
za operaterje, energetiko, pametni transport in javno varnost.
Stroskovno ucinkovite resitve temeljijo na iskanju sinergije in
pouporabi infrastrukture v industrijskih segmentih.

V sklopu strateskih usmeritev za naslednjo "petletko" smo
se lotili realizacije elasti¢ne infrastrukture, ki bo zadovoljila
prej nastete tehnoloske potrebe in bo poslovno vzdrzna.
Osrednji del infrastrukture je "sendvic" treh slojev:

— spodnyji sloj je programsko opredeljeno omreZje (SDN) za
inteligentno dostavo storitev;

— srednji sloj je platforma za obla¢ne storitve (CSP, Cloud-
services platform);

— zgornji sloj so virtualizirane omrezne funkcije (VNF,
Virtualised network function).

Elastiéni infrastrukturni "sendvi¢" nosita fiziéna oprema
in nosilno omrezje, na njem pa se izvajajo oblacne storitve z
visoko poslovno vrednostjo.

V nadaljevanju opisujemo klju¢ne lastnosti posameznih
slojev infrastrukture in pristop k njihovi realizaciji.

[1l.  TRDNO NA TLEH: PROGRAMSKO OPREDELJENO
OMREZIJE ZA INTELIGENTNO DOSTAVO STORITEV

Tehnolosko bistvo SDN so locitev posredovalnega in
nadzornega sloja, logi¢no centralizirana krmiljenje in nadzor
omrezja ter odprti vmesniki. Nadzorni sloj omogoca hitro
konfiguriranje poti in storitev skozi posredovalni sloj, ta pa
zagotavlja granularnost obdelave storitvenih tokov in logi¢no
segmentacijo omrezja.

Granularnost obdelave storitvenih tokov pri prenosu skozi
omreZje (na uporabnika in storitev natan¢no) je pogoj za
pozitivno uporabniSko izkuSnjo in personalizacijo, medtem
ko logi¢na segmentacija omreZja omogoca prilagajanje virov
za posamezne aplikacije na vrhu vrednostne verige.

Danes je SDN ze uveljavljen v podatkovnih centrih ter v
opti¢nih transportnih omrezjih. Sir§o uporabo SDN (skupaj z
NFV) je pri¢akovati naslednje leto, kot perspektivni scenariji
uporabe so prepoznani virtualizacija opreme pri uporabniku
(VCPE), hkratna povezljivost v ve¢ oblakov, metro agregacija
in SD-WAN (software-defined wide area network), storitve
na zahtevo, virtualizirano mobilno jedro (VEPC, vIMS,
VPCREF), 10T, lokalni oblak, zlivanje s 4G/5G idr.
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Iskratel je bil pionir uvedbe SDN v omrezje za dostavo
storitev, osredotoéil pa se je na dostopovno-agregacijski
segment omrezja. Z lastno reitvijo ISA (Intelligent service
access) je decentraliziral storitveni rob in ga porazdelil po
omrezju, blize kon¢nemu uporabniku.

Ceprav razvita pred komercializacijo SDN in od njega
neodvisno, je reSitev ISA lo¢ila nadzorni sloj od posredo-
valnega, upravljanje s storitvami in njihov nadzor pa logi¢no
centralizirala.

Resitev ISA je v Iskratelovih dostopovno-agregacijskih
izdelkih na voljo Ze nekaj let, njeno delovanje pa preverjeno
"na terenu" v ve¢ komercialnih postavitvah.

Realizacija temelji na uporabi omreZnega procesorja, kar
omogoca prilagodljivost, granularnost obdelave storitvenih
tokov ter segmentacijo omrezja za posamezne aplikacije.

Slika 2 prikazuje realizacijo resitve ISA v Iskratelovih
dostopovno-agregacijskih izdelkih.

-

‘l 2/L3 VPN vBNG ‘ vDP H . ‘ )
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Agent OF/ISA +
m\mma\msklad

Storitvenitok 1
Posredovalna ) ()
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Slika 2: Realizacija programsko opredeljene arhitekture ISA

Resitev omogoca enotnost upravljanja in nadzora storitev
od kraja do kraja ter u¢inkovito integracijo upravljanja z
moznostjo personalizacije, uporabniskega samoprilagajanja
in avtomatizacije upravljanja s storitvami.

V dana$nji terminologiji SDN lahko ISA imenujemo za
prvo komercialno SDN-aplikacijo.

IV. POVEZOVANJE SVETOV.
PLATFORMA ZA OBLACNE STORITVE

Iskratel se je zelo zgodaj srecal z zahtevo po dolgotrajnem
vzdrzevanju programske opreme pri operaterjih. Ta zahteva
implicitno vsebuje zahtevo po enakem Zivljenjskem ciklu
operacijskih sistemov in strojne opreme, ki je ni mozno
izpolniti, zato kot logi¢no reSitev ponuja prehod v virtualna
okolja. Sama virtualizacija pa ne zadosca brez platforme za
gostovanje aplikacij.

Ugotovili smo, da je najbolj optimalno, ¢e hkrati s svojimi
reSitvami dobavljamo tudi platformo za delovanje teh reSitev.
Odlo¢ili smo se za izvedbo lastne platforme za oblacne
storitve, pa tudi za oplemenitenje lastne reSitve z uporabo
odprtokodnega programja, saj to omogoca bolj$o zdruZljivost
in skladnost s standardnimi resitvami. V prvi fazi smo lo¢ili
programsko in strojno opremo (virtualizacija). Nato smo do-
dali vmesnike za sistemske storitve (diagnostika, arhiviranje,
dostop do baze...). Ker so zahteve naSih kupcev po visoki
razpolozljivosti storitev in zagotavljanju obnove storitev v
primeru izpadov z geografsko redundan¢no izvedbo storitev
samoumevne, smo v okviru prve verzije platforme podprli
tudi zagotavljanje visoke razpoloZljivosti in kakovosti
storitev. Platforma je bila pri kupcih dobro sprejeta.
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Logi¢no nadaljevanje in zahteve operaterjev so nas vodile
do naslednje razli¢ice platforme, ki je Ze obla¢na, z orkestra-
cijo po nacelih virtualizacije omreznih funkcij (NFV).

Realnost storitvenega okolja pri operaterjih je skupek
resitev razlicnih dobaviteljev, zato vsebuje veliko razli¢ne
strojne opreme in razli¢ne platforme za podporo omreznih
funkcij. Prakti¢no vsak dobavitelj predstavi lastno platformo,
ki pa ne omogota zadostne zdruzljivosti med ponudniki
programske opreme. Tako operaterji ne zmorejo slediti cilju
znizanja stroskov, temvec¢ se lahko zgodi, da dosezejo ravno
nasprotno. Z naras¢anjem $tevila elementov infrastrukture, ki
jih je potrebno obvladovati na oblaéni platformi, se je tudi
pojavila potreba po orkestraciji funkcij, ki gostujejo v oblaku.

Nase vodilo za naslednjo verzijo platforme so bile:

— zahteve operaterjev po avtomatizaciji, razsirljivosti in
pocenitvi storitev,

— poenotenje testnega in proizvodnega okolja,

— enotna obla¢na platforma za vse nase storitve.

Temeljna izhodi$¢a za funkcijske lastnosti platforme CSP
(Cloud-Services Platform) so:

— uporaba zrele obla¢ne odprtokodne tehnologije
(Openstack, OpenBaton, Zabbix, CEPH),

— upostevanje zahtev standardov (ETSI NFV),

— standardizacija vmesnikov,

— razsirljivost in elasti¢nost,

— avtomatizacija izvedbe resitev,

— podpora "klasi¢ni" operaterski zanesljivosti storitev,

— sozitje "starih™ in z NFV zdruzljivih aplikacij,

— upravljanje Zivljenjskega cikla obla¢nih resitev,

— podpora nadzoru SLA platforme.

Tako je CSP splosna obla¢na platforma, namenjena za
operaterske storitve, za gostiteljstvo virtualiziranih omreznih
funkcij in tudi za ostale IT/loT-storitve.

Slika 3 prikazuje glavne gradnike platforme CSP v skladu
z arhitekturnim modelom ETSI NFV.

Open OPEN BATON
interface Sm—

Orchestrator
Serviceand VNF Open
descriptors interface
Open
Open interface nterface
P MN e Generic
Open interface VNF
viIMS vBGW VNF x Manager
Open interface Open
nterface
@ ceph ZABBIX

openstack

Cloud-Services Platform
Slika 3: Glavni gradniki CSP v arhitekturi ETSI NFV

Platformo sestavljajo Stirje glavni deli:

— Infrastruktura virtualiziranih omreznih funkcij (NFVI,
NFV infrastructure), ki zagotavlja sloj laaS,

— Upravitelj infrastrukture (VIM, Virtualised
infrastructure manager),

— Orkestrator, ki skrbi za zZivljenjski cikel storitev in
omogoca njihovo verizenje v kompleksnejse storitve,

— Upravitelj VNF (VNF manager), ki skrbi za zivljenjski
cikel virtualiziranih (omrezZnih in ostalih) funkcij.
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Naj poudarimo, da je za uspe$no izvedbo potrebno poleg
programske kode, ki je v okviru odprtokodnih projektov na
voljo vsem, dodati veliko kode, ki poveze posamezne pro-
jekte v ucinkovito celoto, in realizirati funkcije, ki v izvorni
kodi ne obstajajo (npr. podpora visoki razpoloZljivosti, geo-
grafski redundanci ipd.).

Platforma CSP ni namenjena le ponudnikom telekomuni-
kacijskih storitev, ki zahtevajo delovanje v okolju ETSI NFV,
temved predstavlja tudi enotno platformo za vse industrijske
vertikale, ki jih s svojimi re§itvami naslavlja Iskratel. Lahko
trdimo, da predstavlja splos$no platformo, ki zares omogoca
zlivanje storitev in doseganje ciljev stroskovne optimizacije,
hitrejSega trZzenja storitev in integracije aplikacij razlicnih
dobaviteljev v uginkovite, trzno zanimive storitve. Slika 4
ilustrira nekatere scenarije uporabe CSP.
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Slika 4: Uporaba CSP v ve¢ industrijskih vertikalah.

V. Z GLAVO V OBLAKU:
VIRTUALIZIRANE OMREZNE FUNKCIJE

IMS (IP multimedia subsystem) je danes Siroko sprejet kot
referen¢na arhitektura za vsa prihodnja javna omrezja — tako
fiksna kot mobilna. Ta splo$na sprejetost IMS je ocitna ne le
v mobilnem svetu, kjer IMS velja za naslednika 2,5G/3G,
temve¢ je mocéno podporo Cutiti tudi s strani operaterjev
fiksnih omrezij, saj je z IMS omogoceno tako nomadstvo
uporabnikov kot tudi obogatitev sej z novo vsebino.
Operaterji so v zadnjem letu stopili korak naprej proti novim
tehnologijam: IMS zahtevajo v virtualnem okolju.

Virtualni IMS (vIMS) je prvi predstavnik Iskratelove
druzine izdelkov in resitev, za katero je znacilna uporaba v
virtualnem okolju. Krmilni sloj vIMS (IMS core) je klju¢ do
zlivanja dostopovnih tehnologij, storitev, vsebine in aplikacij.
Omogoca prikljucevanje omrezij 2G/3G, 4G/LTE, brezzi¢nih
in celo prvotnih telekomunikacijskih sistemov. Jedrne entitete
IMS so izvedene kot samostojne virtualizirane omrezne
funkcije (VNF) na platformi CSP, v kateri ima posebno vlogo
upravljanje funkcij VNF zaradi krovnega administriranja
resitve VIMS in masovnega vnosa naro¢nikov.

Za zadovoljitev sodobnih komunikacijskih potreb tako
reziden¢nih naro¢nikov kot poslovnih uporabnikov poskrbijo
v omrezju VIMS razli¢ne glasovne in podatkovne storitve in
aplikacije na aplikativnih streznikih. Za telefonske storitve
skrbi TAS (Telephony-applications server), za prisotnost in
hipno sporoCanje skrbi IMPS (Instant messaging and
presence server). Za poslovne uporabnike je pomembna
stalna dosegljivost kjer koli, kar omogoca funkcija prehajanja
(roaming), dosegljivost na razli¢nih napravah (MDU, Multi-
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device user) in poenoteno komuniciranje (UC, Universal
communications), za rezidenéne naro¢nike pa je morda bolj
zanimivo nomadstvo. Funkcionalnosti TAS in UC zagotavlja
aplikativni streznik AS kot samostojen VNF na platformi
CSP.

Virtualni medijski streznik (vMS) je naslednji izdelek, za
katerega je znacilna uporaba izklju¢no v virtualnem okolju. V
okolico (praviloma z IMS/VIMS) se povezuje preko vmesnika
H.248. Uporabljamo ga v okolju IMS ali v omrezjih nasle-
dnje generacije (NGN, Next-generation network), na primer s
klicnim streznikom CS. Glavne funkcionalnosti so generira-
nje tonov obvesCanja in tonov DTMF, sprejemanje in prepo-
znavanje tonov DTMF, izvajanje naznanil preko protokola
RTP, posredovanje tokov RTP med parom naprav, izvajanje
prekodiranja tokov RTP, izvajanje konferen¢nih povezav
med tokovi RTP.

Tudi VMS je namescen kot samostojen VNF na komerci-
alni platformi (COTS, Commercial off-the-shelf), medtem ko
platforma CSP zagotavlja laaS (Infrastructure as a service).
Pri tem zaradi narave medijskega streznika (npr. izvajanja
konferen¢nih povezav) e posebej prideta do izraza orkestra-
cija ter zagotavljanje razsirljivosti in elasti¢nosti.

VI. POGLED NAPREJ

Odlika Iskratelovih izdelkov in resitev je vedno bila
izjemna prilagodljivost okolju umes¢anja. To so zagotavljali
Siroka podpora krmilnih protokolov, granularnost obdelave
podatkovnih tokov, upostevanje zahtevane kakovosti storitev,
univerzalnost reSitev in visoka prilagodljivost posebnim
potrebam uporabnikov.

Z novimi tehnolo§kimi usmeritvami na podro¢ju
SDN/NFV in enotno elasti¢no infrastrukturo je na voljo
popolna podpora konvergenci storitev (glasovnih, video,
podatkovnih) v fiksnih, mobilnih in brezzi¢nih omrezjih ter
na prehodih med njimi. V okviru dostopovnih resitev jih
bodo dopolnile storitve pametnih prehodov za potrebe 10T in
razli¢nih nivojev avtomatizacije.

Ze podprtim IKT-storitvam se danes pridruzujejo nove
storitve z podrocij javne varnosti, zelezniskega in cestnega
prometa in energetike. V teh bodo infokomunikacijske
storitve, povezane z velepodatki (big data) in inteligentnimi
sistemi, $e globlje integrirane v digitalizacijo podrocij.
Raznolike storitve se bodo zdruZevale v resitvah za pametne
zgradbe, soseske, mesta, pri ¢emer sta elasti¢na infrastruktura
in konvergenca storitev Se posebej pomembni za izboljSanje
kakovosti zivljenja in okolja.

VII. ZAHVALA, LITERATURA IN AVTORIJI

ZAHVALA
Avtorji se zahvaljujemo recenzentoma za vse predlagane
popravke in izboljSave.
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[2] Strateska usmeritev Iskratela — interni dokumenti

[3] Produktni portfelj Iskratela v internih arhivih in na doma¢i strani
[4] Domace strani s podroéja 5G, NFV, IoT in SDN
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kot produktni vodja Iskratelove obla¢ne platforme CSP in je avtor in
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Network Analytics — Core Data & Architecture
Considerations

James O’Brien, IBM Central & Eastern Europe, Prague, Czech Republic

Abstract - This article will look at what ‘network analytics means from a practical perspective in terms of data and architecture. The core
data sources are for network analytics are reviewed. How these data sources can be connected with one another will be looked at. The
relationship between network analytics and classical service assurance will be examined. A possible arrangement of domains &
subcomponents specifically for network analytics/big data will be suggested. Finally case is made for why a general purpose platform for
network analytics should be used. The primary focus of this paper is mobile radio network based network analytics. For the purposes of the

discussion the focus will be on internal data sources

I WHAT IS NETWORK ANALYTICS?

While ‘Network Analytics’ is a term that is being used by
many vendors in the communications industry, there is no
standard definition of what it means. In practice that the
following definition fits well:

“Simply put, networking analytics provides insight into
what devices are on the network and how they are
communicating with each other. This helps networking
teams who are increasingly responsible for more and more
applications/services traversing the network via an increasing
number of locations. So, the Kkiller use-case is network
troubleshooting (is it the app or the network?), but this
analytics information could also be monetized by the network
operator” [1]

This definition is useful because it gives some insight into
the uses and the data main data sources. It also gives the
perspective that although network monitoring is important
there are also other use cases for this data. In addition to this
definition network analytics is very closely related to ‘big
data’. As will be shown in section Il Architectural
Considerations from an architectural perspective Network
analytics can be seen as applied ‘Big Data’ for
Communications Service Providers.

1. CORE DATA SOURCES

Any successful data project will have a clear vision about
the data that needs to be captured and the joins that need to be
made to make the data useable. A review of TM Forum’s list
of big data use cases makes it clear that the use cases are
found in all layers of the architecture and all domains [1].
Most use cases by TM Forum listed rely on combining Usage
data with data from BSS systems. In this section an overview
of the major data sources will be provided.

A. Transactional Data and Network

Monitoring Data

Although network data sources are complex and not
easily intelligible they have some huge advantages:

Usage

— They are high quality — machine generated data is
unlikely to have errors

50

— Are easily mapped to network devices, which in turn can
be mapped to geographic locations

The major data types can be divided into following

categories:

— Network monitoring data/log data — is normally
addressable only to network elements’. After
transactions these are seen as the most important data
source. [1] Examples of this are Provider Routers, Cell
Towers and Core network elements. This data is very
rich in its range of technical parameters that are
provided by some equipment. For radio networks this
data is normally provided in batches by network work
management systems, in data networks it is usually
collected by active polling of network elements. For
larger networks a resource performance management
platform may be included in the Service Assurance
stack to aggregate data from different NMS platforms.

— Active Test - Collection of data may be active or passive.
Active test tools such as WireShark® are tools that
actively interrogate or generate test signals. These are
typically used in fault resolution.

— Event data sent to the fault management platform (s)
by network elements and other monitoring systems in
response to a failure.**

— Transactional data sources are the most important
data sources for analytics projects. [1]

— Signaling data represents signaling protocol messages
from the network, this is also referred to as Deep Packet
Inspection (DPI). This data is normally collected from

! In wireline networks and in B2B environments it’s possible that network
monitoring and customer monitoring are synonymous

2 https://www.wireshark.org/ Wireshark is protocol analyser that is very
widely used for active testing of networks

% See the ITU standards for a defintion of alarm data formats[2]

* See ITU standards for event management [3]
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passive probes or from equipment® It is most
interesting because:

— it contains a lot of subscriber related information,

— Itis very fine grain so will capture call attempts even
where no billing event is created.

— Itis very low latency and can be delivered in near real
time or streamed depending the vendor.

The number of records created by signaling interfaces
can be massive (billions of records per day in a large
network) and the cost of covering all the networks with
probes can be high so careful selection is needed in
selecting which interfaces to monitor.

— Mediated Call Data Records (CDRs), these are
generated by the billing and charging processes and can
be wused for analytical purposes they contain,
information covering the reason the call terminated, the
A and B parties, the networks concerned, optionally
they may include information on the type of device
used (handset), depending on the configuration the
CDR may also contain the cell from which a call
originated.®

B.  Dimensioning Data and Enriching data items

In order to use the base data created by the network and
by service assurance tools its necessary to attach more data
with to it to create more dimensions.

Business Support Systems

Data sources for these additional data items come from
other systems used to capture orders for services and to hold
data relating to subscribers and equipment. The specific
names and number of systems involved will vary. In this
article common terms are used to describe these systems.

— Product Catalog — The product catalog is a part of the
Business Support System (BSS) stack used to master
the list of all the products a telecommunications
company sells to customers.’

— Customer Management System — Part of the BSS
where a telecommunications company is required to
retain a list of customers and/or where the company has
‘postpaid’® clients. Where customers are not recorded

® For a description of protocols and where they fit in the radio network
architectures see chapters 11, 12 & 13 of The Telecommunications
Handbook [4]

® For a detailed description of 3G CDR’s see 3GPP TS 32.298 V13.3.0
(2016-03) which can be found at:
http://www.3gpp.org/DynaReport/32298.htm

" Enterprise product catalogs for telecoms are normally arranged in layers to
support product lifecycle management and order decomposition processes,
and may consist of several federated catalogs that focus on different layers
in the OSS and BSS stacks. For a formal description of Product Catalog
implementation see: https://www.tmforum.org/resources/standard/gh978-
catalog-to-catalog-interface-r14-5-1/

& Mobile providers have two types of retail subscribers, prepaid and postpaid.
In many jurisdictions there is no requirement to retain any details about
prepaid subscribers. Understanding these unknown subscribers often
becomes a network analytics task (segment users based on behavior).
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there is normally a system that records all the active sim
cards that have been sold.’

— Provisioning & activation — Systems that create entries
for subscribers in the network. It is these systems that
complete order processing.

— Inventory/topology — a telecommunications company
will have an inventory that holds a detailed list of all the
network equipment deployed in the network. Ideally
this system will also hold a complete list of all
equipment which is not deployed.
As virtualization increases with the deployment of
Software Defined Networks and Network Function
Virtualization based network architectures, inventory
systems will have to be augmented with data from
orchestration platforms. While virtual entities are
nothing new, the volumes, layering, dependencies and
will increase dramatically in the near future. A high
quality set of inventory data is needed for any network
analytics project that needs an understanding of the
topology of deployed services and network components.

— Geographic information Systems (GIS) today GIS tools
are normally integrated into display tools rather than

being full systems in their own right. [10]

C.  Joining data to increase dimensions.

Data sources can be joined to other data on a number of
dimensions, while not exhaustive these are some of the most
important dimensions:

— GPS coordinates, these can be associated with Radio
base stations and cells.

— Network equipment identifiers — unique identifiers for
network equipment, ideally these should be common
across all systems.

— International Mobile Station Equipment Identity
(IMEI) the initial eight digits can be decoded into a
Type Approval Code (TAC)™ which can be mapped to
specific equipment manufacturers and to specific
models of device.

— Mobile Subscriber ISDN Number - is a number
identifying a subscriber, basically the telephone number
associated with the SIM. ™

— International Mobile Subscriber Identity (IMSI) is a
unique subscriber identifier and is stored in the SIM
card and is passed to the HLR.

Having enriched data makes higher value analytical tasks
possible as links between network data (usage & equipment)
can be made to information about groups of subscribers or to

° For an excellent summary of some of the implications of the difference
between selling to known customers and simply selling prepaid SIM cards
see Measuring mobile penetration [5]

10 See GSMA documentation for a description of how IMEI numbers are
constructed. http://www.gsma.com/newsroom/wp-
content/uploads//TS_06_v9_0.pdf

1 For a formal definition of how numbers are managed see:
https://www.itu.int/rec/T-REC-E.164/en
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products and services. The majority of use cases for Big Data
and Customer Experience Analytics rely on data sources.
Understanding the dimensions and the issues involved in will
inform decisions around the design of data structures for data
in motion and in persistent storage.

Il. ARCHITECTURAL CONSIDERATIONS

Establishing a clear scope for all systems removes
complexity and makes it clearer who the stakeholders are for
each system. Each OSS system has a clearly defined purpose,
and can be located into the overall system architecture easily
using TM Forum standards. Doing this for network analytics
is harder as it is not clearly defined in standard architectures.
This leads overlaps of responsibility with existing systems.

If a typical telecommunications reference architecture is
used its clear that many of the existing functions in the
Service Assurance stack will have a role in network analytics
activities because they collect the data needed for network
analytics from the network.
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— It is relatively speaking easier to find skilled people for
general purpose platforms than for niche telco specific
platforms.™

— Conceived with massive scale in mind.

A separation of concerns should also be a consideration in
the long term for any company moving into this area. Most
source systems are designed as applications to solve specific
problems. Using them beyond their core purpose is likely to
have poor results. Considerations here:

— Cost of customisation

— An increased number of users may lead to application
performance issues.

— The application delivery team may struggle to deliver
on unforeseen and unintended use cases.

— Organisational & ownership issues — one part of the
business owns a system but it is needed in another part
of the business.

Taken together there is a need for general purpose
analytics architecture that:

— Meets common enterprise wide needs

— Can Deliver scale

— Interface with source systems and data feeds

—Has a modular architecture so that
components can be added in as needs emerge

additional

There is a general consensus that a specific analytics
architecture should be used.**

‘ Business Support Systems ‘ ‘ Operational Support Systems ‘

Data Sourcces

{ Network [ 0 rt Systs ] { Service Mgmt Data Sources ]

] { Performance Mgmt Data Sources ]

{ Element Management System ][ Business Support Systems

{ Devices  Systems/ Apps [ Test& Diagnostc Systems ] { Fault Management Data Sources ]

Picture 1: A standard Service Assurance Architecture

Looking at this it is possible to see that there are areas that
already could be regarded as dealing with network analytics,
notably the Customer Relationship Management layer and
Service Management layer.

A.  The need for general purpose platforms

Network analytics problems often require ‘big data’
solutions. The benefits of applying big data tools and
architectures are that these tools are:

— more widely used than niche applications and

— are designed for massive scale

— usually designed to be deployed in virtual & cloud
environments

— Many also have inbuilt redundancy being built to run on
x86 architectures.™

12 A Prime example of resilient architecture is Hadoop
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Data Data

Analytics Platform

Picture 2: Analytics reference architecture

Exactly how and when the components are deployed is a
matter of business priority based on the needs of the company
as they emerge. TM Forum provides a maturity model for big
data that is useful to get an understanding of where to start

[9].

B. Governance

Breaking out network analytics/big data components into
distinct blocks in the overall enterprise component
architecture allows the enterprise to impose quickly a level of
architectural management.

3 A simple google search can illustrate this (30 April 30, 2016):
Jobs Hadoop - About 884.000 results (0,21 seconds)
Jobs Telecom - About 51.400.000 results (0,42 seconds)

* Various organizations & vendors have published suitable reference
architectures.
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Picture 3: Domains associated with Big Data and Network Analytics

In the domains in Picture 3 the Network Analytics, Big
Data & Business Intelligence functions are placed into three
related domains so that it is possible to collect all the
functions associated with Network Analytics and big data
into defined components. This allows all internal
stakeholders to get a clearer idea of where data originates,
ownership and which tools should be used to manage it.
Different enterprises will have their own views how these
domains should be organized & named etc.

The domains in Picture 3 are broken down as follows.
a. Business Intelligence Domain - has three areas:

— Domain Analytics — there are always specific analytic
applications this services as a place holder for these and
allows a level of architectural governance.

— Dash-boarding — ability to map & present & track
KPI’s & Scorecards which support the business

— Visualization & Discovery — ability to search and
visualize historical and current data for complex
patterns, ability to present aggregated long-term views
of data.

b. Big Data — catches newer big data technologies and may
also be used for more traditional components.

— Statistical Modelling - by placing modeling and
prediction into this component it is possible for other
domains to use this capability to introduce prediction
and real-time scoring into business processes and
decision management.

— Persistent Storage & Search — covers persistent
storage:

— ‘No SQL’ solutions for persistent storage such as
Hadoop, Graph databases, & document databases.

— SQL Traditional relational databases and newer high
performance SQL compliant in memory databases or
massively parallel processing databases (MPP)

— Storage & Search covers — functions that may be
using indexing and storage technologies to create
query-able archives (a typical use for Hadoop in fact).
This is treated as separate as these often become
transformation tools

— Stream Processing - contains generic Stream
computing & complex event processing platforms.

c. Service Data reconciliation - this domain is specific to
telecommunications and is used to locate the large scale
analytics & mediation capabilities need for monitoring of
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Telecommunications Services. Traditionally as seen in
Picture 1 many of these functions reside in Service
Assurance. The view being advanced here is that these
components should be formally grouped in some way
that makes clear their role in the big data/network
analytics stack.

It serves the need for transaction processing and
analytics needed for processing of data from Probes,
network equipment & CDR’s. This domain fills the
following roles:

— Capture subscriber usage patterns.

— Convert events into actionable Data

— Forms the collection & correlation needed for Data
Monetization.

It has the following components:

— Transaction Collection - Based on Deep Packet
Inspection tools (probes), fixed line Netflow, Pollers,
classical automation.

— Non Billing Mediation- Translation and formatting of
multivendor transactional records non billing CDR’s
collected by probes or generated by Network
equipment.

— Transformation & Correlation — correlation of data
from different sources so that is cross referenceable.
Transformation of data from one format to another.

Different organizations will organize these domains to
suit themselves. Where possible it is advisable to use external
standards at least as a starting point so that people from
outside the organization can quickly understand what is being
done.

V. CONCLUDING THOUGHTS

In this article we have looked at some of the major internal
data sources and how they can be connected. Starting with
internal data sources for a telecommunications company
makes sense as they have immediate value internally to the
business and they may also be useful to external parties.
Understanding how data source can be connected with each
other is essential to designing efficient data structures or else
in making decisions on selecting a 3" party solution.

Network Analytics and Big Data should be clearly located in
the architecture of the enterprise. Doing this will make long
term development and management of platforms less
complex. An explicit architecture will enable the CSP to
build strategies based on use of network data and analytics.
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Demystifying loT

Bojan Radulovi¢, NIL, Ljubljana

Abstract — Awareness that soon billions of devices will be interconnected is growing amongst the population; however, there are still
many uncertainties about in which direction the technology will lead us. The Internet of Things (10T) needs to be dissected into several areas
and evaluated separately to be able to form a successful business case for a vertical solution.

Keywords — 10T, Wi-Fi, LoRa, Sigfox, ZigBee, 3GPP, NoSQL, LPWAN, Narrowband, Analytics

I INTRODUCTION

The Internet of Things movement is not a particularly
new concept. It was formerly described as machine to
machine (M2M) communication. However, restrictions in
access technology have not pushed the concept into
widespread adoption. Existing connectivity methods such as
Wi-Fi, Ethernet, or Bluetooth have specific limitations
relating to the ability to connect a large number of devices
over a large area with a small footprint on power usage. Thus
the requirement for new technologies arose and gave birth to
a myriad of proprietary and standardized solutions. However,
picking the right access technology is only one of a list of
areas that need to be addressed—these also entail the
following:

— Standardization
— Power usage

— Data aggregation
— Storage

— Analytics

— Security

— Monetization

The analytics segment has shown the greatest
advancement by being able to make intelligent business
decisions based on the large quantities of data accumulated
by the growing amount of heterogeneous devices.

Il. ACCESS TECHNOLOGIES

Existing access technologies have not been particularly
successful in supporting a great number of connected devices,
thus creating a gap in connectivity methods:

— Wi-Fi (short range, power usage)

— Bluetooth (short range, power usage)
— Mobile (complexity and power usage)
— NFC and RFID (short range)

— Ethernet (physical restrictions)

Table 1: Emerging access technology comparison

Technology Standard Range Data Rate
BLE Bluetooth 4.2 50-150 m 1 Mbps
ZigBee ZigBee 3.0  10-100m 250 kbps
Z-Wave Z-Wave Alliance 30m 100 kbps
6LOWPAN RFC6282  Various' Various®
Sigfox Sigfox Up to 50 km 100 bps
LoRa LoRaWAN Up to 15 km Up to 50 kbps
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! 6BLoOWPAN is a communication protocol rather than an
access technology, where the range and data rate depend on
the access technology used.

A new wave of technologies emerged trying to address
the shortcomings of existing standardization. Specific focus
was put into designing communication protocols to support
optimized data transport, heterogeneity of devices, and
especially low power consumption (a battery should last 2
years or more).

A. Access technology choice

When building a business case for a vertical solution, the
choice of the access technology used has to answer the
following questions:

— What is the desired range?

— What is the required data rate?

— What are the battery lifetime expectations?
— What is the number of devices deployed?
— What is the speed of deployment?

— What is the security level required?

While there is no clear technology leader, the questions
above will provide guidance and allow only a few select
technologies for further evaluation.

B. Short Range

Wi-Fi  has dominated the specter of short-range
connectivity methods by being easy to deploy and offering a
variety of end devices to choose from. The security level of
wireless protocols has been developing over the years. If
properly implemented, it allows for secure communication.
However, power efficiency, usage of the unlicensed spectrum
and precision of location services has shown areas where
potential new technologies may flourish. Notable new
technologies include:

— ZigBee

— Bluetooth LE
— Z-Wave

- NFC

— Wi-Fi Aware

Many of the protocols specifically focus on the areas of
optimized power consumption, proximity awareness and
optimized data rate, which directly influence battery life.
With these specifics in mind, protocols such as ZigBee allow
for various home applications to be developed:

— Smart meters
— Light control
— Home security
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— Environmental monitoring and control
— Smart appliances
New use cases are being rapidly deployed and often
consist of a collection of device/sensor data saved to the
cloud of the solution vendor, whereby the vendor provides
remote access to and analytical report of the collected data.

C. Long Range

Cellular has so far been the dominant technology
deployed in the 10T solutions that require large area
coverage. The ability to use existing 3G and 4G data
transport allowed for rapid deployment. This technology
enables millions of connections, but it has revealed
significant shortcoming as well:

— Power consumption

— Requirement for SIM

— Provider plan

— Complex integration into operator infrastructure

The 3GPP started an extensive standardization movement
to support upgrades of existing 4G mobile networks.
However, until the standards are not ratified and supported by
hardware vendors, there is an opportunity for proprietary
technology to gain traction. The early movers saw an
opportunity by implementing a long-range technology and
gaining an initial market share before standardized
technologies become available. Two technologies from the
LPWAN (Low Power Wider Area Network) architecture
have emerged. These cover the shortcomings of cellular
solutions by delivering miles of range and years of battery
life to connected devices:

— Sigfox

— LoRa Alliance

Sigfox relies on transmission of data over unlicensed
spectrum, which is the 915-MHz ISM band in the US, 868
MHz for Europe, and 433 MHz for Asia. Sigfox delivers long
range through the usage of very small amounts of data and at
extremely low speeds of 100 bps. This makes it suitable for
devices that have infrequent bursts of data, such as sensors
and meters. However, Sigfox has been challenged by
regulatory bodies worldwide due to its slow transmission of 2
seconds for only 12 bytes of payload. This occupies the
spectrum for a long period, making collisions and
interference unavoidable.

The LoRa Alliance, and the LoRaWAN specification in
particular, competes directly with Sigfox as it operates at the
same narrowband frequency spectrum but can be adapted to
handle any spectrum, allowing for a more efficient indoor
use. As with Sigfox, the long range and extended battery life
is achieved by very low data rates of up to 50 kbps. This is a
significant improvement over the Sigfox specification but
still does not support applications with a requirement for data
hungry devices and applications. The Lora Alliance consists
of several reputable hardware vendors, sensor manufacturers,
operators and application providers, creating an ecosystem of
partners resembling a standard body.

Both LoRaWAN and Sigfox rely on operators deploying
radio elements or gateways in similar fashion as the current
cellular technologies. This requires a sizable investment into
infrastructure. The early mover operators are choosing either
of the technologies in hopes it will gain enough traction to
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become the de facto IoT standard or capture enough market
share before competing operators may catch up.

At the same time, the 3GPP has recognized that existing
data communication methods will not allow for an explosive
expansion of devices. As a result, multiple new narrowband
technologies were formed that allow the reuse of existing
cellular infrastructure and reduced CAPEX:

— NB-loT
— NB-LTE-M
— LTE-MTC

The operator community is mostly anticipating the 3GPP
NB-loT standard, which is planned to be ratified in the
summer of 2016 in Release 13 with great support of
manufacturers. NB-10T is a self-contained carrier inside a
system bandwidth of 200 kHz. It will most probably require
minor upgrades to function in an existing LTE network. NB-
IoT promises long range, low power usage, cheap chipsets
and great indoor coverage with the highest level of security.
Companies such as Huawei, Ericsson, Qualcomm and
Verizon are betting on the quick release of chipsets and the
adoption of the new standard.

Application vendors providing lifecycle management of
10T devices are eagerly awaiting ratification of the standard
that will allow adoption of the existing applications.
Application vendors that provide analytics services are
usually access technology agnostic, which means they are
simply awaiting for the 0T movement to get widespread
adoption.

I1l.  DATA STORAGE

In the past, traditional relational databases had been used
for managing, storing and querying structured datasets in
predefined tables. However, the requirements for storage of
vast amounts of data generated by devices with unstructured
and flexible data models challenged the RDBMS systems to
scale and perform.

A new breed of database systems was adopted by large
companies to handle the new mantra of data storage called
NoSQL. The methodology is centered on the concept of
distributed databases with the ability to store and process
highly unstructured data. The following advantages have
made the NoSQL solutions the de facto mechanism for 10T:

— Increased scaling — the distributed approach allows for
scaling out instead of scaling up.

— Performance — the use of frameworks that allow
distributed storage and processing without performance
loss.

— Big data management — allows for increase in data
volumes without expensive data management systems

— Lower OPEX — transparent extension of storage through
the use of commaodity hardware.

— Schema less — flexible data models without rigid schema
definitions.

Similar to the situation in access technologies, there is no
clear leader in the NoSQL space. However, a couple of
notable mentions have to be provided that have evidently
grasped a significant market share:

— MongoDB

— CouchDB

— Cassandra
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— Neo4j
— H-Base
Despite all the benefits of the NoSQL database systems, it
is not meant to be a replacement for the existing RDBMS, as
enterprise companies will still heavily rely on the structured
and transactional model of RDBMS.

IV. ANALYTICS

While collecting huge amounts of data is nothing new, the
added value of any big data system is in the analysis phase
and insights that it may bring to both end customers and
operators. With loT, the diversity of devices collecting the
data opens up numerous possibilities for vertical solutions.
Analysis of data gathered by loT devices is most often used
for the following:

— Recognition of patterns

— Optimization of processes

— Optimization of resources

— Automated management of exceptions
— Prediction

— Decision management

Already there is a tremendous variety of software-based
companies providing analytics services on top of data that is
access agnostic. But the real business value is mostly shown
by tailored solutions for a specific vertical.

Often the analysis process in 10T solutions also divulges
issues that might never have been discovered unless a large
enough data set had been used and had undergone processing.

V. SECURITY

The thought of our refrigerator or washing machine being
connected to the Internet may give us great ideas and use
cases; but still, at the same time great care should be given to
the fact that others can access these devices.

Whereas existing access technologies have reputable
security mechanisms in place (especially cellular networks),
the emerging technologies can leave something to be desired.
Reputable security companies have scrutinized cheap loT
devices of upcoming access technologies, especially in the
residential segment, and have found that often the security
mechanisms had been implemented poorly, if at all, leaving
our wireless devices at the mercy of potential hackers.

Access to cheap sensors can be gained easily by using the
default password or sniffing unencrypted traffic across the
wireless network, which can potentially lead to numerous
threats:

— Manipulation of control systems — heating, cooling
— Physical access — opening doors, windows

— Critical infrastructure damage

— ldentity theft

— Leakage of sensitive information

— Location tracking

As a result, many of the industry leaders are awaiting the
upcoming NB-IoT standard to be ratified. This standard uses
well-known security mechanisms for devices and can
alleviate any concerns customers may have about using a new
access technology.
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VI. MONETIZATION

As our minds imagine tons of ideas of how to
interconnect devices which have never been connected
before, the success of any 10T solution will greatly depend on
the viability of the business case.

Equipment manufacturers, telecom operators, end
customers and system integrators are all looking for a place
in this new movement.

A. Telecom operators

At the moment of writing the majority of telecom
operators do not yet have a clear picture of how to monetize
the Internet of Things. The first challenge is the right choice
of the access technology with the significant impact on
capital expenditure. Early movers have decided on either
Sigfox or LoRaWAN, but the majority of operators are
awaiting the upcoming NB-IoT specification to be ratified.

As applications for loT-based solutions are basically
limitless, operators have to find a strategy and business
model to support a variety of end customers.

Earliest adopters have decided to provide the access
technology infrastructure with the cloud-based capabilities of
aggregating, storing and processing the data for end customer
applications to access and evaluate the data.

Devices Operator Cloud Infrastructure Customer

Analytics
API

Application

Aggregation
Analytics

API

Storage

Picture 1: Telecom operator infrastructure model

End customers would purchase supported 10T devices and
register them in the operator’s lifecycle management system.
The collected data would be stored in the operator’s cloud
services and provided to analytics engines and applications
through REST API interfaces. Optionally, the operator may
provide both analytics and application services for the end
customer.

B. Vertical solutions

To summarize—there are no limits! The diversity of
solutions that collect data from interconnected devices are
already incredible. The added value will come from the
evaluation of patterns and analytics. As long as the analytics
data supports the business case, the intended 10T solution will
most probably be implemented in some sort of way.

Examples:

— ABB - sensors incorporated in large diesel machines
installed in freighter ships report operating parameters.
The analytics engine reports optimal operational
parameters for greater fuel efficiency and minimized
servicing cost of components. ABB reports data to ship
operators with instructions on usage.

— John Deere — automated tractors guided by a GPS signal
used for agricultural processes. It introduces a sensor into
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the soil, which reports statistical data about humidity in a
large area helping the farmers achieve optimized harvest.

— Ingenico — supplier of POS terminals is covering the
device lifecycle of terminals trough constant monitoring
via the cellular network. Devices which deviate from
standard use (stolen or lost) are automatically
decommissioned.

VIL.

At the moment, everyone is awaiting for 10T to become
the next big buzzword after the Cloud. loT will change the
way we approach our daily tasks, both in personal and
professional environments. Connecting billions of devices
will provide greater levels of insight, but it requires the
existing technologies to adapt and support such a great
number of connections. The residential use will see a myriad
of different access technologies being used—from ZigBee to
NFC, depending on the use case. The long-range area is
divided by adopting proprietary protocols such as Sigfox and
LoRaWAN or by awaiting the ratification of the NB-loT
standard, which is expected to be implemented in the
following two years.

SUMMARY
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Digitalno preoblikovanje Slovenije

Marjan Turk, Direktorat za informacijsko druzbo, Ministrstvo za izobrazevanje, znanost in $port

Povzetek — V prispevku je obravnavano trenutno stanje razvoja digitalne druzbe v Republiki Sloveniji, analizirane so razvojne vrzeli in
predlagani ukrepi za razvoj digitalne druzbe, ki si bo zagotovila enakovreden polozaj v bodo¢em enotnem evropskem digitalnem prostoru.
Izpostavljene so priloznosti in dejavniki uspeha, ki bi jih morali upoStevati pri nadaljnjih razvojnih aktivnostih. Prispevek v osnovi povzema
strateSke usmeritve strategije DIGITALNA SLOVENIJA 2020, in jih nadgrajuje z ugotovitvami in konkretnimi operativnimi predlogi za

digitalno preoblikovanje Slovenije.

Kljuéne besede — digitalna druzba, digitalizacija, digitalizacija industrije, DIGITALNA SLOVENIJA 2020, digitalno preoblikovanje

I Uvob

Oblikovanje sodobne drZzave, ki si bo zagotovila svoj
prostor v globaliziranem svetu, je neposredno povezano z
digitalizacijo vseh podro¢ij druzbenega Zivljenja. lzjemen
razvoj in uporaba informacijsko komunikacijskih tehnologij
(IKT) in interneta so namre¢ v zadnjih desetletjih v temeljih
spremenili ustaljene nacdine delovanja industrije, javnega
sektorja in zivljenje vsakega posameznika. Digitalne
tehnologije ponujajo neslutene razvojne moznosti, Ki dajejo
tistim, ki so jih sposobni izkoristiti, bistveno prednost pred
tistimi, ki se teh priloznosti ne zavedajo ali jih niso sposobni
izkoristiti.

Obdobje splosne intenzivne digitalizacije, ki je globalni
mega trend, sovpada s prizadevanjem zahodnih drzav po
ozivitvi lastne industrije. Pri tem imajo kljuéno vlogo
digitalne tehnologije in na njihovi osnovi novi poslovni
modeli. Obnovitev konkurenénosti industrije v najvecji meri
temelji na njeni digitalizaciji, pri ¢emer je to v §irSem okviru
le eden izmed segmentov splosnega razvoja digitalne druzbe.
Gledano v celoti gre za kompleksne razvojne procese, Ki
zahtevajo sistemati¢no in usklajeno vodenje.

Da bi lahko izkoristili prednosti digitalnih tehnologij,
Evropska unija naértuje ukrepe za odpravo digitalnih meja,
kar bo oblikovalo enotni kibernetski prostor, ki bo za
Republiko  Slovenijo  dodaten  izziv. = Pomanjkljiva
digitalizacija v zadnjih 15 letih nas je namre¢ pripeljala v
polozaj, ko smo slabo pripravljeni na realnost evropskega in
globalnega kibernetskega prostora.

Slovenija tako nima izbire: digitalno preoblikovanje z
intenzivno in inovativno uporabo IKT in interneta v vseh
segmentih druzbe mora biti v prihodnjem razvojnem obdobju
kljucna strateska usmeritev vseh razvojnih prizadevan;.

Pred kljuénimi delezniki je iskanje odgovorov na
kompleksna vprasanja: kako upostevati stanje in dosedanje
izku$nje, kak$ni morajo biti strateski cilji in ukrepi za njihovo
dosego, kako zagotoviti razvojne vire in kako se na poti v
konkurenéno in napredno digitalno druzbo ustrezno
organizirati.

Kaksni morajo biti odgovori, da bodo Sloveniji omogo¢ili
digitalno preoblikovanje in enakopravno vkljuditev v
evropski Kibernetski prostor?
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l. SODOBNI OKVIRI DIGITALIZACIJE

A. Nacionalni okvir

Slovenija se po zadnjem merjenju po indeksu digitalnega
gospodarstva in druzbe (DESI* 2016) s splogno oceno® 0.49
uvr§¢a na 18. mesto med 28 drzavami EU. Nad EU
povprecjem smo v skupini indikatorjev ¢loveskega kapitala in
integracije digitalnih tehnologij, pod povprecjem pa pri
povezljivosti, uporabi interneta in pri digitalnih javnih
storitvah. Najslabse smo uvrséeni pri uporabi javnih storitev,
kjer iz leta v leto nazadujemo, in pri odprtih javnih podatkih.
Po drugi strani je Slovenija v zadnjem letu udejanjila Cetrti
najhitrej$i razvojni napredek. Nezadostna razvitost digitalne
druzbe se nedvomno negativno izraza na drugih razvojnih
podro¢jih. Tako stanje je posledica bistveno prenizkih
vlaganj v razvoj informacijske druzbe in premajhnega
splosnega zavedanja o pomenu IKT in interneta za razvoj
gospodarstva, drzave in celotne druZzbe. Veéina evropskih
konkurentov je ves ta ¢as vlagala ve¢ in bolj sistemati¢no, kar
se kaze v hitrejSem razvojnem napredku, kot smo ga bili
sposobni udejanjiti v Sloveniji. Z nepravilno umestitvijo IKT
in interneta v razvojnih prizadevanjih se Slovenija kot druzba
odpoveduje razvojnim potencialom, ki jih omogocajo IKT in
internet. Ce taka praksa ne bo prekinjena, se bo nadaljevalo
razvojno zaostajanje za drzavami, ki tem podrocjem
namenjajo najvisje prioritete.

Nezadovoljivo stanje razvitosti slovenske digitalne druzbe
je posledica vrste vplivnih dejavnikov. Ce smo bili v 90 letih
Se v prednosti glede na primerljive drzave, predvsem v
zadnjih desetih letih nekatere odlo¢itve niso bile pravilne in
S0 vzpostavile razvojno okolje, ki ni omogocalo hitrejsega
razvoja in je povzroéilo nazadovanje Slovenije. Tako je bilo
leta 2005 ukinjeno Ministrstvo za informacijsko druzbo, S
¢imer so bili zaustavljeni zacCetki sistematicno vodenega
razvoja informacijske druzbe. V istem casu je bil ukinjen
Center Vlade RS za informatiko, kar je v naslednjih letih
popolnoma razprSilo informatizacijo drzavne uprave, z
izrazito negativnimi posledicami za razvoj e-uprave. Nastop
gospodarske krize in hitre politiCne spremembe v zadnjih
petih letih so nato moznosti razvoja digitalne druzbe Se
dodatno poslabsali. Prislo je do izrazitega upada razvojnih
virov, razprSeni in minimalni razvojni ukrepi niso imeli
zadostne  politicne  podpore,  nesprejemljivo  slabo
medresorsko sodelovanje, zapiranje v razvojne vertikale in

! DESI - Digital Economy and Society Index.
2 DESI uporablja lestvico od 0 do 1, vigja, kot je ocena, uspesnejsa je
drzava.
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zasledovanje parcialnih interesov so postali stalnica. Ve¢ kot
vprasljivo je bilo preveckrat uspe$no vmeSavanje zunanjih
deleznikov v drzavne projekte informatizacije, s Cimer se
zasledujejo parcialni interesi, ki pogosto nimajo ni¢ skupnega
z javnim interesom. V takih razmerah so bila starejsa, veéja
in vplivnejSa razvojna podrocja, z mocnejSim lobistiCnim
zaledjem bistveno uspes$nejSa tudi pri razvojnem nacrtovanju
za strukturna sredstva vecletnega finanénega okvira do leta
2020. Vsekakor je razvojno okolje v vse prej kot primernem
stanju za intenzivno digitalno preoblikovanje Slovenije, zato
ga je treba bistveno spremeniti.

Za razvojno spodbudnejSe okolje je treba nujno
spremeniti odnos druzbe do IKT in interneta ter zagotoviti
primerne vire in organizacijo, ki bodo omogo¢ili hitrejso
digitalno preoblikovanje Slovenije. Glede na majhnost
Slovenije kot drzave in s tem povezanimi omejenimi
kadrovskimi in finanénimi viri, je med najpomembnejSimi
faktorji uspeha sodelovanje in doseganje sinergij na
medresorski in medsektorski ravni. Po drugi strani je
obvladljiva velikost slovenskega okolja lahko primerjalna
prednost, ki bi jo morali znati izkoristiti in se z njo umestiti v
evropski digitalni prostor.

B. Evropski okvir

Evropska komisija (EK) je leta 2010 sprejela strategijo
Evropa 2020, s pomocjo katere naj bi gospodarstvo EU izslo
iz krize in se pripravilo na izzive desetletja. Za ohranitev
konkurenénosti in zivljenjskega standarda se mora EU
preoblikovati v pametno, trajnostno in  vkljucujoée
gospodarstvo. Med sedmimi vodilnimi pobudami je EK nato
z Evropsko digitalno agendo® (EDA) dologila cilje in ukrepe
na podro¢ju digitalizacije. Enotni digitalni trg, na osnovi
hitrih internetnih povezav in interoperabilnih aplikacij, naj bi
zagotovil trajne gospodarske in druzbene koristi.

Izvajanje EDA je pokazalo pomanjkljivosti in potrebo po
prenovi strateSkih usmeritev na ravni EU. Trenutna
razdrobljenost digitalnih trgov po drzavah ¢lanicah in njihova
majhnost v primerjavi z domacimi trgi globalnih konkurentov
evropskim podjetjem preprecuje oblikovanje ekonomije
obsega, povecuje stroSke nastopanja na teh trgih, podaljsuje
Cas za vstop na trge, oteZuje poslovno sodelovanje, pretok
idej in ovira inovativnost. Hkrati je zaradi teh omejitev EU
kot poslovno okolje vse manj zanimiva za globalna
multinacionalna podjetja. Glede na izrazit horizontalen vpliv
digitalizacije se negativne posledice nanaSajo na vecino
industrijskih sektorjev in ne samo na IKT-sektor ter seveda
na celotno evropsko druzbo. Da bi odpravili sistemske
pomanjkljivosti in pospesili razvoj na tem podrocju, je EK
kot nadaljevanje EDA leta 2015 objavila Strategijo za enotni
digitalni trg* za Evropo. V njej so zadrtani ukrepi za
u¢inkovitejSo  uporabo  digitalnih  tehnologij, da bi
prebivalstvo in podjetja lahko izrabili priloznosti, ki jih te
tehnologije omogocajo. V kontekstu digitalnega prostora, pa
naj gre za zasebni ali poslovni vidik, je kot klju¢no stratesko
nalogo EK doloc¢ila odpravo omejitev, ki preprecujejo
oblikovanje enotnega evropskega digitalnega trga. lzkazalo
se je, da je razvoj digitalne druzbe v posameznih drzavah EU
razli¢no uspeSen in da geografske in drzavne meje ostajajo
ovira za vzpostavitev popolnoma delujocega digitalnega trga,
zato je treba izvesti ukrepe za enakomernejsi razvoj digitalne

® DAE - Digital Agenda for Europe.
4 DSM - Digital Single Market Strategy.
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druzbe na podro¢ju infrastrukture, digitalnih storitev in
vsebin, digitalnih znanj in ve$¢in ter uskladiti zakonodajo. Na
ta na¢in bo oblikovan enotni evropski digitalni prostor (trg),
ki bo podjetiem omogocal enostavnejSe poslovanje, nizje
stroske nastopanja na enotnem trgu, izboljsal bo moznosti za
raziskave, razvoj in inovacije, na uporabniski strani pa bo
zagotovil enake moznosti dostopa prebivalcev do digitalnih
storitev, vsebin in proizvodov. Z enakimi pravili poslovanja,
varnosti in zas¢ite se bo predvidoma okrepilo tudi zaupanje
uporabnikov v digitalne tehnologije in storitve.

Oblikovanje prihodnjega enotnega evropskega digitalnega
trga 0z. enotnega evropskega digitalnega prostora bo po
priakovanjih prineslo vrsto prednosti in priloznosti
gospodarstvu in druzbi, vendar pa bo hkrati odprlo vprasanja
pripravljenosti slovenskih deleznikov na novo evropsko
digitalno okolje brez meja. Na zacetku novega razvojnega
obdobja do leta 2020, s katerim je usklajen tudi veéletni
finan¢ni okvir za razvojna sredstva iz evropskih strukturnih
skladov, je tako skrajni ¢as za temeljito pospeSitev razvoja
slovenske digitalne druzbe, ki je nujna za enakopravno
vkljugitev v enotni evropski digitalni prostor in za ustvarjanje
digitalne rasti. Sredstva je treba nameniti osredoto¢enim,
strateSko  usklajenim  ukrepom, ki bodo spodbudili
medsektorske sinergijske ucinke, ki imajo Siroko podporo, so
izvedljivi in bodo ¢im prej prinesli dolgoroéne rezultate.

IIl.  STRATESKI CILJI

V zaostrenih gospodarskih razmerah in pri spoprijemanju
z globalnimi vse bolj konkuren¢nimi tekmeci Evropa vidi kot
eno kljuénih priloznosti za izhod iz krize ter za ohranitev
konkurenénosti in zivljenjskega standarda v pospeSenem
razvoju digitalne druzbe in sektorja IKT. Statisti¢ni kazalniki
in primerjave kazejo, da je Slovenija pri Stevilnih strukturnih
spremembah, povezanih z izkoriS€anjem razvojnih
priloZnosti, tako tudi pri izrabi potenciala IKT in interneta,
premalo korenita in prepocasna, zato na podrocju digitalne
druzbe zgubljamo stik s povprecjem Evropske unije, s tem pa
tudi konkuren¢ne prednosti. Nastali polozaj je posledica
bistveno prenizkih vlaganj v razvoj digitalne druzbe,
neustrezne umescenosti razvojnega podro¢ja in pomanjkanja
koordinacije med delezniki. Zavedanje, kako pomembne so
IKT za razvoj sodobne digitalne druzbe, je v $ir§i druzbi v
Sloveniji bistveno prenizko.

Po EDA bo osnova dolgoro¢nih trajnostnih sprememb
Evropske unije digitalizacija druzbe in gospodarstva z
inovativno in intenzivno uporabo IKT. Strategija za enotni
digitalni trg za Evropo dodatno poudarja pomen odprave ovir
za ¢im hitrejSe oblikovanje enotnega digitalnega trga, ki bo
evropskemu gospodarstvu omogoc¢il nov zagon. Da bi
odpravili zaostanek pri razvoju digitalne druzbe, moramo
korenito spremeniti razvojne pristope, pospeSiti razvojne
aktivnosti in podro¢ju v naslednjem razvojnem obdobju
zagotoviti znatno vi§ja razvojna sredstva, da bomo zmanjsali
razvojni razkorak do najbolj razvitih drzav. Da bi slovenskim
deleznikom omogocili enakopravno vkljucevanje v enotni
evropski digitalni prostor, moramo Slovenijo digitalno
preoblikovati.

Za usmerjanja razvoja digitalne druzbe so bili na
medresorski ravni pripravljeni in nato v zacetku 2016 na
Vladi Republike Slovenije sprejeti naslednji strateski
dokumenti:
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— DIGITALNA SLOVENIJA 2020 - Strategija razvoja
informacijske druzbe do leta 2020,

— Nacrt razvoja omrezij naslednje generacije do leta 2020,

— Strategija kibernetske varnosti.

Vlada RS je s sprejemom strateskih dokumentov dolocila
vizijo, da moramo s pospesenim razvojem digitalne druzbe
izkoristiti razvojne priloznosti IKT in interneta, postati
napredna digitalna druzba in referencno okolje za uvajanje
inovativnih pristopov pri uporabi digitalnih tehnologij.
Slovenija naj bi se po DESI indeksu do leta 2020 uvrstila na
12 mesto.

Strateski cilji za uresniCenje razvojne vizije so:

— dvig splo$nega zavedanja o pomenu IKT in interneta za
razvoj druzbe,

— vzdrzno, sistemati¢no in osredotoceno vlaganje v razvoj
digitalne druzbe,

— splo$na digitalizacija po nacelu privzeto digitalno (‘digital
by default’),

— konkurenc¢no digitalno podjetnistvo in digitalizirana
industrija za digitalno rast,

— intenzivna in inovativna uporaba IKT in interneta v vseh
segmentih druzbe,

— visokohitrostni dostop do odprtega interneta za vse,

— vkljucujoca digitalna druzba,

— varen kibernetski prostor,

— zaupanje v kibernetski prostor in varovanje ¢lovekovih
pravic,

— Slovenija — referen¢no okolje za uvajanje inovativnih
pristopov pri uporabi digitalnih tehnologij.

Za enakopravno vkljucevanje v enotni evropski digitalni
prostor je treba v sodelovanju z industrijo, nevladnimi
organizacijami in drugimi delezniki pospesiti digitalizacijo
druzbe in podjetniStva, investirati v izobraZevanje za
digitalno druzbo, boljse e-veséine delovno aktivnih in za
veéje Stevilo IKT strokovnjakov ter uresniCevati stratesko
usmeritev inovativne in intenzivne uporabe IKT in interneta
na vseh razvojnih podro¢jih. Formalni in neformalni $olski
prostor je treba prilagoditi novim generacijam, potrebam
izobrazevanja za nova digitalna delovna mesta in
enakopravno vkljuCevanje vseh generacij v evropsko
digitalno druzbo. V digitalni druzbi vseprisotnega interneta in
informacijsko komunikacijskih tehnologij je treba zagotoviti
visoko raven za$Cite osebnih podatkov in komunikacijske
zasebnosti, da bi ustvarili zaupanje v digitalizacijo in
kibernetski prostor.

IV. RAZVOINA NACELA

Razvojni ukrepi in aktivnosti morajo slediti ne samo
strateSkim ciljem ampak tudi kljuénim razvojnim nacelom, ki
jih na razli¢nih ravneh povezujejo, spodbujajo in s katerimi
se zagotavlja njihova celovitost in konsistentnost.

A. Internet

i.  Razvojna osredotocenost na internet

Internet je  vseprisotno  komunikacijsko omreZje
informacijskih virov, ki z enostavno dostopnostjo do
raznovrstnih vsebin in storitev v temeljih spreminja nacine
delovanja sodobne druzbe. V globaliziranem svetu pomeni
izredno udinkovito komunikacijsko sredstvo za prost pretok
informacij, ki je izrazito spremenilo komunikacijsko podobo
sodobnega sveta, zato je dostop do interneta in uporaba
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njegovih storitev na splosno razumljena kot clovekova
pravica 21. stoletja.

Kot osnovni element digitalne druzbe se internet nenehno
razvija in v S$irSih druzbenih okvirih ponuja neizmerne
razvojne  priloznosti. Odlocilno  oblikuje  priloznosti
posameznikov na vseh podro¢jih zasebnega in javnega
zivljenja; od ucenja, zaposlitve, dostopa do informacij,
sodobnih finanénih in javnih storitev, svobodnega izrazanja,
do sodelovanja in odnosov v javnem in zasebnem Zivljenju.
Enake daljnosezne vplive ima v gospodarstvu, javnem
sektorju in civilni druzbi. Z vidika usmerjanja razvoja je
internet strateski instrument za povecéanje produktivnosti, za
oblikovanje inovativnih poslovnih modelov, izdelkov in
storitev, za ucinkovitejSo komunikacijo in vec¢jo splosno
ucinkovitost druzbe. Internet se z racunalniStvom v oblaku
spreminja v celovit storitveni sistem, v katerem se zlivajo
nove tehnologije prihodnjega interneta (interneta stvari),
masovnih podatkov, storitve raCunalni$tva v oblaku in
internetne e-storitve. Prihodnji internet postaja ucinkovito
enovito okolje, ki ponuja izjemne razvojne moznosti in
obseZzen nabor storitev, ki so uporabne, prilagodljive,
funkcionalne, zanesljive in varne.

Velik potencial interneta se kaze v moznostih inovativnih
sodelovalnih poslovnih modelov®, ki v temeljih spreminjajo
ustaljene nacine delovanja na vrsti podrocij druzbenega
udejstvovanja. Pri tem se izkori§¢ajo moznosti interneta in
digitalnih tehnologij za poslovanje brez posrednikov, ki je
praviloma ucinkovitejSe, proznejse in bolj skladno s
potrebami  kon¢nih uporabnikov. Na inovativni izrabi
interneta in digitalnih tehnologij temeljijo tudi kripto valute®,
ki tako kot sodelovalni poslovni modeli pred zakonodajalce
postavljajo tezke naloge zakonskega urejanja. Pri usmerjanju
razvojnih aktivnosti je zato treba upostevati dejstvo, da je
gospodarski in splo$ni razvoj v sodobni digitalni druzbi tesno
povezan z razvojem in uporabo interneta. Internet ponuja
izjemne priloznosti za spoprijemanje z gospodarskimi,
druzbenimi in okoljskimi izzivi, zato je kljucni dejavnik
prihodnjega gospodarskega in druzbenega razvoja ter s tem
tudi v mo¢nem javnem interesu.

Internet  je vitalnega razvojnega pomena kot
komunikacijsko omrezje, kot tehnoloska platforma in kot
razvojni instrument, zato mora biti nacionalna prioriteta v
digitalnem preoblikovanju Slovenije. lIzkoristiti moramo
njegove potenciale za spodbujanje inovacij, ustvarjanje
zaposlitvenih priloznosti, izboljSevanje produktivnosti in
konkurencnosti vseh sektorjev gospodarstva ter za izboljSanje
kakovosti in u¢inkovitosti javnih storitev.

ii. Nevtralnost interneta

Internet se je razvil organsko z le minimalnimi
vmesavanji uradnih institucij. V javnem interesu je predvsem
zagotavljanje njegove razpolozljivosti, dostopnosti in
odprtosti, kakovosti storitev ter zasebnosti, varnosti in zascite
na internetu. Temeljni motiv za zas¢ito nevtralnosti interneta
je dejstvo, da je gonilo njegovega razvoja nizek vstopni prag
za nove ponudnike vsebin in storitev. Tem je takoj in
enostavno na voljo globalno svetovno internetno omrezje in
vsi njegovi potencialni uporabniki. Uspeh novega poslovnega
modela in novih internetnih vsebin, vkljuéno s pripadajo¢imi
storitvami, je praviloma odvisen le od njihove inovativnosti

® Sharing economy, collaborative buissines model, peer-to-peer.
® Crypto currency — valute, ki za medij varne izmenjave in za ustvarjanje
novih enot uporabljajo kriptografske metode.
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in kakovosti. Glede na vpliv interneta na globalizirano
svetovno druzbo je tveganje odprave nevtralnosti interneta
preveliko, zato se je pri razvojnih aktivnostih treba zavedati
pomena ohranitve odprtega nevtralnega interneta za
inovativnost, razvoj podjetnistva in digitalne druzbe ter za
delovanje enotnega digitalnega trga.

Posebej je treba poudariti vlogo spletnih platform pri
zagotavljanju odprtega nevtralnega interneta. Nekatere
spletne platforme so zaradi svojih monopolnih polozajev
prakti¢no postale del internetne infrastrukture, ob tem pa
njihovi poslovni  modeli  vkljuéujejo  diskriminatorno
obravnavo internetnih vsebin in storitev. Tako lahko spletne
platforme izni¢ijo vsebinsko nevtralnost interneta,
zagotovljeno na prenosni ravni. Slovenija mora zato izrecno
podpirati aktivnosti EK pri analizi in morebitni regulaciji
internetnih platform na storitveno-vsebinski ravni.

Ohranitev odprtosti in vsebinske nevtralnosti interneta je
Vv interesu razvoja interneta in glede na njegov izjemen vpliv
tudi v interesu razvoja druzbe na nacionalni ravni, zato si
moramo $e naprej prizadevati za njegovo zascito.

B. Zaupanje v kibernetski prostor

V procesu digitalizacije druzbe, ki jo zaznamuje izjemen
razmah interneta, mobilnih tehnologij, druzbenih omrezij,
racunalniStva v oblaku, lokacijskih storitev, masovnih
podatkov ter zbiranje in obdelava osebnih podatkov, je
poseben izziv varstvo Elovekovih pravic, zlasti pravice do
komunikacijske in informacijske zasebnosti. S tega vidika
posebno tveganje predstavljajo inovativni poslovni modeli, ki
izkori§€ajo priloznosti interneta za poslovanje brez
posrednikov, in nove tehnologije masovnih podatkov, saj
pogosto temeljijo na obseznem zbiranju in obdelavi osebnih
podatkov. Z nadaljnjim razvojem vseprisotnega interneta
stvari in racunalnistva v oblaku se bodo izzivi Se zaostrili.

Z namenom zmanjSanja in obvladovanja navedenih
tveganj je treba pri digitalizaciji upoStevati nacela
zagotavljanja varstva zasebnosti in zagotavljanja zaupanja,
saj je to kljucnega pomena za razvoj vkljucujoce digitalne
druzbe. Le uporabniki, ki bodo zaupali v digitalne tehnologije
in kibernetski prostor, se bodo intenzivno vkljuéevali v
digitalno druzbo, uporabljali e-storitve in internet.

Zasledovati moramo zagotavljanje visoke ravni zasCite
osebnih podatkov in komunikacijske zasebnosti, ob
upoStevanju sorazmernosti glede na namen. V digitalni
druzbi je treba, bolj kot kdaj prej, zaScititi posameznikove
pravice:

— do komunikacijske in informacijske zasebnosti,

— do informiranja, kako se zbira in obdeluje njegove
podatke,

— vedeti, ali je bilo posezeno v njegove osebne podatke,

— biti pozabljen.

Pravica biti pozabljen je upraviena, kadar se nanasa na
nezakonito objavljene, zastarele, nepomembne informacije o
posameznikih, ki jim povzrocajo obcutno Skodo, in kadar
interes zaSCite integritete posameznika prevlada nad javnim
interesom do informiranosti.

Z namenom spodbujanja zaupanja v kibernetski prostor in
za za$€ito komunikacijske in informacijske zasebnosti je
treba upoStevati in uveljavljati:

— presojo vplivov na zasebnost pri razvoju IKT resitev,
— za§Cito podatkov z vgrajeno zasebnostjo (*'by design and
by default™),

62

ZBORNIK REFERATOV / PROCEEDINGS

— uporabo tehnik anonimizacije osebnih podatkov,
— uporabo Sifrirnih metod.

C. Doseganje sinergijskih ucinkov

Ob omejenih razvojnih sredstvih je treba za doseganje
ciljev strategije vzpostaviti povezovanje med delezniki na
medresorski in medsektorski ravni, v katerega morajo biti
vkljucena podjetja, ministrstva, javni sektor, ponudniki
storitev in vsebin, kon¢ni uporabniki, izobraZevalne in
raziskovalne institucije in nevladne organizacije. Z
medsektorskim povezovanjem in skupnimi projekti bodo
razvojne aktivnosti usklajene, hkrati pa bo prislo do
sinergijskih u¢inkov.

V ta namen bo vzpostavljeno nacionalno stratesko
partnerstvo za digitalne zaposlitve Slovenska digitalna
koalicija. Glavni cilj koalicije bo s partnerskim sodelovanjem
razliénih deleznikov u¢inkovito in usklajeno usmerjati
izvajanje strategije DIGITALNA SLOVENIJA 2020, iskati
sinergijske ucinke, predvsem pa izboljsati digitalne vescine
prebivalstva, mlade usmeriti v poklice na podro¢ju IKT in jih
povezati s potrebami in usposabljanji zasebnega sektorja za
nova digitalna delovna mesta. Oblikovani bodo skupni
projekti z industrijo in nevladnimi organizacijami.

Za zagotavljanje komplementarnosti in sinergijskih
ucinkov mora usklajevanje potekati na medresorski ravni in
preko Slovenske digitalne koalicije. Vodilo bo doseganje
medsektorskih multiplikativnih razvojnih u¢inkov. Posebno
pozornost je treba posvetiti doseganju sinergijskih u¢inkov s
povezovanjem infrastrukturnih zmogljivosti javnih organov,
institucij in podjetij, souporabo razpoloZljivih zmogljivosti,
soinvestiranjem in soCasno izvedbo aktivnosti. Centralno
vodena informatizacija in enoten razvoj tudi na podrocju
elektronskih komunikacij javnega sektorja (npr. digitalni
radijski sistemi za uporabnike s podro¢ja varnosti, obrambe,
za§Cite in reSevanje ter drugih) so nujni. Na vsak nacin se je
treba izogibati dragemu, neucinkovitemu, neutemeljeno in
neupravi¢eno lo¢enemu razvoju vzporednih informacijsko
komunikacijskih sistemov.

Uspesnost  digitalnega  preoblikovanja  Slovenije je
povezana z odpravo do sedaj prevladujotega razvoja po
vsebinskih vertikalah, lo¢eno in nepovezano po posameznih
resorjih in podro¢jih. Nujno je treba zagotoviti medresorsko
in medpodrocno povezovanje v drzavni upravi in javnem
sektorju ter medsektorsko povezovanje v zasebnem sektorju,
vkljuéno z intenzivhim povezovanjem z nevladnimi
organizacijami.

Za konsistentnejs$i in bolj sistemati¢en razvoj moramo
vzpostaviti okolje, ki bo uravnoteZeno upoStevalo interese
razlicnih  deleznikov  digitalne druzbe. Kljuéno je
zasledovanje  javhega  interesa, brez  podleganja
neupravienim parcialnim interesom razliénih deleznikov iz
industrije in zasebnega sektorja, in z odpravo njihovih
pretesnih in neprofesionalnih povezav z javnim sektorjem.

V. PREDNOSTNA PODROCJA UKREPANJA

Za digitalno preoblikovanje Slovenije do leta 2020 je
treba prednostno ukrepati na naslednjih podro¢jih:

— Sirokopasovna in druga infrastruktura elektronskih
komunikacij,

— inovativne podatkovno vodene storitve,

— digitalno podjetnistvo,

— kibernetska varnost,
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— vkljucujoca informacijska druzba.

Z razvojnimi  podpornimi projekti po prednostnih
podro¢jih moramo prispevati k umestitvi Slovenije v
mednarodnem okolju kot referenénega okolja za inovativno
uporabo novih digitalnih tehnologij in storitev.

Prednostna podroéja ukrepanja ter tehnoloske in

vsebinske prioritete so bile dolo¢ene po obsirnih
posvetovanjih z industrijo. UpoStevana je bila ocena
trenutnega stanja  slovenske industrije IKT, njene

konkurenéne priloznosti na tujih trgih in sploSne smernice
razvoja IKT-sektorja. Na vseh prednostnih podrodjih
ukrepanja bo s tehnoloskega vidika posebna pozornost
posvecena horizontalnim prioritetam:

— prihodnjemu internetu — internetu stvari,
— racunalni$tvu v oblaku,
— masovnim podatkom in
— mobilnim tehnologijam.

Z vsebinskega vidika bodo ukrepi osredotoeni na
podrocja:
— digitalizacije podjetnistva in industrije ter
— pametnih skupnosti, mest in domov.

A. Sirokopasovna infrastruktura

Predpogoj za digitalno preoblikovanje Slovenije je
zmogljiva infrastruktura elektronskih  komunikacij in
dostopne elektronske komunikacijske storitve. Pri strateSkem
nacrtovanju je zato treba slediti razvoju vseprisotne
zmogljive Sirokopasovne infrastrukture (fiksne in mobilne),
ki bo odprta in dostopna vsem konénim uporabnikom, sicer
bi lahko prislo do neenakopravnih moznosti vkljucevanja v
digitalno druzbo. Dostopna Sirokopasovna infrastruktura na
celotnem ozemlju drzave omogofa enakomeren razvoj,
zmanjSuje digitalno lo¢nico in povecuje vkljuéenost vsakega
posameznika v sodobne druzbene tokove.

Razvoj Sirokopasovne infrastrukture na podezelskih
obmocjih je zaradi razprSene in redke poseljenosti oteZen,
zato zasebnim investitorjem praviloma ne uspe oblikovati
vzdrznih investicijskih projektov. Slovenija mora zato z
javnimi sredstvi sofinancirati projekte javno-zasebnih
partnerstev za gradnjo infrastrukture na belih lisah, kjer
ustrezne infrastrukture ni na voljo in hkrati ni komercialnega
interesa za njeno gradnjo.

Razvoj infrastrukture in storitev elektronskih komunikacij
je pretezno odvisen od ucinkovitosti trga elektronskih

komunikacij, zato je treba spodbujati konkurenénost,
transparentno  regulacijo in stabilno zakonodajno -
regulatorno  okolje. Z oblikovanjem stabilnega in

predvidljivega poslovnega okolja je treba operaterje
elektronskih komunikacij spodbujati k zasebnim investicijam
v razvoj infrastrukture in storitev elektronskih komunikacij.

Za zagotavljanje vseprisotnega dostopa do interneta imajo
pomembno vlogo mobilna komunikacijska omrezja, ki so
komplementarna fiksnemu Sirokopasovnemu dostopu. Z vse
ve€jimi zahtevami uporabnikov po vi§jih prenosnih hitrostih
se povecuje tudi potreba po =zagotavljanju dodatnega
radijskega spektra. Vodilo upravljanja radiofrekvencnega
prostora mora biti, da se vse razpolozljive radijske frekvence
brez neutemeljenih  zakasnitev ponudijo v uporabo
zainteresiranim deleznikom.

Strateski cilji:

63

ZBORNIK REFERATOV / PROCEEDINGS

— Zagotoviti stabilno in predvidljivo zakonodajno —
regulatorno okolje, v katerem delujejo operaterji
elektronskih komunikacij.

— Do leta 2020 ¢im ve¢ gospodinjstvom (96 %) v drzavi
zagotoviti Sirokopasovni dostop do interneta hitrosti vsaj
100 Mb/s, ostalim gospodinjstvom pa vsaj 30 Mb/s.

— Za 98 % gospodinjstev zagotoviti pokritje z mobilnimi
komunikacijskimi omrezji, v vlogi komplementarnega
dopolnila fiksnemu Sirokopasovnemu dostopu do
interneta.

— Zagotovitev in dodelitev dodatnega radijskega spektra za
mobilne komunikacije.

— Vsem javnim vzgojno-izobraZzevalnim in raziskovalnim
zavodom zagotoviti dostop do interneta hitrosti najmanj
1 Gbfs.

— Spodbujanje razvoja televizijske prizemne digitalne
radiodifuzije (DVB-T2).

— Uvajanje naprednih storitev s povezovanjem zmogljivosti
digitalne radiodifuzije, IP TV in interneta.

— Spodbujanje uvajanja radijske prizemne digitalne
radiodifuzije (DAB+).

— Spodbujanje uporabe LTE v frekvenénem pasu 700 MHz
tudi za potrebe javne varnosti, sluzb za zas¢ito in
reSevanje ter drugih profesionalnih uporabnikov iz
javnega in zasebnega sektorja.

Centralizirati bi bilo treba razvoj radijskih sistemov za vse
upraviGene javne uporabnike, s d¢imer bi se izognili
nepotrebnemu vzporednemu razvoju podvojenih
komunikacijskih sistemov. Vsaj na prenosnem nivoju bi bilo
treba zagotoviti usklajeno uporabo komunikacijskih povezav
in Kkjer je to smiselno tudi druge komunikacijske
infrastrukture.

B. Inovativne podatkovno vodene storitve

Globalizirana digitalna druzba vse bolj temelji na
sposobnosti izrabe velikih koli¢in podatkov (masovnih
podatkov) za nove izdelke in storitve, za spreminjanje
obstoje¢ih in oblikovanje novih poslovnih modelov, za
povecanje ucinkovitosti in doseganje gospodarskih koristi.
Izjemna rast obsega, spremenljivost in razli¢nost masovnih
podatkov ponujajo razvojne priloznosti in izzive, zaradi ¢esar
se je treba zavedati njihove gospodarske in druzbene
vrednosti. Z izrabo tega digitalnega potenciala se lahko
izboljsa konkuren¢nost IKT in druge industrije, kakovost
javnih storitev in Zzivljenje drzavljanov. Analiza in
procesiranje obseznih koli¢in podatkov omogocajo poslovne
priloznosti za manjsa in nova podjetja, javna uprava pa lahko
z odpiranjem javnih podatkov vsem zainteresiranim omogoci
razvoj novih inovativnih storitev za boljSo javno upravo. V
digitalni druzbi so masovni podatki gorivo IKT-sektorja, Ki
ga lahko izkoristimo le 2z ustreznimi novimi znaniji,
odpiranjem javnih podatkov, njihovo transparentno objavo v
strojno berljivi obliki ter spodbujanjem inovativnosti in
podjetnistva, pri ¢emer pa ne smemo pozabiti na vecjo
obcutljivost obravnave in varovanja osebnih podatkov.

Vloga tehnologije masovnih podatkov bo z razvojem
prihodnjega interneta oz. interneta stvari, hitrejSimi
komunikacijami in novimi informacijskimi tehnologijami v
prihodnosti vse vecja. Zato je treba za sprostitev digitalnega
potenciala masovnih podatkov za gospodarsko rast in
druZbene koristi sprejeti ukrepe, ki bodo slovensko druzbo in
gospodarstvo pripravili na nove izzive in usposobili za izrabo
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priloznosti. To je Se posebej pomembno, ker slovensko in
evropsko gospodarstvo na tem podro&ju zaostajata pri razvoju
novih poslovnih modelov in tehnologij, zaradi Cesar bi lahko
odpiranje evropskih javnih in raziskovalnih podatkov
prineslo koristi le konkuren¢nej$im globalnim tekmecem.

V okviru drzavne in javne uprave je klju¢na razvojna
usmeritev  centralizacija  informatizacije z razvojem
drzavnega radunalnikega oblaka’, s Gimer se mora
sistemati¢no pokriti potrebe razli¢nih resorjev in podrocij po
informacijsko komunikacijski infrastrukturi in storitvah. V
obliki javno-zasebnega partnerstva se vzpostavi hibridni
radunalniki oblak®, katerega storitve bodo lahko koristili
delezniki SirSega javnega sektorja, vklju¢no z lokalnimi
skupnostmi. Konsolidacija digitalizacije mora upoStevati
iskanje sinergij na ravni infrastrukture in skupnih
interoperabilnih  gradnikov med razliénimi podsektorji
javnega sektorja in se vkljucevati v §irSa prizadevanja drzave
za razvoj interoperabilnih®, na odprtih standardih in podatkih
temeljecih resitev, ki bodo IKT-sektorju odprli moznosti tudi
na tujih trgih.

Pomemben element digitalnega preoblikovanja Slovenije
je razvoj nacionalne visokozmogljive rafunalniske
infrastrukture’®, kjer je treba sistemati¢no povezati
investicijske projekte na znanstveni in akademski ravni z
investicijami na podro¢ju drzavne informatike, da bi dosegli
sinergijske ucinke in ucinkovito porabo javnih sredstev. Na
tem podroéju se razvoj konsolidira v okviru nadaljnjega
razvoja grufe za raziskovalne institucije — Slovenska
iniciativa za nacionalni grid™, ki jo koordinira Arnes. Glede
na potrebe se razvoj SLING-a raz$iri na podroje super
raCunalni$tva. Drzavna infrastruktura visoko zmogljivega
raCunalni$tva mora biti v dovoljenem obsegu na voljo tudi
gospodarstvu.

Javni zavod Arnes mora nadaljevati z intenzivnim
razvojem raCunalniSkega oblaka za svoje upravicene
uporabnike s podro¢ja znanosti in izobrazevanja, pri ¢emer bi
se moral Se naprej oblikovati kot ponudnik naprednih
informacijskih storitev v oblaku za podporo digitaliziranim
izobrazevalnim procesom in za pokritje potreb raziskovalnih
inStitucij. V okviru Arnesovega raCunalniskega oblaka se v
sodelovanju z DRO vzpostavi razvojno-inovacijski oblak®,
ki bo javnemu in zasebnemu sektorju, tudi internetnim
zagonskim podjetjem, olajsal razvoj inovativnih podatkovno
vodenih storitev na osnovi odprtih javnih in raziskovalnih
podatkov, in ki bo na voljo tudi za izobrazevalne in
raziskovalne namene. V okolju Arnesovega in RIO je treba
iskati sinergije pri vzpostavitvi infrastrukture za odprte javne
in raziskovalne podatke. S sistematicnim povezovanjem
Arnesovega oblaka (vklju¢no s SLING), DRO, RIO ter HRO
se mora zasledovati doseganje sinergijskih uéinkov. Da bi
sprostili inovacijski potencial IKT-sektorja je treba javni
sektor pri naro¢anju razvoja informacijskih resitev spodbujati
k uporabi predkomercialnega javnega naroanja z namenom
razvoja inovativnih resitev z uporabo RIO, odprtih javnih in
raziskovalnih podatkov in industrijskih odprtih razvojnih
platform, s ¢&imer bo predvidoma omogoéen razvoj
inovativnih resitev in njihov hitrejsi prenos na trg.

" DRO - Drzavni Ragunalnigki Oblak.

® HRO - Hibridni Ra¢unalniski Oblak.

® Nadaljnji razvoj N1O — Nacionalni Interoperabilnostni Okvir.
0 HPC — High Performance Computing.

™ SLING - Slovenska iniciativa za nacionalni grid.

2 R10- Razvojno-Inovacijski Oblak.
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Slovenija mora za razvoj
gospodarstva in inovativnih storitev:

podatkovno vodenega

— razviti lastne omogocitvene tehnologije, digitalno
infrastrukturo in znanja,

— sistemati¢no razvijati svoje vire javnih podatkov,
infrastrukturo za njihovo izmenjevanje in uporabo ter
infrastrukturo za lazji razvoj,

— nadaljevati z razvojem drZzavnega racunalniskega oblaka
(DRO),

— nadaljevati z razvojem Arnesovega racunalniSskega oblaka
in visokozmogljive racunalniSke gruce za raziskovalne
institucije (SLING),

— razviti digitalno infrastrukturo za odprte raziskovalne in
javne podatke,

— razviti drzavni razvojno-inovacijski racunalniski oblak
(RIO),

— javne raziskave in inovacije usmeriti v tehnoloska, pravna
in druga ozka grla,

— s prilagajanjem pravnega okvira in razvojnih politik
oblikovati spodbudno razvojno okolje za podatkovno
vodeno gospodarstvo (interoperabilnost, varstvo
podatkov, varstvo potrosnikov, varnost omrezij,
intelektualna lastnina, regulativna stabilnost, vzpostavitev
zaupanja potro$nikov v podatkovne tehnologije),

— usklajeno digitalizirati gospodarstvo, podjetnistvo,
podjetja in tovarne (industrija 4.0),

— z digitalizacijo podjetij, javne uprave in nevladnega
sektorja povecati njihovo uc¢inkovitost, konkuren¢nost,
dostopnost in transparentnost,

— z uporabo predkomercialnega javnega naroc¢anja
spodbuditi ¢imprejsnji prehod rezultatov inovativne
uporabe podatkovnih tehnologij na trg,

— v javnem sektorju in gospodarstvu spodbujati podatkovno
vodene inovacije, uporabljati odprte standarde in
uravnotezeno obravnavati zas¢ito osebnih podatkov.

C. Digitalizacija podjetnistva in industrije

Napredne digitalne tehnologije omogocajo spreminjanje
obstojecih in oblikovanje novih poslovnih modelov, razvoj
novih izdelkov in storitev ter povecujejo ucinkovitost in
konkurenénost gospodarstva. Digitalizacija ima velik
potencial rasti, saj se ocenjuje, da lahko digitalno proaktivna
podjetja poslujejo do desetkrat bolje kot istovrstna podjetja,
ki digitalnih tehnologij Se ne uporabljajo. Digitalizacija
poslovnih procesov lahko pomembno izboljsa prilagodljivost
poslovnih procesov, poveéa uéinkovitost, inovativnost in s
tem konkuren¢nost v novem digitalnem poslovnem in
druzbenem okolju.

Doslej Slovenija svojega digitalnega potenciala e ni bila
sposobna  izkoristiti.  Glede na naérte  nekaterih
najpomembnej$ih gospodarskih partneric Slovenija nima
druge izbire, kot da sprejme ukrepe za digitalizacijo
industrije, da bi tako vsaj ohranila, ¢e Ze ne izboljsala svoj
konkuren¢ni polozaj na EU in mednarodnih trgih.
Preoblikovanje oz. digitalizacija obstojeega gospodarstva,
podjetij in tovarn je najpomembnej$a digitalna priloznost za
Slovenijo v obdobju do leta 2020. Slovenija mora v celoti
izkoristiti razvojne moznosti digitalizacije, da postane
konkuren¢nejSa in privlacnejSa za nalozbe in poslovanje.
Digitalizacija industrije je tako tudi pogoj za digitalno rast in
nova digitalna delovna mesta.
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Za prehod v digitalno podjetni§tvo je nujno potrebna jasna
strateSka usmeritev Slovenije na vseh podro¢jih, od
zagotovitve digitalne infrastrukture in spodbujanja raziskav,
razvoja in inovacij, do podpore v obliki finanénih spodbud in
promocije digitalizacije. Treba je izvesti ukrepe za svetovanje
in podporne storitve, ki bodo omogocili polno izrabo
prednosti digitalnih tehnologij. Treba je olajsati dostop do
finan¢nih sredstev, izboljSati digitalna znanja in vesCine,
krepiti podjetnisko kulturo, povezovati podjetja, raziskovalce
in izobrazevalne ustanove, povecati Stevilo strokovnjakov za
IKT ter oblikovati spodbudno zakonodajno in regulatorno
okolje za razvoj digitalnega podjetnistva in poslovanja v
kibernetskem prostoru. Za zakonodajno ureditev Sirokih in
kompleksnih problematik digitalne druzbe, ki Se niso celovito
urejene in pri katerih realnost izjemno hitrega razvoja tudi
drugod po EU praviloma prehiteva zakonodajalce, je treba
razmisliti o pripravi krovne zakonodaje kibernetskega
prostora.

Z vlaganjem v raziskave in tehnoloski razvoj mora
Slovenija povecati delez inovacijsko aktivnih podjetij in
Stevilo visokotehnoloskih patentov na podrocju IKT, kar bo
pripomoglo k vzpostavitvi inovativnega okolja in k boljsi
konkurenénosti IKT-sektorja. S spodbujevalnimi ukrepi je
treba podpreti RRI projekte na podrocju interneta stvari,
masovnih podatkov, racunalni§tva v oblaku in mobilnih
tehnologij. Vsebinska prioriteta bodo pametne skupnosti,
mesta in domovi ter digitalizacija industrije. Namen je
spodbujanje razvoja inovativnih storitev ter inovativne
uporabe odprtih javnih in raziskovalnih podatkov, podpora
skupnih odprtih tehnoloskih platform za internet stvari in
druge tehnoloske prioritete ter spodbujanje sinergijskih
ucinkov pri investicijah v razvoj IKT reSitev in IKT
infrastrukture. Spodbujati je treba povezovanje z uporabniki
in razvoj reSitev po potrebah iz realnega okolja. Slovensko
industrijo je treba spodbujati k aktivni udelezbi v procesih
sprejemanja in uveljavljanja IKT standardov na mednarodni
ravni.

S predkomercialnim javnim narofanjem in s finanénim
spodbujanjem  RRI-projektov za oblikovanje odprtih
standardiziranih platform in razvoj novih tehnologij, izdelkov
in storitev, se industrijo spodbuja k razvoju inovativnih
izdelkov in storitev ter k njihovemu ¢imprej$njemu prehodu
na trg. Namen je razvoj novih inovativnih integriranih, polno
funkcionalnih, uporabnisko prijaznih e-storitev, IKT reSitev
in storitvenih platform, ki bodo izkoristile in povezale
prihodnji internet, raCunalniStvo v oblaku, odprte javne in
raziskovalne podatke, masovne podatke in mobilne
tehnologije. E-storitve, IKT resitve in storitvene platforme v
javnem interesu bodo vsebinsko osredotoCene na pametne
skupnosti, mesta in domove ter digitalizacijo podjetnistva, s
poudarkom na vkljuevanju v enotni evropski digitalni
prostor.

Odprte standardizirane tehnoloske platforme so pogoj za
razvojno sodelovanje med podjetji, za razvoj celovitih
integriranih IKT-resitev in za nastopanje na tujih trgih. Poleg
neposrednih vlaganj je treba poslovno okolje preoblikovati
tako, da bo uveljavljena in tudi zagonska IKT-podjetja
spodbujalo k poslovanju v Sloveniji ter hkrati spodbujalo
internacionalizacijo  njihovega  poslovanja.  Podpora
zagonskim internetnim podjetjem mora temeljiti na celovitem
spodbudnem razvojnem okolju, ki vkljuéuje nabor namenskih
podpornih storitev (izobrazevanje, mentorstvo, IKT in druga
infrastruktura), in na neposredni finanéni podpori posameznih
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projektov. Posebno pozornost je treba usmeriti v povezovanje
z internetnim podjetniStvom v tujini, pridobivanje tujih
investitorjev in prodor na tuje trge.

Strateski cilji:

— Povecanje konkurenénosti slovenske IKT-industrije.

— Digitalizacija podjetnistva in industrije (industrija 4.0).

— Razvoj interneta stvari, pametnih mest in pametnih
domov.

— IKT kot omogocitvena tehnologija za izboljSanje
konkurencnosti drugih sektorjev.

— Delez sektorja IKT v slovenskem BDP-ju povecati na
najmanj 7 % in delez vlaganj v IKT na ve¢ kot 1 % do
konca leta 2020.

— Premik od zagotavljanja racunalniske infrastrukture in
aplikacij v storitveno digitalno gospodarstvo.

— Sprostitev znanja in inovacij za zagotavljanje digitalnih
delovnih mest in blaginje ter uporaba dosezkov za
ucinkovito trZenje.

— Hitrejse sprejemanje standardov e-poslovanja in
uveljavljanje v praksi.

— Zagotovitev pogojev za lazji in hitrejsi prodor slovenskih
IKT-podjetij na globalne trge.

i. Enotni digitalni trg

Prvih pet let izvajanja ukrepov po EDA za vzpostavitev
enotnega evropskega digitalnega trga je pokazalo, da je treba
prizadevanja osredotociti in operacionalizirati. EK je zato v
letu 2015 sprejela Strategijo za enotni digitalni trg (DSM), s
katero je dolocila 16 klju¢nih ukrepov, ki jih bo pripravila do
konca leta 2016, da bo enotni trg ustrezal potrebam digitalne
dobe. Strategija je zasnovana na treh stebrih:

— boljsi dostop potrosnikov in podjetij do digitalnega blaga
in storitev po vsej Evropi,

— oblikovanje ustreznega okolja in enakih konkuren¢nih
pogojev za razcvet digitalnih omrezij in inovativnih
storitev,

— ¢im boljse izkori§¢anje potenciala rasti digitalnega
gospodarstva.

Med ukrepi prvega stebra so pravila za enostavnejSe
Cezmejno e-trgovanje, hitrejSe in doslednejSe izvrSevanje
pravil o varstvu potro$nikov, uéinkovitejSo in cenovno
ugodnejso dostavo paketov, odpravo neupravienega
geografskega blokiranja ter prenova avtorskega prava.
Predvidena je revizija direktive o satelitskem radiodifuznem
oddajanju in kabelski retransmisiji ter ukrepi za zmanjSanje
upravnih bremen podjetij zaradi razli¢nih rezimov DDV.

V drugem stebru bo EK predstavila ambiciozno reformo
pravil elektronskih komunikacij, pregledala okvir za
avdiovizualne medije, celovito analizirala vlogo spletnih
platform ter okrepila zaupanje v digitalne storitve in njihovo
varnost, zlasti v zvezi z obdelavo osebnih podatkov.
Predlagala bo tudi javno-zasebno partnerstvo z industrijo za
kibernetsko varnost

V tretji steber ukrepov za vzpostavitev enotnega
digitalnega trga je EK uvrstila ukrepe za prost pretok
podatkov, doloc¢itev prednostnih nalog za standarde in
interoperabilnost na kljucnih podrocjih za enotni digitalni trg
ter pobude za bolj vkljucujoco digitalno druzbo. Vecja
evropska vloga pri doloCanju standardov bo predvidoma
povecala konkurenénost in prispevala k uveljavljanju
evropskih inovacij na svetovnih trgih.
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Strategija za enotni digitalni trg bo v naslednjih letih
pomembno vplivala na gospodarstvo, nevladne organizacije,
posameznike in drzavno upravo. S strategijo EK posveca
ustrezno pozornost odprtemu internetu, pomenu nevtralnosti
spletnih platform in okrepitvi zaupanja v uporabo interneta.
Po eni strani lahko kot drzava z majhnim digitalnim trgom
izrecno podpremo nacrtovane ukrepe, s katerimi bodo
odpravljene  geografske  ovire  dostopa  slovenskih
uporabnikov do digitalnih storitev in vsebin. Po drugi strani
pa se bo s padcem digitalnih meja bistveno povecala
konkurenca in ponudba na digitalnem in tudi na drugih trgih
(spletna trgovina, e-poslovanje, digitalne vsebine in storitve).
Utinkovita izvedba zastavljenih ukrepov bo gotovo
pripomogla k t.i. digitalni gospodarski rasti in razvoju
digitalne druzbe v EU. Pri tem pa se moramo zavedati
pomena pravocasne priprave slovenske digitalne druzbe in
vseh deleznikov na enakopravno vkljucitev v bodoci enotni
EU digitalni trg oz. v enotni evropski digitalni prostor. Ce
lahko pri¢akujemo, da bodo podjetja, ki Ze poslujejo na
internetu, razumela priloZznosti novega digitalnega okolja,
bodo bistveno bolj ogrozena podjetja, ki IKT in interneta ne
uporabljajo v svojem poslovanju. Tem podjetjem se bodo ob
morebitnem zavracanju realnosti evropskega digitalnega trga
lahko hitro porusili poslovni modeli. Ob upostevanju dejstva,
da je e-poslovanje predvsem v klasi¢nih gospodarskih
panogah v RS nezadovoljivo razvito, je nevarnost realna in ji
je treba posvetiti ustrezno pozornost. Do vzpostavitve
enotnega evropskega digitalnega prostora bo prej ali slej
prislo, z ali brez nasega sodelovanja. NaSa morebitna
izkljuCenost bi izrazito negativno vplivala na gospodarstvo,
kar nikakor ni sprejemljivo, zato se moramo na enotni
evropski digitalni prostor ustrezno pripraviti.

ii. Digitalizacija industrije

Ze v EDA je bilo ugotovljeno, da moramo v EU za
ohranitev blaginje in konkurencnosti, ne delati dlje in vec,
ampak predvsem pametneje. EK je zato v zaletku 2016
predstavila nacrt za digitalizacijo evropske industrije, po
kateri mora biti EU vodilna pri razvoju in uporabi IKT,
avtomatizaciji, trajnostni proizvodnji in predelovalnih
tehnologijah, saj bo le tako lahko ohranila konkurenénost in
ozivila evropsko industrijo.

Cilj je do leta 2020 povecati delez industrije iz sedanjih
15 % BDP na 20 %, kar bo zahtevalo dodatnih 100 mia EUR
investicij v industrijo na leto. To lahko storimo le ob
intenzivni digitalizaciji podjetnistva in industrije, ki pa ni
samo digitalizacija proizvodnje, ampak celotnega digitalnega
ekosistema v celotni vrednostni verigi, od oblikovanja,
nalrtovanja proizvodov in proizvodnje, oskrbovanja z
materiali, marketinga, logistike, do distribucije in poprodajne
podpore.

Glede na neposredno povezanost in odvisnost slovenske
industrije od kljucnih partnerjev v EU, ki intenzivno vlagajo
v digitalizacijo svoje industrije, Slovenija nima druge izbire,
kot da tem trendom tesno sledi. Razvojno zamujanje bi lahko
povzroéilo izpad iz vrednostnih verig velikih gospodarstev, s
katerimi sodelujemo, kar slovenska industrija ne sme
dopustiti. Za spoprijemanje z navedenimi razvojnimi izzivi in
za spodbujanje sistemati¢nega razvoja bo na Gospodarski
zbornici  Slovenije  oblikovan Nacionalni forum za
e-poslovanje in digitalizacijo podjetni§tva, ki bo povezal
deleznike iz industrije in drZzavne uprave.

Izvesti je treba naslednje podporne ukrepe:

66

ZBORNIK REFERATOV / PROCEEDINGS

— preko Nacionalnega foruma za e-poslovanje in
digitalizacijo podjetniStva industriji pomagati pri
digitalnem preoblikovanju,

— preko osredotocenega spodbujanja RRI projektov
podpreti razvoj odprtih in interoperabilnih digitalnih
industrijskih platform za razvoj proizvodov, procesov in
storitev za digitalno dobo,

— podpreti javno-zasebna partnerstva digitalizacije
industrije,

— preko RRI projektov vlagati v internet stvari in
tehnologije napredne proizvodnje (3D tisk),

— preko Slovenske digitalne koalicije delovno silo pripraviti
na zahteve industrije 21. stoletja,

— vzpostaviti zakonodajno okolje, ki bo spodbudno za
razvoj interneta stvari, raCunalniStva v oblaku in
masovnih podatkov, pri ¢emer je treba predvsem
zagotoviti prost pretok podatkov in urediti lastnistvo nad
podatki.

D. Kibernetska varnost

Z razvojem globalne digitalne druzbe se povecuje tudi
pomen, ki ga imajo digitalni sistemi in internet za celotno
druzbo. Varnost omrezij in informacij prispeva h krepitvi
pomembnih vrednot in ciljev v druzbi, kot so clovekove
pravice in temeljne svobos¢ine, demokracija, pravna drzava
ter gospodarska in politi¢na stabilnost. Vedno hitrejsi razvoj
IKT po eni strani prinasa vrsto Koristi, po drugi strani pa
vpliva na pojav vedno novih in tehnolosko vse bolj dovrSenih
kibernetskih grozenj. Vse izrazitejsi je trend uporabe IKT za
politiéno, gospodarsko in vojasko prevlado. Kibernetske
groznje lahko negativno vplivajo na varnost informacijsko-
komunikacijske infrastrukture, na visoke stroske podjetij in
posameznikov zaradi kibernetskega kriminala in posledi¢no
na zniZzevanje zaupanja uporabnikov v internet. Izvajanje
ukrepov  za varovanje interneta kot globalnega
vseobsegajotega omrezja in posledicno za ohranjanje
zaupanja uporabnikov vanj je zato izredno pomembno za
celotno druzbo.

Strateski cilj, ki ga moramo zasledovati, je vzpostavitev
celovitega sistema zagotavljanja kibernetske varnosti, ki bo
prispeval k zagotovitvi odprtega, varnega in varovanega
kibernetskega prostora, ki bo osnova za nemoteno delovanje
sistemov in deleznikov digitalne druzbe. Slovenija mora do
leta 2020 vzpostaviti ucinkovit sistem zagotavljanja
kibernetske varnosti, ki bo prepreéeval in odpravljal
posledice varnostnih incidentov.

Predvideni ukrepi:

— Vzpostavitev osrednjega koordinacijskega organa za
zagotavljanje visokega nivoja kibernetske varnosti in
zagotovitev pogojev za njegovo delovanje.

— Kadrovska in tehnolo$ka okrepitev operativnih virov
sistema zagotavljanja kibernetske varnosti, skupaj z
vzpostavitvijo SIGOV-CERT.

— Redna udelezba na mednarodnih vajah s podrocja
kibernetske varnosti ter izvedba nacionalnih vaj.

— Postopna nadgradnja omrezja drzavnih organov HKOM z
opremo, ki je ustrezno potrjena s strani slovenskih
organov kot varna in primerna za uporabo.

— Vzpostavitev kompetentnega preverjanja varnosti in
funkcionalnosti informacijske opreme v okviru obstojecih
in novo vzpostavljenih organov.
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— Redno izvajanje programov ozave$¢anja na podro¢ju
kibernetske varnosti.

— Uvedba vsebin s podrocja kibernetske varnosti v sistem
izobrazevanja in usposabljanja.

— Spodbujanje razvoja in vpeljave novih tehnologij na
podrocju kibernetske varnosti.

— Redno izvajanje programov ozave$¢anja na podrodju
kibernetske varnosti za gospodarske subjekte.

— Redno ocenjevanje tveganj za delovanje kriti¢ne
infrastrukture sektorja informacijsko-komunikacijske
podpore, nacrtovanje ustreznih ukrepov za zascito ter
posodabljanje ocene tveganj na tem podro¢ju.

— Implementacija ustreznih kibernetskih zmogljivosti za
varovanje informacijskih in komunikacijskih sistemov
policije.

— Redno usposabljanje s podrocja kibernetske varnosti za
organe pregona, ki sodelujejo pri razvoju kibernetskih
zmogljivosti za podrocje javne varnosti in pri zatiranju
kibernetskega kriminala.

— Redno posodabljanje zakonodaje in postopkov skladno z
razvojem informacijsko-komunikacijskih tehnologij.

— Razvoj ustreznih kibernetskih zmogljivosti za varovanje
obrambnih komunikacijskih in informacijskih sistemov.

— Zagotovitev pogojev za nemoteno delovanje klju¢nih
informacijsko-komunikacijskih sistemov ob velikih
naravnih in drugih nesrecah.

— Zagotovitev pogojev za sodelovanje slovenskih
strokovnjakov v relevantnih mednarodnih delovnih telesih
in zdruzenjih s podroc¢ja kibernetske varnosti.

E. Vkljucujoca digitalna druzba

Razvoj vkljuéujoce digitalne druzbe je pogoj za izrabo
priloznosti, ki jih omogocajo IKT in internet za dosego
splosnih druzbenih in gospodarskih koristi in posledi¢no za
vecjo konkurenénost Slovenije v globalnem okolju.

Ena od najve¢jih razvojnih vrzeli Slovenije je na podro¢ju
usposobljenosti prebivalstva za vkljucitev v digitalno druzbo,
kar narekuje pripravo in izvedbo ukrepov za izboljSanje
stanja na tem podro¢ju. Z odpravo ugotovljenih vrzeli pri
digitalni pismenosti, e-ves¢inah ter $tevilu in usposobljenosti
strokovnjakov za IKT bo mogode zagotoviti, da vsak
posameznik lahko izkoristi prednosti digitalnih tehnologij in
interneta. Digitalna pismenost je predpogoj za vkljuCevanje
in sodelovanje v digitalni druzbi in za zmanjSevanje
digitalnega razslojevanja. Za dosego ustreznih znanj in
spretnosti je treba izobrazevalni sistem na vseh ravneh
prilagoditi potrebam novih generacij, dopolniti in prenoviti je
treba kurikule, metode in pedagoske prakse ter digitalizirati
ucna okolja.

Strateski cilji:

— Izboljsanje digitalne pismenosti prebivalstva.

— Izboljsanje e-kompetenc in e-ves¢in prebivalstva.

— Odpiranje in prilagoditev izobrazevalnega sistema novim
generacijam in potrebam digitalne druzbe.

— Vec digitalnih vsebin in digitalnega opismenjevanja na
vseh ravneh izobrazevalnega sistema.

— Vedja e-vklju€enost in omogod&anje dostopa do e-storitev
vsem skupinam prebivalstva, Se posebej manj
izobraZenim, starejSim, invalidom in neaktivnim.

— Izboljsanje spletne dostopnosti skladno z mednarodnimi
smernicami.
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— Izboljsanje e-vescin za uporabo IKT za nove digitalne
zaposlitve.

Za usmerjanje in izvajanje aktivnosti razvoja vkljucujoce
digitalne druzbe bo ustanovljena Slovenska digitalna
koalicija. V njenem okviru bodo s sodelovanjem deleznikov
iz gospodarstva, javnega sektorja in nevladnih organizacij
izvedeni skupni komplementarni ukrepi za digitalno
opismenjevanje in izboljSanje e-vesCin. Koalicija bo
uporabljena tudi SirSe za koordiniranje izvajanja strategije
DIGITALNA SLOVENIJA 2020, predvsem pri digitalizaciji
podjetniStva in razvoja pametnih skupnosti in pametnih mest.

VI. ZAKLIJUCEK

Delezniki slovenske digitalne druzbe, ki je oz. bi morala
biti vse bolj sinonim za druzbo, v kateri Zivimo vsi drzavljani
Republike Slovenije, ne smemo biti zadovoljni z obstojeim
stanjem razvitosti na pragu razvojnega obdobja do leta 2020.
V vecini indikatorjev smo pod povpre¢jem EU, kar ni dobra
popotnica v ¢asu, ko se Evropa pripravlja na padec digitalnih
meja, oblikovanje enotnega digitalnega prostora in
digitalizacijo industrije. Slovenija mora z digitalnim
preoblikovanjem vseh segmentov drzave in gospodarstva
izboljsati svoj polozaj v EU in povecati konkuren¢nost svoje
industrije na mednarodnih trgih. Alternativne poti za
ohranitev oz. povecanje blaginje za Slovenijo ni.

Digitalno preoblikovanje Slovenije zahteva temeljito
izbolj$anje razvojnih virov in reorganizacijo digitalizacije, da
bi uspeli nadoknaditi razvojni zaostanek za najnaprednejSimi
v EU.

Za uresnicitev strateskih ciljev je treba:

— reorganizirati pristojnosti razvoja digitalne druzbe v
drzavni upravi z zdruzitvijo in centralizacijo kadrovskih
in finan¢nih virov ter zagotoviti ve¢jo politi¢no podporo,

— ministru, pristojnemu za digitalno druzbo, podeliti vliogo
drzavnega digitalnega direktorja™, ki bo na medresorski
ravni usmerjal razvoj digitalne druzbe,

— skupaj z delezniki iz gospodarstva in nevladnega sektorja
ustanoviti Slovensko digitalno koalicijo za nova digitalna
delovna mesta in sistemati¢no izvajanje strategije
DIGITALNA SLOVENIJA 2020,

— predvsem z namenom digitalizacije industrije
Gospodarsko zbornico Slovenije podpreti pri vzpostavitvi
Nacionalnega foruma za e-poslovanje in digitalizacijo
podjetnistva,

— na medresorski in medsektorski ravni zagotoviti centralno
vodenje in usklajeno izvajanje strategije DIGITALNA
SLOVENIJA 2020 za sistemati¢no digitalno
preoblikovanje Slovenije,

— sprejeti razvojno naravnano krovno zakonodajo o
kibernetskem prostoru,

— zagotoviti bistveno visja razvojna sredstva,

— podporne ukrepe osredotociti na posamezne razvojne
korake in na doseganje ciljev.

Da bi se Slovenija lahko enakopravno vkljucila v enotni
evropski digitalni prostor, je klju¢nega pomena pravocasna in
temeljita izvedba zastavljenih nalog. Od tega je odvisna
konkurenénost slovenske industrije, digitalno preoblikovanje
slovenske druZzbe ter ne nazadnje raven standarda v nasi
drzavi, zato je v digitalno preoblikovanje Slovenije treba
usmeriti vse razpolozljive deleznike in razvojne vire.

¥ CDO - Chief Digital Officer.
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Software Defined Data Centre — architectures,
virtualisation and automation

Piotr Kedra, Brocade Networks, Poland

Abstract — The Data Centre is crucial to IT organization transformation and services delivery paradigm. The Software-Defined Data
Centre (SDDC) is the software-driven Data Centre framework for automation and agility with zero downtime for any application and any
service. The network connects data centre components and interconnects data centres and the cloud. However, the network has fallen behind
the applications and services it delivers. The changes in the past decade software, social networks, mobility, and the cloud require a new
approach to networking. The New IP, the next-generation networking approach, is open and software-driven, to enable rapid deployment of
IT services. The New IP enables network automation and delivers the physical and virtual network functions, architectures, and services to

provide the scale, intelligence, and performance needed for SDDC

Keywords — SD DC, SDN, Brocade, VDX, VCS, Ethernet Fabric, VmWare, NSX, VXLAN, OpenStack

I INTRODUCTION

Virtualization and cloud architectures have enabled
organizations to move toward an environment that creates
greater flexibility while meeting evolving and dynamic
business needs. At the same time, server virtualization and
cloud architectures have transformed the deployment and
management of IT resources, leading to operational
efficiency and business agility.

However, organizations deploying cloud architectures
can experience roadblocks to achieving the benefits of
virtualization and the Software-Defined Data Centre (SDDC)
when faced with the limitations of legacy networks. The
inability to build multi-tenancy at scale, while also lacking
the flexibility for Virtual Machine (VM) mobility and
optimization for east-west traffic, hinders the very benefits
organizations seek to achieve. Add to that the need for
evolutionary solutions to ensure cloud architectures capable
of leveraging virtual and hardware resources, and the
challenge is clear: In order to take advantage of the
operational efficiencies and increased agility offered by
virtualization and cloud architectures, the network must
transform to support this environment

Il. DATA CENTRE ARCHITECTURES

A. Networking Endpoints

The first building blocks are the networking endpoints
that connect to the networking infrastructure. These
endpoints include the compute servers and storage devices, as
well as network service appliances such as firewalls and load
balancers.
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i. Infrastructure and Management Racks

These racks host the management infrastructure, which
includes any management appliances or software used to
manage the infrastructure. Examples of this are server
virtualization management software like VMware vCentre or
Microsoft SCVMM, orchestration software like OpenStack or
VMware vRealize Automation, network controllers like the
Brocade SDN Controller or VMware NSX, and network
management and automation tools like Brocade Network
Advisor. Examples of infrastructure racks are IP physical or
virtual storage appliances.

ii. Compute racks:

Compute racks host the workloads for the data centers.
These workloads can be physical servers, or they can be
virtualized servers when the workload is made up of Virtual
Machines (VMs). The compute endpoints can be single or
can be multihomed to the network.

iii. Edge racks:

The network services connected to the network are
consolidated in edge racks. The role of the edge racks is to
host the edge services, which can be physical appliances or
VMs.

These definitions of infrastructure/ management, compute
racks, and edge racks are used throughout this document.

B. Spine and Leaf Topology (Two-Tier)

The two-tier Spine and Leaf topology has become the de
facto standard for networking topologies when building
medium-scale data center infrastructures.
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Picture 2: Spine and Leaf topology
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The leaf-spine topology is adapted from Clos
telecommunications networks. This topology is also known
as the “3-stage folded Clos,” with the ingress and egress
stages proposed in the original Clos architecture folding
together at the spine to form the leaves.

The role of the leaf is to provide connectivity to the
endpoints in the network. These endpoints include compute
servers and storage devices, as well as other networking
devices like routers and switches, load balancers, firewalls, or
any other networking endpoint — physical or virtual. As all
endpoints connect only to the leaves, policy enforcement
including security, traffic path selection, Quality of Service
(QoS) markings, traffic scheduling, policing, shaping, and
traffic redirection are implemented at the leaves.

The role of the spine is to provide interconnectivity
between the leaves. Network endpoints do not connect to the
spines. As most policy implementation is performed at the
leaves, the major role of the spine is to participate in the
control plane and data plane operations for traffic forwarding
between the leaves.

i.  Asa design principle, the following requirements
apply to the leaf-spine topology:

— Each leaf connects to all the spines in the network.

— The spines are not interconnected with each other.

— The leaves are not interconnected with each other for data
plane purposes. (The leaves may be interconnected for
control plane operations such as forming a server-facing
VLAG.)

ii. These are some of the key benefits of a leaf-spine
topology:

— Because each leaf is connected to every spine, there are
multiple redundant paths available for traffic between any
pair of leaves. Link failures cause other paths in the
network to be used.

— Because of the existence of multiple paths, Equal-Cost
Multipathing (ECMP) can be leveraged for flows
traversing between pairs of leaves. With ECMP, each leaf
has equal-cost routes, to reach destinations in other
leaves, equal to the number of spines in the network.

— The leaf-spine topology provides a basis for a scale-out
architecture. New leaves can be added to the network
without affecting the provisioned east-west capacity for
the existing infrastructure.

— The role of each tier in the network is well defined (as
discussed previously), providing modularity in the
networking functions and reducing architectural and
deployment complexities.

— The leaf-spine topology provides granular control over
subscription ratios for traffic flowing within a rack, traffic
flowing between racks, and traffic flowing outside the
leaf-spine topology.

C. Design Considerations for a Leaf-Spine Topology
There are several design considerations for deploying a

spine-leaf topology. This section summarizes the key

considerations.

i.  Oversubscription Ratios

It is important for network architects to understand the
expected traffic patterns in the network. To this effect, the
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oversubscription ratios at each
understood and planned for.

For a leaf switch, the ports connecting to the endpoints
are defined as downlink ports, and the ports connecting to the
spines are defined as uplink ports. The oversubscription ratio
at the leaves is the ratio of the aggregate bandwidth for the
downlink ports and the aggregate bandwidth for the uplink
ports.

For a spine switch in a spine-leaf topology, the east-west
oversubscription ratio is defined per pair of leaf switches
connecting to the spine switch. For a given pair of leaf
switches connecting to the spine switch, the oversubscription
ratio is the ratio of aggregate bandwidth of the links
connecting to each leaf switch. In a majority of deployments,
this ratio is 1:1, making the east-west oversubscription ratio
at the spine nonblocking. Exceptions to the nonblocking east-
west oversubscriptions should be well understood and depend
on the traffic patterns of the endpoints that are connected to
the respective leaves.

The oversubscription ratios described here govern the
ratio of traffic bandwidth between endpoints connected to the
same leaf switch and the traffic bandwidth between endpoints
connected to different leaf switches. As an example, if the
oversubscription ratio is 3:1 at the leaf and 1:1 at the spine,
then the bandwidth of traffic between endpoints connected to
the same leaf switch should be three times the bandwidth
between endpoints connected to different leaves. From a
network endpoint perspective, the network oversubscriptions
should be planned so that the endpoints connected to the
network have the required bandwidth for communications.
Specifically, endpoints that are expected to use higher
bandwidth should be localized to the same leaf switch (or
same leaf switch pair, when endpoints are multihomed).

The ratio of the aggregate bandwidth of all the spine
downlinks connected to the leaves to the aggregate
bandwidth of all the downlinks connected to the border
leaves (described in the edge services and border switch
section) defines the north-south oversubscription at the spine.
The north-south oversubscription dictates the traffic destined
to the services that are connected to the border leaf switches
and that exit the data center site.

layer should be well

ii. Spine and Leaf Scale

Because the endpoints in the network connect only to the
leaf switches, the number of leaf switches in the network
depends on the number of interfaces required to connect all
the endpoints. The port count requirement should also
account for multihomed endpoints. Because each leaf switch
connects to all the spines, the port density on the spine switch
determines the maximum number of leaf switches in the
topology. A higher oversubscription ratio at the leaves
reduces the leaf scale requirements, as well.

The number of spine switches in the network is governed
by a combination of the throughput required between the leaf
switches, the number of redundant/ ECMP paths between the
leaves, and the port density in the spine switches. Higher
throughput in the uplinks from the leaf switches to the spine
switches can be achieved by increasing the number of spine
switches or bundling the uplinks together in port channel
interfaces between the leaves and the spines.
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iii. Port Speeds for Uplinks and Downlinks

Another consideration for leaf-spine topologies is the
choice of port speeds for the uplink and downlink interfaces.
Brocade VDX switches support 10 GbE, 40 GbE, and 100
GbE interfaces, which can be used for uplinks and downlinks.
The choice of platform for the leaf and spine depends on the
interface speed and density requirements.

iv. Scale and Future Growth

Another design consideration for leaf-spine topologies is
the need to plan for more capacity in the existing
infrastructure and to plan for more endpoints in the future.

Adding more capacity between existing leaf and spine
switches can be done by adding spine switches or adding new
interfaces between existing leaf and spine switches. In either
case, the port density requirements for the leaf and the spine
switches should be accounted for during the network design
process.

If new leaf switches need to be added to accommodate
new endpoints in the network, then ports at the spine switches
are required to connect the new leaf switches.

In addition, you must decide whether to connect the leaf-
spine topology to external networks through border leaf
switches and also whether to add an additional networking
tier for higher scale. Such designs require additional ports at
the spine. These designs are described in another section of
this paper.

v. Ports on Demand Licensing

Remember that Ports on Demand licensing allows you to
expand your capacity at your own pace in that you can invest
in a higher port density platform, yet license only the ports on
the Brocade VDX switch that you are using for current needs.
This allows for extensible and future-proof network
architecture without additional cost.

vi. Deployment Model

The links between the leaf and spine can be either Layer 2
or Layer 3 links.

If the links between the leaf and spine are Layer 2 links,
the deployment is known as a Layer 2 (L2) leaf-spine
deployment or a Layer 2 Clos deployment. You can deploy
Brocade VDX switches in a Layer 2 deployment by using
Brocade VCS» Fabric technology. With Brocade VCS Fabric
technology, the switches in the leaf-spine topology cluster
together and form a fabric that provides a single point for
management,  distributed  control  plane, embedded
automation, and multipathing capabilities from Layers 1 to 3.
The benefits of deploying a VCS fabric are described later in
this paper.

If the links between the leaf and spine are Layer 3 links,
the deployment is known as a Layer 3 (L3) leaf-spine
deployment or a Layer 3 Clos deployment. You can deploy
Brocade VDX switches in a Layer 3 deployment by using
Brocade IP Fabrics. Brocade IP Fabrics provide a highly
scalable, programmable, standards-based, and interoperable
networking infrastructure.

vii. Data Center Points of Delivery

Figure 3 shows a building block for a data center site.
This building block is called a data center point of delivery
(PoD). The data center PoD consists of the networking
infrastructure in a leaf-spine topology along with the
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endpoints grouped together in management/ infrastructure
and compute racks. The idea of a PoD is to create a simple,
repeatable, and scalable unit for building a data center site at

scale.
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Picture 3: Data Center POD

I1l.  NETWORK VIRTUALIZATION OPTIONS

Network virtualization is the process of creating virtual,
logical networks on physical infrastructures. With network
virtualization, multiple physical networks can be consolidated
together to form a logical network. Conversely, a physical
network can be segregated to form multiple virtual networks.

Virtual networks are created through a combination of
hardware and software elements spanning the networking,
storage, and computing infrastructure. Network virtualization
solutions leverage the benefits of software in terms of agility,
programmability, along with the performance acceleration
and scale of application-specific hardware. Different network
virtualization solutions leverage these benefits uniquely.

Network Functions Virtualization (NFV) is also a
network virtualization construct where traditional networking
hardware appliances like routers, switches, and firewalls are
emulated in software. The Brocade vRouters and Brocade
VADC are examples of NFV. However, the Brocade NFV
portfolios of products are not discussed further in this white
paper.

Network virtualization offers several key benefits that
apply generally to network virtualization:

i. Efficient use of infrastructure:

Through network virtualization techniques like VLANS,
traffic for multiple Layer 2 domains are carried over the same
physical link. Technologies such as IEEE 802.1q are used,
eliminating the need to carry different Layer 2 domains over
separate physical links. Advanced virtualization technologies
like TRILL, which are used in Brocade VCS Fabric
technology, avoid the need to run STP and avoid blocked
interfaces as well, ensuring efficient utilization of all links.

ii. Simplicity:

Many network virtualization solutions simplify traditional
networking deployments by substituting old technologies
with advanced protocols. Ethernet fabrics with Brocade VCS
Fabric technology leveraging TRILL provide a much simpler
deployment compared to traditional networks, where multiple
protocols are required between the switches, for example,
protocols like STP and variants like Per- VLAN STP
(PVST), trunk interfaces with IEEE 802.1q, LACP port
channeling, and so forth. Also, as infrastructure is used more
efficiently, less infrastructure must be deployed, simplifying
management and reducing cost.
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iii. Infrastructure consolidation:

With network virtualization, virtual networks can span
across disparate networking infrastructures and work as a
single logical network. This capability is leveraged to span a
virtual network domain across physical domains in a data
center environment. An example of this is the use of Layer 2
extension mechanisms between data center PoDs to extend
VLAN domains across them. These use cases are discussed
in a later section of this paper.

Another example is the use of VRF to extend the virtual
routing domains across the data center PoDs, creating virtual
routed networks that span different data center PoDs.

iv. Multitenancy:

With network virtualization technologies, multiple virtual
Layer 2 and Layer 3 networks can be created over the
physical infrastructure, and multitenancy is achieved through
traffic isolation. Examples of Layer 2 technologies for
multitenancy include VLAN, virtual fabrics, and VXLAN.
Examples of Layer 3 multitenancy technologies include VRF,
along with the control plane routing protocols for the VRF
route exchange.

v. Agility and automation:

Network virtualization combines software and hardware
elements to provide agility in network configuration and
management. NFV allows networking entities like vSwitches,
vRouters, vFirewalls, and vLoad Balancers to be instantly
spun up or down, depending on the service requirements.
Similarly, Brocade switches provide a rich set of APIs using
REST and NETCONF, enabling agility and automation in
deployment, monitoring, and management of the
infrastructure.

Brocade network virtualization solutions are categorized
as follows:

vi. Controller-less network virtualization:

Controller-less network virtualization leverages the
embedded virtualization capabilities of Brocade Network OS
to realize the benefits of network virtualization. The control
plane for virtualization solution is distributed across the
Brocade data centre fabric. The management of the
infrastructure is realized through turnkey automation
solutions, which are described in a later section of this paper.

vii. Controller-based network virtualization:

Controller-based network virtualization decouples the
control plane for the network from the data plane into a
centralized entity known as a controller. The controller holds
the network state information of all the entities and programs
the data plane forwarding tables in the infrastructure. Brocade
Network OS provides several interfaces that communicate
with network controllers, including OpenFlow, Open vSwitch
Database Management Protocol (OVSDB), REST, and
NETCONF. The network virtualization solution with
VMware NSX is a example of controller-based network
virtualization and is briefly described in this white paper.

B. Layer 2 Extension with VXLAN-Based Network
Virtualization

Virtual Extensible LAN (VXLAN) is an overlay
technology that provides Layer 2 connectivity for workloads
residing across the data centre network. VXLAN creates a
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logical network overlay on top of physical networks,
extending Layer 2 domains across Layer 3 boundaries.
VXLAN provides decoupling of the virtual topology
provided by the VXLAN tunnels from the physical topology
of the network. It leverages Layer 3 benefits in the underlay,
such as load balancing on redundant links, which leads to
higher network utilization. In addition, VXLAN provides a
large number of logical network segments, allowing for
large-scale multitenancy in the network.

The Brocade VDX platform provides native support for
the VXLAN protocol. Layer 2 domain extension across Layer
3 boundaries is an important use case in a data centre
environment where VM mobility requires a consistent Layer
2 network environment between the source and the
destination.

VXLAN ntarnst e

L3 Links

Compute and Infrastructure/Management Racks

DC PoD

Picture 4: VXLAN-Based Layer 2 Domain Extension in a Leaf-Spine IP
Fabric

The Layer 3 boundary for an IP fabric is at the leaf. The
Layer 2 domains from a leaf or a VLAG pair are extended
across the infrastructure using VXLAN between the leaf
switches.

VXLAN can be used to extend Layer 2 domains between
leaf switches in an optimized 5-stage Clos IP fabric topology,
as well.

In a VCS fabric, the Layer 2 domains are extended by
default within a deployment. This is because Brocade VCS
Fabric technology uses the Layer 2 network virtualization
overlay technology of TRILL to carry the standard VLANS,
as well as the extended virtual fabric VLANS, across the
fabric.

For a multifabric topology using VCS fabrics, the Layer 3
boundary is at the spine of a data centre PoD that is
implemented with a VVCS fabric.

C. Network Virtualization with VMware NSX

VMware NSX is a network virtualization platform that
orchestrates the provisioning of logical overlay networks over
physical  networks. VMware NSX-based network
virtualization leverages VXLAN technology to create logical
networks, extending Layer 2 domains over underlay
networks. Brocade data centre architectures integrated with
VMware NSX provide a controller-based network
virtualization architecture for a data centre network.

The NSX architecture has built-in separation of data,
control, and management layers. The NSX components that
map to each layer and each layer’s architectural properties are
shown in Figure 5:
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Picture 5: NSX components

VMware NSX Controller is a key part of the NSX control
plane. NSX Controller is logically separated from all data
plane traffic. In addition to the controller, the NSX Logical
Router Control VM provides the routing control plane to
enable dynamic routing between the NSX vSwitches and the
NSX Edge routers for north-south traffic. The control plane
elements of the NSX environment store the control plane
states for the entire environment. The control plane uses
southbound Software Defined Networking (SDN) protocols
like OpenFlow and OVSDB to program the data plane
components.

The NSX data plane exists in the vSphere Distributed
Switch (VDS) in the ESXi hypervisor. The data plane in the
distributed switch performs functions like logical switching,
logical routing, and firewalling. The data plane also exists in
the NSX Edge, which performs edge functions like logical
load balancing, Layer 2/Layer 3 VPN services, edge
firewalling, and Dynamic Host Configuration
Protocol/Network Address Translation (DHCP/NAT).

In addition, Brocade VDX switches also participate in the
data plane of the NSX-based Software-Defined Data Centre
(SDDC) network. As hardware VTEP, the Brocade VDX
switches perform the bridging between the physical and the
virtual domains. The gateway solution connects Ethernet
VLAN-based physical devices with the VXLAN-based
virtual infrastructure, providing data centre operators a
unified network operations model for traditional, multitier,
and emerging applications.

i. Brocade Data Center Fabrics and VMware NSX in
a Data Center Site

Brocade data centre fabric architectures provide the most
robust, resilient, efficient, and scalable physical networks for
the VMware SDDC. Brocade provides choices for the
underlay architecture and deployment models.

The VMware SDDC can be deployed using a leaf-spine
topology based either on Brocade VCS Fabric technology or
Brocade IP fabrics. If a higher scale is required, an optimized
5-stage Clos topology with Brocade IP fabrics or a
multifabric topology using VCS fabrics provides an
architecture that is scalable to a very large number of servers.

For a VMware NSX deployment within a data centre
PoD, the management rack hosts the NSX software
infrastructure components like vCenter Server, NSX
Manager, and NSX Controller, as well as cloud management
platforms like OpenStack or vRealize Automation.
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The compute racks in a VMware NSX environment host
virtualized workloads. The servers are virtualized using the
VMware ESXi hypervisor, which includes the vSphere
Distributed Switch (VDS). The VDS hosts the NSX vSwitch
functionality of logical switching, distributed routing, and
firewalling. In addition, VXLAN encapsulation and
decapsulation is performed at the NSX vSwitch.

The edge racks host the NSX Edge Services Gateway,
which performs functions like edge firewalling, edge routing,
Layer 2/Layer 3 VPN, and load balancing. It also performs
software-based physical-to-virtual translation.

The edge racks also host the Logical Router Control VM,
which provides the routing control plane.

ii. Brocade IP Fabric and VCS Fabric Gateways for
VMware NSX

In an SDDC network, nonvirtualized physical devices are
integrated with virtualized endpoints using physical-to-virtual
translation. This function can be performed at the edge
cluster with NSX software VTEP components, or it can be
hardware-accelerated through the use of Brocade data centre
fabric gateways.

Brocade IP fabric and VCS fabric gateways for VMware
NSX provide hardware-accelerated virtual-to-physical
translation between the VXLAN-based virtual network and
VLAN-based physical devices. In addition to providing
performance improvements, hardware-based VTEPs for NSX
are architecturally deployed close to the workloads where the
translation is required. This avoids any inefficiency in the
traffic patterns for the translation.

The Brocade IP fabric and VCS fabric gateways for
VMware NSX participate in the logical switching network as
hardware VTEP. These Brocade data centre fabric gateways
subsequently create VXLAN tunnels with each of the other
entities in the logical switch domain, to exchange VXLAN-
encapsulated Layer 2 traffic. The Brocade data centre fabric
gateways provide bridging between VXLAN-based traffic
and VLAN-based traffic. Figure 6 shows an example of the
Brocade IP fabric gateway for VMware NSX
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Picture 6: IP Fabric gateway for VmWare NSX

Physical servers in the compute rack are connected to a
VLAG pair. The switches in the vVLAG pair also host a logical
VTEP for the VMware NSX environment. The Brocade IP
fabric gateway for VMware NSX here is deployed as a ToR
device. It uses VXLAN to participate in the logical networks
with the vSwitches in the virtualized servers and uses VLAN
to communicate with the physical servers. It performs
bridging between the virtual and physical domains, to enable
Layer 2 communication between the domains.

NSX Controller programs the Brocade fabric gateways
with bridging and reachability information using the OVSDB
protocol. This information includes remote VTEP
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reachability, VNI-to-VLAN mapping, and MAC address
reachability behind the remote VTEPs.

The Brocade VCS fabric gateway for VMware NSX can
also be deployed at the spine, as an appliance connected to
the spine or as a one-arm appliance in a separate fabric
connected to the spine.

The Brocade IP fabric and Brocade VVCS fabric gateways
for VMware NSX offer these benefits:

— Unify virtual and physical networks, allowing virtualized
workloads to access resources on physical networks.

— Provide a highly resilient VXLAN gateway architecture,
enabling multiple switches to act as VXLAN gateways
and eliminating a single point of failure.

— Simplify operations through a single point of integration
and provisioning with VMware NSX.

— Provide high-performance through line-rate VXLAN
bridging capability in each switch and aggregate
performance through logical VTEPs.

— Enable single VTEP configuration and uniform VNI-to-
VLAN mapping for the fabric.

IV. TURNKEY AND PROGRAMMABLE AUTOMATION

As the IT industry looks for ways to further optimize
service delivery and increase agility, automation is playing an
increasingly vital role. To enable enterprises and cloud
providers of all sizes and skill levels to improve operational
agility and efficiency through automation, automation
solutions must be easy to use, open, and programmable.

A. Easyto Use

Very few organizations possess the skills and
programming resources of a major cloud provider such as
Google or Facebook. For organizations without such skills or
resources, turnkey automation is invaluable. Turnkey
automation is automation that runs with little or no
involvement by the user. With turnkey automation, network
administrators can execute commonly performed tasks
quickly and with minimal effort or skills.

B. Open and Programmable

Turnkey automation is great for quickly and easily
executing common, preprogrammed tasks. However, turnkey
automation cannot address the unique settings and policies of
each organization’s environment. In order for automation to
deliver real value for each organization, it must be
programmable. Through programming, automation can be
fine-tuned to address the unique challenges of each
environment. Yet, it can do even more.

Very few data centers contain technology from a single
vendor. For automation to improve operational efficiency and
organizational agility, an organization must be able to
automate multiple disparate technologies across its data
center. To accomplish that, these technologies must be open
and must support a common set of languages, protocols, or
APIs.

C. Brocade Automation Approach

Brocade has been a pioneer in network automation since
2009. Brocade was the first to deploy Ethernet fabrics using
the embedded automaton of Brocade VCS Fabric technology.
This turnkey infrastructure provisioning automation enables
administrators to deploy infrastructure quickly and easily.
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Additionally, the automation of Brocade VCS Fabric
technology automatically configures a VCS fabric, configures
links, and sets port profile settings any time a new VMware
VM is created or moved.

Brocade IP fabrics build on the strengths and experience
of VCS fabric automation, providing automation in a
centralized, server-based way that addresses the commonly
sought requirements of infrastructure programming
engineers.

Turnkey automation is still provided to provision IP
fabrics or BGP-EVPN services quickly. Prepackaged, open
automation scripts are provided and configured to run upon
boot-up. These scripts are executed in a way that enables
networking devices to configure themselves based on policies
set by the administrator. Once configured, the devices are
ready to bring into service.

When an organization is ready to customize its
automation to meet its unique requirements, it finds that all
Brocade automation components are open and
programmable, with commonly used infrastructure
programming tools and APIs. Through these tools and APIs,
organizations can develop fine-grained control over their
automation, as well as integrate their networking
infrastructure with other technologies. For more information
on the open and programmable automation capabilities
offered by Brocade, see the Brocade Workflow Composer
user guide.

D. Commonly Used Infrastructure Programming
Tools

Brocade provides support for commonly used automation
tools and open interfaces. Through this framework of tools,
libraries, and interfaces, network administrators and
infrastructure automation programmers can customize
automation to better meet business and technical objectives.

i. Python/PyNOS Library:

Python, a general purpose programming language, is
becoming increasingly popular with system and network
administrators. Brocade Network OS v6.0.1 provides a
Python interpreter and PyNOS library for executing
commands manually or automatically based on switch events.
Python scripts can also be used to retrieve unstructured
output.  Samples of PyNOS functionality are:

— Accessing and configuring Brocade VDX devices

— Configuring Brocade VDX components such as: BGP,
SNMP, VLANS, IP fabrics, or IP addresses

— Polling for switch status and statistics

ii. Ansible:

Ansible is a free software platform that works with
Python for configuring and managing computers and Brocade
VDX network devices. Brocade has added its support
because Ansible is the simplest way to automate apps and IT
infrastructure. Brocade prepackaged scripts provide support
for common networking functions such as interface, IP
address, BGP peering, and EVPN configuration.
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iii. Puppet:
Puppet, a commonly used automation tool from Puppet

Labs, manages the lifecycle of servers, storage, and network
devices. Puppet allows you to:

— Manage a data center’s resources and infrastructure
lifecycle, from provisioning and configuration to
orchestration and reporting

— Automate repetitive tasks, quickly deploy critical
configurations, and proactively manage change

— Scale to thousands of servers, either on location or in the
cloud

Brocade VDX switches are able to integrate with Puppet
using the REST or NETCONF interfaces. Puppet agents do
not run on Brocade VDX switches. Using the Brocade
Provider and administrator-defined Puppet Manifests, Puppet
developers are able to:

— Access Brocade VDX device configurations

— Access L2 interface configurations

— Access VLAN configurations and VLAN-to-interface
assignments

iv. NETCONF:

Brocade VDX switches support the NETCONF protocol
and the YANG data modeling language. Using Extensible
Markup Language (XML) constructs, the NETCONF
protocol provides the ability to manipulate configuration data
and view state data modeled in YANG. NETCONF uses a
client/server architecture in which Remote Procedure Calls
(RPCs) manipulate the modeled data across a secure
transport, such as Secure Shell version 2 (SSHv2).

NETCONF provides mechanisms through which you can
perform the following operations:

— Manage network devices
— Retrieve configuration data and operational state data
— Upload and manipulate configurations

v. REST API:

REST web service is the northbound interface to the
Brocade Network OS platform. It supports all Create, Read,
Update, and Delete (CRUD) operations on configuration data
and supports the YANG-RPC commands. REST web service
leverages HTTP and uses its standard methods to perform the
operations on the resources. The Apache web server
embedded in Brocade VDX switches is used to serve the
REST API to the clients.

Data centre fabrics with turnkey, open, and programmable
software-enabled automation are critical components of a
cloud-optimized network. Brocade turnkey automation and
support for open and programmable tools and interfaces
enable infrastructure programmers and network engineers to
optimize their networks for the cloud quickly, easily, and at
their own pace.
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5G za kriticne komunikacije

Tomi Mlinar, Fakulteta za elektrotehniko Univerze v Ljubljani, Ljubljana

Povzetek — Ta prispevek opisuje predvsem dve pomembni lastnosti, ki ju bo moralo imeti bodoe pametno omrezje pete generacije za
obvladovanje kritiénih komunikacij. To so majhne, skoraj nielne zakasnitve pri komunikaciji med kon¢nima to¢kama in skoraj stoodstotna

zanesljivost delovanja omreznih storitev.

Klju¢ne besede — 5G, majhne zakasnitve, zanesljivost omrezja

Abstract — This article describes two important properties of
the future smart 5G networks in case of critical communications.
These are low latency at the end-to-end communications and ultra-
reliability of the network functions.

Keywords — 5G, low latency, network ultra-reliability

Il Uvob

Od omrezja nove generacije se pricakuje, da bo ustrezalo
zahtevam  sodobne druzbe, tako v vsakodnevnih
komunikacijah kot v primeru kriti¢nih komunikacij.

Ob  kriticnih  komunikacijah morajo komunikacijski
sistemi zagotavljati razpoloZljivost, zanesljivost, stabilnost in
varnost mobilnih komunikacij [1]. Tipi¢ni uporabniki (tudi v
normalnih razmerah) so organi, ki zagotavljajo red in mir ter
sluzbe za za§Cito in reSevanje. Operacije, ki spadajo v to
skupino, ozna¢ujemo s kratico PPDR (Public Protection and
Disaster Relief). Mobilno komunikacijsko omrezje, Ki
zagotavlja kriticne komunikacije, je povsem enako kot ostala
omrezja (strojna oprema, programska oprema, radijske
frekvence, terminalne naprave, centrala), le da mora zadostiti
nekaterim dodatnim zahtevam.

Po nacinu komunikacije gre razvoj pametnih omrezij
nove generacije (5G) v dve smeri [2]: (1) skupina
Sirokopasovnih komunikacij (velika koli¢ina informacij
prenesena v kratkem Casu, npr. veCpredstavne aplikacije), (2)
skupina ozkopasovnih komunikacij (obcasen rafalni promet z
malo informacijami, komunikacije med milijardami naprav,
10T).

_‘\\eomejena izku§nja

Vrne hitrosti 10 Gb/s 00 Mb/s kadarkoli

Sirokopasovne
moabilne
komunikacije

Zelo nizka cena Zakasnitev <1 ms

Trajanje baterije 10 let Izjemnazanesljivost

MnoZicne .
P Kriticne
komunikacijse

komunikacije

,B,% med napravami ’B;GQ
K %Q/r"é'ar 13‘*&(‘\@
Slika 1: Razli¢ne uporabnosti in zahteve do omrezja 5G [3]
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Omrezja, namenjena milijardam naprav, bodo morala biti
zelo prilagodljiva, izjemno zanesljiva, daljSega dosega kot
danes, z majhno porabo (velja za kon¢ne naprave — senzorje)
in v dolo€enih primerih (npr. komunikacija med voznikom in
vozilom) sposobna zakljuéevati promet lokalno [4]. Napovedi
za §tevilo delujocih naprav so zelo razli¢ne, pri¢akuje pa se,
da bo po letu 2020 v uporabi med 25 (Gartner, 2014) in 100
milijardami naprav (Huawei, 2015), ki naj bi imele letni
ekonomski ucinek v visini 11 bilijonov dolarjev v letu 2025
(McKinsey, 2015).

Posebne pogoje bodo zahtevale nekatere komunikacije
med napravami, med ljudmi ali med ljudmi in napravami
znotraj pametnih omreZij, ki jih $tejemo med t. i. kriti¢ne. Za
njih bosta pomembna predvsem dva dejavnika: majhne
zakasnitve in izjemna zanesljivost omreZja (slika 1).

Glavni razvoj naj bi v naslednjih letih potekal predvsem
na treh segmentih [3]:

— radijskem dostopovnem delu;
— programabilni zgradbi omrezja;
— neposredni komunikaciji med napravami.

Izjemno, skoraj 100-% zanesljivost na radijskem dostopu
je mogoce doseci z vpeljavo dodatnih poti istega signala, npr.
z masovnim MIMO, veckratno hkratno povezljivostjo,
omejevanjem motenj in izboljSanimi mehanizmi za ponovna
oddajanja informacije (tako uporabnika kot storitve). Z
vpeljavo prilagodljive zgradbe radijskih okvirov je mogoce
doseci zakasnitve reda nekaj milisekund.

Programsko nastavljivo arhitekturo v omrezju lahko
dosezemo z deljenjem omreZja na posamezne rezine, vecjo
proznostjo omrezja in vpeljavo inteligence na rob omrezja
(nove oblike omrezij in novi poslovni modeli). Tako bo
omreZje bolj prilagojeno za skoraj takoj$njo zanesljivo in
optimalno prenasanje vsebine blize uporabniku.

V peti generaciji je zelo pomemben neposreden nacin
komunikacije med napravami (D2D, Device-to-Device). Za
takSen nacin je znacilna kratka razdalja med napravama v
komunikaciji; ni potrebna dodatna obdelava signala v drugih
omreznih elementih, izognemo se transportnemu delu
omreZja in tako zmanj$amo zakasnitve. Med drugim se lahko
vzpostavi podvojena povezava D2D preko druge naprave za
povecanje zanesljivosti zveze ali pa se le razsiri pokrivanje in
tako izbolj$a razpoloZzljivost omrezja.

Obcutek hitrosti izvedbe operacije je odvisen od
zakasnitev, zato zahtevajo akcije v realnem c¢asu najnizje
mozne zakasnitve v omrezju. Podobno velja za zanesljivost
delovanja omrezja — uporabniki morajo zaupati, da bo
omrezje delovalo zanesljivo, predvsem v Zzivljenjsko kriti¢nih
situacijah.
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Pri obravnavi lastnosti omrezja nove generacije pa ne
smemo pozabiti, da danes Ze delujejo t.i. profesionalna
mobilna omrezja (PMR?Y), kot npr. TETRA?, ki so namenjena
komunikacijam v kritiénih razmerah. Vendar ti sistemi ne
zadostijo povsem kriterijem, ki se zahtevajo od 5G (majhne
zakasnitve, izjemna zanesljivost). Razna zdruzenja (ATIS®) si
v okviru akcijskih skupin prizadevajo, da bi e pred prihodom
omrezja 5G uspeli zagotoviti medsebojno zdruZljivost
omrezij PMR in LTE na vsaj nekaterih segmentih [5].

Il. APLIKACIJE, KI POTREBUJEJO MAJHNE
ZAKASNITVE IN VISOKO ZANESLJIVOST

AVTOMATIZACUA

visoka
—
L

Zakasnitev (P2P): <0,5 ms
Zanesljivost: BLER < 10
Posebnost: pogosto izolirani
'otoki'

AVTONOMNA VOZILA

Zakasnitev (P2P): <5-10 ms

Zanesljivost: BLER < 10°

Posebnost: mobilnost
DALJINSKO UPRAVLIANIJE /
OPERACUE

ZANESUIVOST

OBOGATENA RESNIENOST ) N
Zakasnitev (P2P): <1 ms, zaradi

hapti¢ne povratne informacije
Zanesljivost: BLER < 10

Zakasnitev (P2P): <5 ms
Zanesljivost: manjsa, vendar je
potrebna pri zaznavi okvar
Posebnost: visoke prenosne hitrosti

nizka

>
>

visoka ZAKASNITEV nizka

Slika 2: Primeri aplikacij, ki zahtevajo ustrezne zakasnitve in
zanesljivost [3]

A. Avtonomna vozila

Avtonomna vozila so zanimiva tema tako za proizvajalce
avtomobilov kot za uporabnike, zavarovalnice in drZzavo.
Ameriska administracija za transport predvideva, da bodo do
leta 2025 po vsem svetu Ze v uporabi vozila brez voznika,
medtem ko organizacija IEEE predvideva, da bo do leta 2040
avtonomnih priblizno tri etrtine vseh vozil.

Do danes razvita avtonomna vozila so odvisna od vrste
tipal in sistemov, ki so povezani v centralno enoto v samem
vozilu. Pametna omrezja 5G pa lahko moc¢no izboljsajo
njihovo delovanje in varnost. Avtonomna vozila lahko
pomembno vplivajo na zmanjSanje Stevila nesre¢, ker se
lahko npr. vozila vozijo neprimerno blize drug drugemu, kot
bi to izvajali vozniki, pa kljub temu ne bi prihajalo do trkov.
Flote avtonomnih vozil transportnih podjetij se lahko
upravljajo bolj uéinkovito, ker se izkljucijo ¢loveske napake.

Izjemno zanesljive komunikacije v realnem Casu med
vozili, infrastrukturo in pametnimi telefoni lahko pomagajo,
da tece promet bolj tekoce in brez prometnih zastojev.
PrecejSen prihranek je tako mogo¢ pri dnevnih migracijah
ljudi na delo in z njega.

Tak komunikacijski sistem, ki zajema ¢loveSko varnost,
mora biti izjemno zanesljiv. Zakasnitve med kon¢nima
to¢kama morajo biti med 5 in 10 milisekundami.

! PMR = Professional Mobile Radio
2 TETRA = Terrestrial Trunked Radio
3 ATIS = Alliance for Telecommunications Industry Solutions
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B. Obogatena resnicnost

Obogatena resni¢nost grafi¢nim programom omogoca, da
dajejo obclutek resniCnega sveta okoli nas. Glede na
uporabnikovo lokacijo infali vidno zaznavanje se prikazujejo
podatki v realnem casu. Obogatena resni¢nost uporabnikom
omogoca, da se povsem zlijejo z okolico, zato morajo te
naprave zelo natan¢no slediti uporabnikovim premikom,
premike obdelati in odzive v realnem c¢asu tudi ustrezno
prikazati. Zakasnitve med kon¢nima to¢kama, daljSe od 5
milisekund, bi pomenile t.i. kiberneticno slabost in
neprijetno uporabnisko izkusnjo.

Primer takSne obogatene resnicnosti je lahko navidezno
pomerjanje oblacil pred nakupom. Ali pa v primeru poZara,
ko si lahko gasilci pred napadom na goreo stavbo z
obogateno resni¢nostjo ogledajo notranjost stavbe, ocenijo
potencialno nevarna obmocja in preverijo ambientalno
temperaturo [6]. Policija lahko uporabi obogateno resni¢nost
za primerjanje obrazov osumljencev z bazo obrazov.
Navidezna resni¢nost je koristna tudi pri poucevanju, saj
lahko ucitelji na daljavo vodijo Studente po Studijski snovi, ki
je lahko notranjost atoma ali celotno vesolje. Tudi pri razvoju
izdelkov se lahko uporabi navidezno resni¢nost za izdelavo
prototipa, kar skrajsa razvojni Cas in stroske.

C. Daljinsko upravljanje / Operacije

Daljinsko upravljani roboti in druge naprave nam
omogocajo, da varno delamo v okoljih ali s stvarmi, ki so
lahko zivljenjsko nevarne ali drugace skodljive. Na primer
bolnisnice lahko organizirajo daljinsko vodene operacije,
brez fizicne prisotnosti enega ali ve¢ kirurgov. Daljinsko
vodeni roboti lahko opravljajo akcije razminiranja ali gasenja
pozarov. Taksen sistem mora biti seveda izjemno zanesljiv
(BLER* < 107°), zakasnitev med kon¢nima tockama pa
manj$a od 1 milisekunde za primeren hapti¢ni odziv.

Danes imamo na trgu predvsem naprave z zasloni na
dotik, ki dajejo uporabniku dolo¢en povratni odziv. Tudi ob
delu na daljavo mora imeti uporabnik podoben obcutek —
¢utiti dotik. Eden od primerov je pametni telefon podjetja
Apple, ki je vpeljal t. i. 3D-obcutek pritiska.

Kombinacija hapti¢ne interakcije in 360-stopinjskih
kamer, ki prenasanje dogajanje v zivo preko omrezja 5G Vv
naprave, namescene na glavi, bo dala izjemno uporabnisko
izkuSsnjo — npr. operacija na daljavo z aktivnim
sodelovanjem.

D. Avtomatizacija

Industrija ima moc¢ne zahteve po hitrih komunikacijah
med napravami (M2M) in izjemno zanesljivih povezavah.
Morebitne sistemske napake bi pomenile okvaro opreme,
ustavitev proizvodnje ali v skrajnem primeru celo hude
poskodbe ali ¢loveska Zivljenja.

Za tovarne prihodnosti [7] je casovno kriticna
optimizacija procesa kljuéna zahteva. Tu pride do izraza
potreba po izjemni zanesljivosti in skoraj nicelnih
zakasnitvah — npr. stalna optimizacija proizvodnega procesa,
ki temelji na senzorskem nadzoru vseh delov procesa v
realnem Casu ali pa stalna povezanost med roboti nove
generacije.

Stroji (naprave) lahko sprejemajo, analizirajo in izvajajo
naloge bistveno hitreje kot ljudje. To je razlog, da

* BLER = Block Error Rate
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komunikacije med napravami zahtevajo zelo majhne
zakasnitve, obi¢ajno manjse od ene milisekunde (npr.
povratne zanke Vv industrijski avtomatizaciji). Visoka
zanesljivost (BER < 10°°) pa je pomembna pri sinhronizaciji.
Pri komunikaciji naj bi bila reZija ¢im manjSa, da se pri
prenosu majhnih paketov ohrani spektralna uéinkovitost [8].
Upravljanje prometa in premikanjem opreme v proizvodnji
ima tipi¢ne ¢asovne cikle od ene do 10 milisekund. Najvecje
zahteve imajo nekateri regulatorji in senzorji, ki zahtevajo te
Case manjSe od ene milisekunde, z odstopanjem manj kot
mikrosekunda. Omrezje 5G naj bi vse to zagotovilo, zato bo
elasti¢nost pri spremembi proizvodnih postopkov precej
vedja [6].

I1l.  RADIJSKI DOSTOPOVNI DEL

Radijski dostopovni del je neposredno povezan z
uporabnikom in ima velik vpliv na zakasnitve in zanesljivost.
Na radijskem dostopovnem delu imamo ve¢ moznosti, kako
ga prilagoditi za manjSe zakasnitve in ve¢jo zanesljivost
omreZja [3].

A. Raznovrstnost komunikacijskih poti in omejevanje
motenj

Za visoko zanesljivost delovanja omrezja je pomembna
raznovrstnost komunikacijskih poti in ¢im boljse omejevanje
motenj.

Merilo za kakovostno zvezo o0z. zanesljivost zveze je
zadostno razmerje med koristnim signalom ter motnjo in
Sumom (SINR, Signal-to-Interference and Noise Ratio). To
razmerje povetamo tako, da povetamo mo¢ signala ali pa
znizamo motnje z eno od metod:

— mikroskopska raznolikost — ve¢ anten omogo¢a boljse
pokrivanje. Tehnika uporabe ve¢ anten pri oddaji in
sprejemu MIMO (Multiple Input Multiple Output)
omogoca povecanje razmerja SINR. Pri 5G naj bi se
uporabljala nova tehnika MIMO, ki ji reéemo masovni
MIMO — uporaba matrike stotin anten;

— raznovrstna povezljivost ali makroskopska raznolikost —
lahko jo izvedemo na ve¢ nacinov: (a) kombinacija
radijskih dostopovnih tehnologij (LTE in 5G) in (b)
kombinirana zveza (sprejem/oddaja) preko vec hkratnih
celic in baznih postaj. Pri slednji oddaja ve¢ baznih postaj
iste podatke, Ki jih sprejemnik ustrezno zdruZi.

Za krititne komunikacije je Se posebej pomembna
uporaba nacina makroskopske raznolikosti. Pri obicajnih
predajah zvez med celicami omrezja LTE lahko pride do
zakasnitev velikosti 55 milisekund, kar je za kriticne
komunikacije nesprejemljivo.

Motnje se lahko opravljajo ali na strani omrezja ali na
strani terminala. Po pravilu ¢ez palec velja, da ¢e odpravimo
motnje dveh najmocnejSih sosednjih motilnikov (baznih
postaj ali terminalov), je izbolj$anje razmerja SINR skoraj
najvecje.

B. Prilagodljiva zgradba okvirja

Od omrezja 5G se zahtevajo relativno majhne zakasnitve,
na kar vplivajo krajsi okvirji in hitrejsi Casi obdelave pri
ponovitvah oddaje. Ena od moznosti je prilagodljivo
zdruzevanjem uporabnikov na skupnem kanalu z dinami¢nim
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nastavljanjem intervala oddajanja (TTI°), ki mora biti
usklajeno z zahtevami posamezne storitve za vsako zvezo
posebej. To omogoca optimizacijo spektralne ucinkovitosti,
zakasnitev in zanesljivosti za vsako zvezo.

IV. PROGRAMSKO NASTAVLIIVO OMREZJE

Za zanesljivo omrezje z majhnimi zakasnitvami moramo
imeti dovolj odporno omrezje z dinami¢nim upravljanjem, ki
bo pripeljalo vsebino blizu uporabnikom — na zahtevo ali
stalno.

Kljuéne izboljsave v zgradbi omrezja bo mogoce doseci
na nacine, opisane v nadaljevanju [3].

A. Deljenje omrezja na rezine

Klasi¢na gradnja omrezja za doloceno rabo — npr. GSM
za govorne komunikacije ali LTE za mobilni prenos
podatkov — je preteklost. Omrezje 5G bo bolj prilagodljivo za
vsak primer posebej. Znotraj omrezja bo ve¢ hkratnih
navideznih omrezij, ki se med seboj ne bodo motila in bodo
sluzila vsako svojemu namenu. Primer soobstoja dveh
navideznih omrezij sta lahko navidezno omrezje za
upravljanje avtonomnih vozil (z zelo majhnimi zakasnitvami)
in navidezno omrezje za 3D-video aplikacije/4K ekrane (z
zelo velikimi prenosnimi hitrostmi).

B. Programsko nastavljiva omrezja

Od programabilnih omrezij se pricakuje, da se bodo hitro
prilagajala na razlicne zahteve. Programsko nastavljive
funkcije naredijo infrastrukturo programabilno. To pomeni,
da pot paketov po omreZju ni vnaprej dolofena s fiksno
arhitekturo omrezja in se jo sproti prilagaja in optimira za
ustrezne zakasnitve.

Programsko opredeljena omrezja (SDN°) omogocajo v
hrbtenicnem delu omrezja, zbirnih tockah in zalednih
povezavah optimizacijo prometa, pasovne Sirine in
zagotavljanje ustrezne procesorske moc¢i na robu omrezja
(MEC') tako, da so zakasnitve najmanjse.

Transportni agenti v samoorganiziranih omrezjih (SON®)
sami zbirajo podatke o zakasnitvah, izgubah, prepustnosti,
dolzini Cakalne vrste, aktivnih nosilnikih ali aktivnih
napravah in te podatke ustrezno uporabijo za krmiljenje
programirljivega omrezja.

C. Odpornost omrezja

Razpolozljivost omreznih elementov mora biti visoka. To
dosezemo z zdruzevanjem jedrnih elementov in
uravnotezenjem obremenitve. S tem zagotovimo delovanje
sistema brez prekinitev, tudi ¢e eden ali ve¢ jedrnih
elementov odpove. Podobno velja, ¢e odpovejo nekatere
zaledne povezave — storitve bodo v samostojnem nadinu
delovanja delovale skoraj neokrnjeno.

D. Oblak na mobilnem robu (MEC?)

S pomikanjem prehodov in aplikacijskih streznikov v
blizino radijskega dela — v oblak na mobilnem robu (slika 3)
lahko dodatno zmanjSamo zakasnitve. Tako storitve niso vec¢
odvisne od to¢no doloCenih povezav IP to¢ka—tocka, pa¢ pa

® TTI = Transmission Time Interval
® SDN = Software Defined Networks
" MEC = Mobile-Edge Computing

8 SON = Self Organized Network

® MEC = Mobile-Edge Cloud
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se pot za povezljivost oblikuje glede na dejanske potrebe
konkretne storitve. S tak§nim modelom povezovanja 'vsakega
z vsakim', kjer komunicirajo naprave neposredno preko
lokalnih streznikov na ravni radijskega dostopovnega dela, se
izognemo prenasanju podatkov do centraliziranih prehodov —
dosezemo najkrajSe in najboljSe poti za usmerjanje prometa.
Zakasnitve so najmanj$e moZne, sistem stabilno deluje in
prehodi gladko te¢ejo (mobilnost).

UPORABNIKI RADISKI AGREGACHSKI JEDRNI
DOSTOPOVNI DEL DEL
= DEL

)
: T

-
o

Slika 3: Pomik oblaka na mobilni rob [3].

V. NEPOSREDNA KOMUNIKACIJA MED NAPRAVAMI

Komunikacija med napravama, ki jo oznaujemo z D2D
(Device-to-Device), je neposreden nadin komunikacije med
koné¢nima napravama — za prenaSanje podatkovnega prometa
se ne uporablja druga infrastruktura.

Ta na¢in komunikacije je pomemben za omrezja 5G, da
bodo lahko ponudila izjemno zanesljivost delovanja in zelo
kratke zakasnitve. Slednje dosezemo z neposredno
komunikacijo med napravami na kratke razdalje, kjer imamo
majhne zakasnitve pri raz§irjanju signala. Dodatna prednost
je v tem, da za obdelavo podatkov nimamo vmesnih
omreznih elementov ali transportnega dela omrezja, ki vnasa
dodatne zakasnitve. Izboljsa se tudi zanesljivost zvez —
neposredne povezave D2D zagotavljajo dodatne povezave in
raz§irijo pokritost z omrezjem.

OmreZje neposrednih povezav se lahko uporabi tudi kot
rezervna ad-hoc reSitev v sluaju okvar omreZne
infrastrukture ali ko ta kako drugace ni na voljo.

A. Upravljanje radijskih virov

Dodeljevanje radijskih virov za neposredne komunikacije
med napravami je lahko porazdeljeno ali centralizirano.

V primeru porazdeljene resitve lahko naprave prenaSajo
podatke takoj in za to ni potreben poseben postopek ali
sodelovanje posebnih  krmilnih  kanalov. Ce imamo
centralizirano resitev, se sicer ucinkoviteje izogibamo trkom,
vendar postane reSitev bolj kompleksna in povecajo se
povprecne zakasnitve.

Nacin upravljanja radijskih virov ponazorimo na primeru
komunikacije med vozili na sliki 4 [3]. Vsa vozila obéasno
oddajajo informacije o svoji lokaciji, hitrosti, smeri gibanja,
itd. Ko se promet zgosti, se poveca tudi verjetnost trkov. Ena
od moznosti dodeljevanja radijskih virov je izbira dostopa na
osnovi geografske lokacije (koordinate GPS), ki jo posilja
vozilo. Cesta je po vsej dolzini razdeljena na odseke (1, 2,
3,... na sliki 4), tako da se vedno dodeli ustrezen radijski vir
glede na informacijo o lokaciji vozila.
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razli¢na radijska vira — ni trkov

1 2 3 4 /1 2 3 4 3 4 <« RADUSKIVIR
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izven dosega zveze —ni trkov

Slika 4: Dodeljevanje radijskih virov glede na geografsko lokacijo
naprave (vozila) [3].

Neposredno komunikacijo med napravami se da izkoristiti
tudi tako, da ima naprava (npr. vozilo) hkrati dve zvezi — eno
neposredno z drugo napravo in eno preko omrezja. Vedno pa
izbira optimalno zvezo za prvi ali ponovljeni prenos
podatkov in kombinira sprejem signala preko razli¢nih
povezav.

Neposredna zveza ima lahko korist tudi iz uporabe nacina
polne dvosmerne zveze (FD™) — sprejem in oddaja se hkrati
odvijata na istem frekvenénem pasu. Tako se izognemo
vnaprej nastavljenim smerem prenosa. Zato je potrebna zelo
majhna kontrolna rezija, kar seveda zniza zakasnitve. Naéin
dela v polnem dvosmernem prenosu zahteva dolodene
tehnicne reSitve na anteni, da oddani signal ne moti lastnega
sprejema.

ZAKLJUCEK

Ta prispevek povzema potrebne lastnosti, ki jih mora
imeti pametno mobilno omreZje naslednje generacije (5G) v
primeru kritiénih situacij. Najpomembnejsi lastnosti sta
izjemna zanesljivost delovanja omrezja in zelo majhne
zakasnitve v komunikacijah med dvema omreznima to¢kama
— kon¢nima napravama. Tak$ne lastnosti omrezja SO potrebne
vsaj v nekaterih vecjih skupinah uporabe: (1) v prometu —
avtonomna vozila, (2) na podro¢ju izobraZevanja, turizma,
nepremicnin, trgovine — obogatena resni¢nost, (3) Vv
medicini, robotizirani industriji ... — daljinsko upravljanje in
(4) pri avtomatizaciji procesov. Majhne zakasnitve in
zanesljivost omreZja dosezemo z ustreznimi reSitvami v
radijskem  dostopovnem  delu, izvedbi programsko
nastavljivega omrezja in z vpeljavo neposredne komunikacije
med napravami.

ZAHVALA

Zahvaljujem se recenzentoma za koristne pripombe in
popravke, ki so prispevale k visji kakovosti tega prispevka.
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Uvedba storitve eCall, kot evolucijska faza na poti v
NG112

Gorazd Novak, Ana Robnik, Iskratel, Kranj
Marko Podbersi¢, Bostjan Tavéar, Uprava RS za zas¢ito in reSevanje, Ljubljana
Andrej Kranjéevi¢, Telekom Slovenije, Ljubljana

Povzetek — Danes so ljudem za komuniciranje na voljo pametni telefoni in drugi tehni¢ni pripomocki, ki omogocajo prenos govora,
besedilnih sporo¢il in videa. Logi¢no je pri¢akovati, da bi Zeleli na enak nac¢in dostopati tudi do storitev za pomo¢ v sili. Po drugi strani pa
bodo napredne komunikacije klicnim centrom v sili omogocile zajem vecje koli¢ine kakovostnejsih informacij s terena, sluzbam za pomo¢ v
sili pa boljse medsebojno sodelovanje. Posledi¢no se bodo skrajsali reakcijski ¢asi in stro$ki intervencij. V Sloveniji se je evolucija zadela z
uvedbo storitve eCall in se bo nadaljevala s prehodom na NG eCall in NG112.

Klju¢ne besede — javna varnost, eCall, NG eCall, storitev 112, NG112, PSAP, eCall Node, VoLTE, VITEL

Abstract — Today, people use smart phones and other gadgets
to communicate by voice, live text and video. Naturally, they expect
to be able to contact emergency services with the technologies they
use to communicate every day. On the other side, the same
technologies will enable PSAPs to receive more and better
information about emergencies and to improve interoperability
between emergency services. Consequently, response times and
operation costs will be reduced. In Slovenia, the evolutionary way
has begun with deployment of eCall service and will continue with
the transition to NG eCall and NG112.

Keywords — public safety, eCall, NG eCall, service 112,
NG112, PSAP, eCall Node, VoLTE, VITEL

I Uvob

Sluzbe za storitve v sili v drzavah ¢lanicah Evropske unije
vsako leto sprejmejo priblizno 320 milijonov klicev v sili.
Storitve v sili so danes vecinoma dosegljive preko klasi¢ne
fiksne in mobilne telefonije.

VoIP naprave in aplikacije so postale vsakodnevno
sredstvo komuniciranja. Besedilno sporocanje je izjemno
popularen naéin komuniciranja, ki celo izpodriva
tradicionalne telefonske pogovore. Uporabniki mobilnih
telefonov in osebnih digitalnih asistentov si izmenjujejo
fotografije in video zapise, socialna omrezja pa so postala
medij sama po sebi. Video in besedilni nad¢in komuniciranja
omogocata komuniciranje tudi skupinam ljudi z omejenimi
zmoznostmi, kot S0 posamezniki z motnjami sluha.

Tudi ponudniki telekomunikacijskih omrezij
modernizirajo svoja omrezja v smeri Sirokopasovnega

dostopa in protokola IP kot konvergencnega protokola za
zagotavljanje vseh storitev. Ponudniki mobilnih omrezij
pospeSeno uvajajo omrezja LTE, ki temeljijo na paketnem
prenosu. LTE tehnologija se trenutno pretezno uporablja za
ultra hitri dostop do Interneta, medtem ko se govorne storitve
Se vedno vecinoma zagotavljajo preko vodovno komutiranih
GSM omrezij. To pa je le vmesna evolucijska faza. Ciljna
izbira je protokol IP in VOLTE (Voice over LTE).

Podobno velja za klice v sili. Prav tako bodo temeljili na
protokolu IP ter zagotavljali multimedijsko komunikacijo, ki
omogoca govor, tekst in video. Ob IP klicu se v klicne centre
ponudnikov storitev v sili lahko prenese tudi veliko bogatejsi
nabor relevantnih podatkov iz razlicnih informacijskih
izvorov. Podatki lahko vsebujejo podrobnejSo informacijo o
identiteti  klicoega, o multimedijskih zmogljivostih
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terminala, o zahtevani storitvi, lokacijsko informacijo in meta
podatke o izvorih informacij. Terminal, ponudnik
dostopovnega omrezja in ponudniki storitev v verigi klica
lahko zagotovijo tudi dodatne informacije, ki so lahko se
kako uporabne pri ukrepanju. Standardizacijski okvir za klice
v sili v omrezjih VOLTE dolo¢a 3GPP. Tudi NG eCall bo
temeljil na IMS klicu v sili z dolo¢enimi dodatki za
prepoznavo eCall tipa klica in za prenos eCall informacije
MSD (Minimum Set of Data oziroma minimalni nabor
podatkov ) [3].

Obstojeca infrastruktura za zagotavljanje storitev v sili
potrebuje modernizacijo, da bo lahko sledila sodobnim
trendom na podro¢ju telekomunikacij. Koncept 112 naslednje
generacije (NG112) zagotavlja prebivalstvu razlicne nacine
komunikacije pri dostopu do storitev v sili in uporabo istih
tehnologij, kot jih uporabljajo v vsakdanjem Zzivljenju.
Posledi¢no tudi pristojne sluzbe v sili lahko racunajo na
boljse in kakovostnejse informacije o stanju na terenu in
posledi¢no kakovostnejSe presoje situacij, ve¢jo uéinkovitosti
ukrepanja in optimizacijo stroskov.

1. KAJ SI STORITVE V SILI OBETAJO OD OMREZIJ
NASLEDNJE GENERACIJE

A. Informacije, ki jih zagotavljajo obstojeca
tradicionalna omrezja

V Sloveniji klici na enotno evropsko $tevilko za klic v sili
112 prihajajo iz fiksnih in mobilnih telefonskih omrezij, prav
tako tudi iz omrezij IP. Klici se pristojnim regijskim centrom
za obvesCanje prenesejo preko telefonskega omrezja
Telekoma Slovenije. Operater v regijskem centru za
obvescanje dobi poleg telefonske Stevilke klicatelja tudi
njegovo lokacijo. Podatek o lokaciji klicocega na Stevilko
112 je zelo pomemben. Cim bolj natan&en je ta podatek, tem
kraj$i so odzivni ¢asi posameznih reSevalnih sluzb. Podatek o
lokaciji klicoCega je operaterjem v centrih za obveSCanje
prikazan v geografsko-informacijskem sistemu 3D-GIS. To
omogoca realisti¢ni pregled terena ter delo z razlicnimi orodji
za prikaz in analizo geografskih podatkov.

Lokacija klicoc¢ega na Stevilko 112 je za klice iz fiksnih
telefonskih omrezij in za rezidencne uporabnike IP telefonije
prikazana to¢no, saj je njihova lokacija znana. Mobilni
operaterji ob klicu na Stevilko 112 posljejo podatek o lokaciji
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klicocega v obliki konture pokrivanja bazne postaje, na
katero je kli¢o¢i prijavljen v ¢asu klica.

Storitve klica v sili so v Sloveniji omogocene tudi na
osnovi posiljanja besedilnih klicev v sili. Klice v sili je
mogoce posiljati prek SMS sporo¢il in aplikacije WAP112.
Operaterji javnih telefonskih omrezij morajo za vsako od
nastetih moznosti zagotoviti ustrezno Kkakovost storitve
oziroma prioriteto ter pravodasno dostavo do regijskih
centrov za obvescanje.

S 1. decembrom 2015 je zadela delovati tudi storitev
eCall. Z njeno uvedbo so regijski centri za obve§¢anje poleg
prikaza toéne lokacije (GPS koordinate) pridobili §e¢ dodatne
podatke o vozilu, ki bodo nedvomno v pomo¢ resevalnim
sluzbam.

B. Vpliv omreznih storitev na ucinkovitost storitev v
sili

Obstojeca omrezja ob klicu v sili na $tevilko 112 dokaj
uspes$no zagotavljajo prenos lokacije klicoCega in ostalih
podatkov v pristojne regijske centre za obve$¢anje. Precej
pogosto pa se dogaja, da od ponudnikov mobilnih omrezij
prejeta lokacija ni dovolj tocna za napotitev resevalcev. Ob
takih primerih si je treba pomagati z dopolnilnimi resitvami
in postopki.

Pogosto pa operaterji pogresajo tudi video informacijo,
kar bo reSeno z uvedbo video klicev v sili. Posredovanje
video posnetka z mesta nesreCe posameznim reSevalnim
sluzbam v naprej lahko v dolocenih primerih bistveno
pripomore k ustreznejSemu reSevanju in ucinkovitejsi
intervenciji.

Regijski centri za obves¢anje ob klicu na Stevilko 112
sprejemajo veliko pomembnih podatkov. Podatkov ne
zadrzijo le zase, temve¢ jih posredujejo razlicnim reSevalnim
sluzbam. Posredovanje podatkov je ustno ali s povezavo baz
podatkov prek varne povezave (npr. VPN). V prihodnje bo
potrebno zagotoviti tudi prenos teh podatkov reSevalcem na
teren. Obstojeca analogna, Tetra in DMR radijska omrezja
tega ne omogocajo in poéakati bo treba na uvedbo ustreznega
LTE omrezja, ki bo podpiralo raznovrstne nacine zanesljive
in varne komunikacije ter prenos veéje koli¢ine podatkov.

S klicem v sili prejeta informacija pa ni uporabna le za
storitve v sili. Tako storitev eCall ni le oblika klica v sili,
temvec je lahko osnova ali dopolnitev Stevilnim storitvam za
zagotavljanje vecje varnosti ob prometnih nesrecah in v
pametnih mestih [8]. Podatke, ki jih sistem eCall poslje ob
nesreci, lahko poleg resevalnih sluzb uporabijo tudi druge
sluzbe, ki so neposredno ali posredno povezane s prometom
in varnostjo v prometu. Na podlagi podatka o nesreci lahko
sluzba za upravljanje s prometom pravocasno preusmeri
promet na obvozne ceste, vle€na sluzba lahko poskrbi za ¢im
hitrejsi odvoz vozila, Policija poskrbi za zavarovanje mesta
nesrece...

C. Problematika zascite in varovanja podatkov

Varovanju osebnih podatkov gre nameniti $e posebno
pozornost. Potrebno je upostevati naceli, da morajo biti
podatki, ki se zbirajo, prenasajo in kasneje obdelujejo v
sistemu, ustrezni po obsegu in namenu, za katerega se zbirajo
ter da jih je dovoljeno zbirati posteno in zakonito.

Na primer, pri storitvi eCall ni nobenega dvoma, da gre za
osebne podatke, saj se neposredno ali posredno nanasajo na
voznika in sopotnike v vozilu v katerem je vgrajena naparava
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za samodejni Klic v sili v sistem eCall. Pri nadaljnjem razvoju
oziroma S$iritvi obsega minimalnega nabora podatkov, Se
zlasti snemanja nesreCe se moramo zavedati, da bodo
posnetki lahko predstavljali tudi obcutljive osebne podatke,
zato bo z njimi potrebno ravnati Se posebej skrbno. Na mestu
je tudi vprasanje, ali bi naprava za samodejni klic v sili v
vozilu morala omogocati uporabniku, da jo po svoji lastni
presoji in odlocitvi izkljuéi oziroma da izkljuci vsaj zajem in
prenos dolocenih podatkov, kot na primer lokacije, video
posnetka in podobno.

V splosnem velja, da je zlorabe lazje prepreciti zZe na
osnovnem tehni¢nem nivoju, kot s pravnimi predpisi, zato je
primarna odgovornost na oblikovanju nabora podatkov ter
tehnicne izvedbe reSitve. Velja opozoriti, da eCall sistemi
prve generacije Ze na tehni¢énem nivoju dobro varujejo
uporabnike pred morebitno zlorabo naprav za samodejni klic
v sili v sistem eCall, medtem ko moznost zlorabe samih
podatkov Se ni v celoti urejena.

Poseben problem predstavlja morebitna selitev storitev
eCall v vseevropski informacijski oblak, kot na primer
Palmea. V tem primeru bi se osebni podatki udelezenih v
nesreCah na cesti potencialno lahko obdelovali izven meja
drzave, kjer se je nesreca zgodila oziroma izven meja domace
drzave ponesrecencev. To bi lahko pomenilo krSitev nacela
obsega in namena zbiranja podatkov, saj slednje resni¢no
potrebujejo zgolj reSevalne sluzbe za potrebe reSevanja
ponesrecenih. Tehni¢no je mogoce problem resiti tako, da se
informacijski oblak — Palmea uporabi zgolj za prenos meta
podatkov eCall klica, sam klic in podatki, pa se prenesejo
neposredno (Peer to Peer) med napravo za samodejni klic v
sili v sistem eCall in sluzbo ki sprejema klice v sili. Veljalo bi
tudi razmisliti o kriptiranju podatkov ob prenosu, v tem
primeru bi prek informacijskega oblaka — Palmea varno
prenesli tudi Sifrirne kljuce. Uporaba neposrednih povezav je
priporocljiva tudi zaradi njihove vecje zanesljivosti.

Naslednja generacija storitev eCall bo delovala v Cisto
podatkovnih omrezjih, zato bodo potrebni tako tehni¢ni kot
organizacijski ukrepi za zagotavljanje ustrezne kibernetske
varnosti za varovanje podatkov in zagotavljanje potrebne
razpoloZzljivosti storitve.

I1l.  OMREZIJE VOLTE

A.  Znacilnosti omrezja VOLTE

LTE (Long Term Evolution) sam po sebi ne vsebuje
podpore za govor v nac¢inu CS (Circuit Switch). Da bi lahko
zagotovili govor tudi v omrezju LTE, imamo na voljo dve
moznosti, CSFB (Circuit Switch FallBack) ali VOLTE (Voice
over LTE). Med tem, ko se CSFB uporablja ve¢inoma v
obdobju uvajanja LTE, ko so obmocja pokrivanja Se zelo
izolirana, je VOLTE namenjen podrojem z dobrim
pokrivanjem.

Podpora LTE in CSFB s strani ponudnika storitev ne
zahteva velikega posega v jedrno omreZzje, podpora VoLTE
pa zahteva postavitev povsem novega jedrnega omrezja, ki
temelji na resitvah IMS (IP Multimedia Subsystem) in
MMTel (MultiMedia Telephony).

VoLTE omogoca operaterjem izkoris¢anje SirSega nabora
zmogljivosti omrezij IP za nudenje ultra hitrega prenosa
podatkov in komplementarnih govornih in sporoéilnih
storitev. VOLTE je osnova za nudenje sodobnih reSitev, kot
so HD-govor, HD-video klici, VoWiFi (Voice over WiFi),
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obogateno neposredno sporocanje (RCS)
(Presence).

in prisotnost

B. Sobivanje vodovnega in omrezja VOLTE

Jedrno omreZje IMS in jedrno omrezje CS temeljita na
razli¢nih protokolih in arhitekturnih resitvah in si tako nista
komplementarna. Omrezje IMS je zasnovano z mislijo na
prihodnost in uporablja protokola SIP in Diameter. Ker so
mobilni uporabniki specifiéni ne zgolj po tem, da jih ni
mogoce prikleniti na Zeleno obmocje, katerega pokrivamo z
novo tehnologijo, temve¢ lahko s svojim terminalom
gostujejo tudi v tujih omrezjih, ali pa svoj VOLTE terminal
kadarkoli in iz kateregakoli razloga zamenjajo za tak$nega
brez VoLTE, je potrebno poskrbeti, da bodo mobilne storitve
delovale in bi bili dosegljivi tudi takrat. 1zziv za operaterja je
zagotoviti nemoteno in kar se da enako uporabnisko izkusnjo
ne glede na to v katero domeno, CS ali IMS, se uporabnik
prijavi.

Ravno izbira nadina kako se bo klic uporabnika
obravnaval v jedrnem omrezju operaterja, glede na domeno iz
katere prihaja oziroma v katero se zakljuCuje, predstavlja
velik izziv pri zagotavljanju uporabniku znane mobilne
izkusnje.

Izbira nacina obravnave vpliva na storitve, ki jih
uporabnik lahko uporablja. Storitve so lahko identi¢no
podprte v obeh domenah ali pa zgolj v eni, IMS. V obeh
primerih pa je potrebno storitve IMS razviti na novo in to
nudi priloznost za ovrednotenje obstojecih resitev z mislijo
na prihodnji razvoj in trende v industriji.

C. Realizacija klica v sili v omrezju IMS

Klic v sili v omrezju IMS se za¢ne na uporabnikovem
terminalu, ki mora biti sposoben ugotoviti, da gre za klic v
sili in sproziti nujno registracijo v kolikor ni Ze registriran. Ce
je Ze registriran ali Ce se registrira naknadno, terminal sprozi
vzpostavitev nujne seje v katero vkljuc¢i oznako, da gre za
klic v sili, identifikator naprave ce gre za klic v sili
neznanega uporabnika in lokacijo, ¢e je na voljo.

P-CSCF (Proxy-Call Session Control Function) poskrbi
za registracijo naprave oziroma uporabnika, dovoli ali zavrne
zahtevo po vzpostavitvi registracije in seje, pridobi lokacijo,
e je na voljo v IP-CAN (IP-Connectivity Access Network),
zagotovi prioriteto seje ter sejo usmeri na pravi E-CSCF
(Emergency-Call Session Control Function).

E-CSCF sprejme nujno sejo od S-CSCF ali P-CSCF. V
kolikor lokacija ni na voljo, lahko to zahteva od LRF
(Location information Retrieval Function), ali pa tam preveri
resni¢nost lokacije posredovane s strani terminala. Klic
usmeri na najustreznejsi klicni center v sili oziroma omrezje
ESlInet.

VOLTE pa ni edina mobilna govorna storitev, ki uporablja
IMS. VoWiFi (Voice over WiFi) je s staliS¢a jedrnega
omrezja skoraj identi¢en VoLTE klicu, le da je tam pridobiti
lokacijo veliko tezje, saj klic med uporabnikovo napravo in
jedrnim omreZjem operaterja poteka preko javnega WiFi in
nato internetnega omreZja. Zato se za realizacijo klica v sili v
VoLTE in VoWiFi Se vedno uporablja CSFB, saj se na ta
nain ohrani vsa obstojeca funkcionalnost (lokacija,
identiteta, prioriteta,...) in ni vpliva na klicni center v sili.

V zvezi klicem v sili velja omeniti, da radijsko omrezje
LTE prinasa tudi pomembne izboljsave pri dolo¢anju lokacije
terminala. Omogoca razli¢ne lokacijske tehnike. LTE verzije
9 predvideva uporabo izboljSane tehnike identifikacije
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celicnega sektorja (E-Cell ID), tehnike zapaZene Casovne
razlike prihodov (Observed Time Difference Of Arrival -
OTDOA) in podprtega globalnega navigacijskega
satelitskega sistema (Assisted Global Navigation Satellite
System — A-GNSS). Vsaka od navedenih tehnik ima svoje
prednosti in omejitve v razli¢nih okoljih. Glavno prednost pa
je v tem, da LTE lahko kombinira razli¢ne tehnike in doloci
najto¢nejsi rezultat v danih okolis¢inah.

Le (e.g. E2)

From private
network via 1
Ml to PSAP or ECS
IBCF/I-CSCF \\[\/Ix/Mw :w - (via IBCF/IP
\‘\‘ ' /v multimedia
Gm Mw = L Network)
UE P-CSCF E-CSCF
’ MiMg 4o psaP
Ji } (via PSTN
Mw, D14 via BGCF/

MGCF)
Mw EATF - from I-CSCF

Mm/Mx/Mw

From AS

ISC/MW .

S-CSCF ‘

Slika 1: Referen¢na arhitektura IMS za zagotavljanje klica v sili [10]

from PSAP

IV. EVOLUCIJA OMREZJA STORITEV V SILI

A. ESInetin NG112

ESInet (Emergency Services IP network) je upravljano
zasebno omrezje IP sluzb za zagotavljanje storitev v sili.
Infrastruktura ESInet lahko sluzi za integracijo nekaj klicnih
centrov za storitve v sili, lahko pokriva dologeno regijo ali
podroéje celotne drzave. Obicajno se omrezja ESInet med
seboj tudi povezujejo.

NG112 zagotavlja komunikacijo prek omrezja ESInet in
ob uporabi standardnih vmesnikov za klice in sporocila.
NG112 zasleduje tri glavne cilje [9]:

— Zagotavljanje komunikacije med prebivalstvom in
storitvami v sili. Dostop do storitev zagotavlja prek VolP,
tekstovnih sporocil, besedilnih sporocil v realnem casu,
slik in videa. TakSen nacin komunikacije lahko pristojnim
sluzbam zagotovi veliko ve¢ uporabnih podatkov kot so
na primer lokacijska informacija in podatki o
zdravstvenem stanju ponesre¢enca. NG112 distribuira
tak$ne klice ustreznim klicnim centrom in drugim
entitetam ter posledi¢no pripomore k u¢inkovitejsi
obdelavi Kklica v sili in ukrepanju.

— Medobratovalnost med storitvami v sili. NG112 zdruZuje
vec klicnih centrov v skupno omrezje IP, s ¢imer
zagotavlja njihovo redundanco in moznost za medsebojno
povezovanje. Podatkovne povezave in varne
multimedijske komunikacije zagotavljajo koordinirano
delovanje pri obvladovanju incidentov in kriznih situacij.

— Odprti standardi. NG112 je utemeljen na internetnem
protokolu (IP), ki zagotavlja povezljivost med razli¢nimi
tipi komunikacijskih naprav. IETF delovni skupini
ECRIT in Geopriv sta definirali standarde, ki jih je
mogoce implementirati v NG112.

NG112 zagotavlja prenos relevantnih informacij - kot na
primer informacijo o lokaciji - skupaj s klicem v realnem
Casu. Ta lastnost predstavlja pomembno prednost glede na
dana$nje stanje, ko je treba v loCenem procesu izvesti
povpraSevanje po lokaciji klicoega na osnovi hjegove
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telefonske Stevilke. NG112 omogoca razvezo lokacijske
informacije od telefonske Stevilke. S klicem je mogoce
posredovati tudi druge pomembne informacije kot so
referenéne povezave na informacije o zgradbi in napeljavah.

Druga pomembna prednost NG112 je gibko usmerjanje
klicev znotraj omrezja ESInet, ki se lahko izvaja v odvisnosti
od stanja omrezja in drugih definiranih kriterijev.

B. Arhitektura

Vstopna tocka v ESInet je pozarni zid na omreznem
nivoju in robni nadzornik sej na aplikativnem nivoju, Ki
skupaj tvorita BCF (Border Control Function). Obe entiteti
avtorizirata vsak poskus IP komunikacije v notranjost ESInet
omrezja. Dostop do omrezja ESInet je strogo nadzorovan. Le
organizacije zadolzene za javno varnost, njihovi pogodbeniki
in ponudniki storitev se lahko vanj povezujejo neposredno.

Ker bodo tradicionalna omrezja TDM ostala v uporabi Se
precej Casa, arhitektura NG112 predvideva LNG (Legacy
Network Gateway) vozlis€e, ki bo povezovalo ESInet z

omrezji TDM.
Vsi klici, ki bodo wvstopali v ESInet bodo nosili

informacijo o lokaciji (vsaj na grobo dolo¢eni, npr. z lokacijo
celice oziroma sektorja). Vozlisée ESRP (Emergency
Services Routing Proxy) usmerja klice v sili znotraj omrezja
ESInet, za kar uporablja dobljeno lokacijsko informacijo.
Poleg lokacijske informacije, ESRP pri usmerjanju uposteva
tudi druge kriterije. Stanje preobremenitve klicnega centra,
obdobje dneva, usposobljenost operaterjev, tehnoloske
lastnosti klicnih centrov, preference klico¢ega, ipd. so lahko
dejavniki, ki vplivajo na usmerjanje klicev.

Ni potrebno, da so vsa vozlis¢a ESRP opremljena z
ustrezno logiko za izvajanje politik usmerjanja klicev. Zato
arhitektura NG112 predvideva lo¢evanje to¢k za
uveljavljanje politike in za dolocanje politike. Slednja je
lahko izloGena v lo¢eno vozlis¢ée ECRF (Emergency Call
Routing Function).

NG 112 klicni centri v sili so utemeljeni na protokolu SIP
in morajo biti sposobni obvladovati multimedijsko
komunikacijo. Realno gledano, v prehodnem obdobju vsi
klicni centri ne bodo =zdruzljivi z NG112. Zato bodo
tradicionalni klicni centri priklju¢eni na ESInet preko
prehodov LPG (Legacy PSAP Gateway). LPG omogoca
komunikacijo tradicionalnega kontaktnega centra z omreZjem
ESlInet, kakor tudi predajo klica med tradicionalnim klicnim
centrom in NG112 klicnim centrom.

Slika 2: NG 112 arhitektura [9]

84

ZBORNIK REFERATOV / PROCEEDINGS

V konéni fazi bodo Klicni centri morali biti zmozni
sprejemati klice, ki bodo izvirali iz razli¢nih tipov omrezij
kot so 3GPP IMS omrezja, OTT (over-the-top) ponudniki
storitev, korporativnih omrezij, kakor tudi omrezij
tradicionalne vodovne telefonije.

V. ECALL IN NG ECALL

eCall bo v celotni Evropski zvezi pricel delovati leta
2018. Takrat bodo tudi vsi novi avtomobili morali imeti
vgrajen poseben eCall terminal imenovan IVS (In-Vehicle
System). Sedanji eCall [2] temelji na standardih ETSI in
CEN, ki so se priceli razvijati pred ve¢ kot dvanajstimi leti.
Uporablja posebni modem za prenos podatkov ob klicu na
Stevilko za klic v sili 112, klic pa je posredovan pristojnemu
centru za obveSCanje z uporabo vodovne komutacije. V
prihodnosti bo vodovno komutacijo zamenjala paketna
komutacija v LTE. Pri¢akovati je, da bodo operaterji
mobilnih omreZij v Evropi postopoma Zeleli opustiti vodovno
komutacijo. Vodovno komutirani Klic v sili na 112 bo
zamenjal paketno komutirani klic, oziroma IMS klic v sili.
ETSI za realizacijo NG eCall klica priporo¢a modifikacije
IMS klica v sili [4]:

— uporabo zaCetnega SIP-INVITE sporo¢ila v IMS klicu v
sili pri prenosu MSD,

— dolo¢itev novih podrazredov URN (Unified Resource
Names), potrebnih za usmerjanje NG eCall klicev
(nadomestilo za »eCall flag« pri vodovno komutiranih
eCall klicih),

— uporabo posebnega indikatorja v 3GPP omreZjih, ki bo
IVS napravi signaliziral, da omrezje omogoc¢a NG eCall
klice.

Kot je bilo omenjeno, bodo morali vsi novi avtomobili
imeti vgrajene modemske 1VS terminale od leta 2018 napre;j.
Zivljenjska doba avtomobilov je cca. 12 let, zato bodo morala
mobilna omrezja omogocati vodovno komutirani klic na
Stevilko 112 vsaj do leta 2030. To je ve¢, kot si operater;ji
mobilnih omrezij zelijo. V prihodnjih letih torej lahko
pri¢akujemo sobivanje klasi¢nega vodovno komutiranega in
NG eCall klica.

VI. POMEN |_HEERO PROJEKTA ZA RAZVOJ OMREZJA
NG112 v SLOVENUI

A. |_HeERO projekt

Zakljucenima evropskima operacijama HeERO 1 in
HeERO Il [1], katerih namen je bil harmonizirati storitev
eCall v drzavah EU, sledi triletna operacija z nazivom
I_HeERO (Infrastructure Harmonized eCall European Pilot)
v okviru instrumenta za povezovanje Evrope (Connecting
Europe Facility - CEF), ki se zaklju¢i konec leta 2017.
Slovenski partnerji Uprava RS za zaSCito in reSevanje,
Iskratel in Telekom Slovenije sodelujemo v zdruzbi 58
partnerjev. V to zdruzbo smo se uvrstili na podlagi
slovenskih rezultatov v operaciji HeERO II s pridruzenim
¢lanstvom ter vizije in resitve klica v sili naslednje generacije
in njeni Sir§i uporabnosti.

Z operacijo |_HeERO prehajamo od raziskav in
preverjanja vseevropskih konceptov klasi¢ne storitve klica v
sili za vozila v njene vseevropske izvedbe [5]. Nadgrajeni
bodo PSAPi (Public Safety Answering Point) v 11 drzavah
EU (Bolgarija, Ciper, Ceska, Finska, Nem&ija, Gréija, Irska,

VITEL, 16.-17. 5. 2016, BRDO PRI KRANJU; SLOVENIJA 4



>
awd

feaaad

A aaacd

A ecead

*:ﬂ

Italija, Portugalska, Romunija, Slovenija) in ocenjene
skladnosti s standardi. V Sloveniji so Ze vidni prvi odli¢ni
rezultati te operacije, na katere smo ponosni. Storitev eCall je
poskusno uvedena v celotnem slovenskem prostoru, v okolju
visoke razpolozljivosti pa bo delovala konec leta 2016.

Enako pomembne so aktivnosti v okviru grozdov
(Clusters), kjer nacrtujemo in preverjamo koncepte
nadgradnje te storitve za avtobuse, tovornjake z nevarnimi
snovmi in motorje. V teh primerih imajo posledice nesre¢ $e
SirSe razseznosti in daljnoseznejSe posledice na okolje.
Izvajali bomo tudi napredne integracije podatkov v evropski
bazi vozil in nacionalnih bazah.

Slovenski partnerji smo si zadali izjemno pomemben cilj
opredelili naslednjo generacijo klica v sili za vozila (NG
eCall), ki temelji na omrezju IP, arhitekturi IMS in napredni
signalizaciji SIP v okolju VoLTE. Dolo¢ili bomo scenarije za
preverjanje koncepta in to preverjanje tudi udejanjili do
konca leta 2017.

B. Evolucija eCall storitve v NG112

Danes v Sloveniji eCall storitev deluje na podrocju
celotne drzave. Arhitektura resitve predvideva, da omrezje
vse eCall klice usmerja v centralno vozlise, ki je
poimenovano eCall Node. Osnovna naloga vozliséa je, da iz
govornega pasu izlo¢i informacijo MSD, ki vsebuje
pomembne podatke o dogodku, ki vkljucujejo ¢as proZenja
klica, lokacijsko informacijo, VIN kodo vozila, smer gibanja
in na¢in prozenja klica (avtomatsko ali ro¢no).

Druga pomembna naloga vozli§¢a pa je predaja klica in
sprejetih podatkov MSD na najustreznejsi klicni center v sili
oziroma regijski center za obve$canje. Klic je tokrat predan
kot obicajni klic v sili, podatki pa se posredujejo preko
podatkovnega omrezja. Klicni center prejeti klic in podatke
poveze ter oboje dostavi na delovno postajo operaterja centra.

Najustreznejsi regijski center je tisti, ki je pristojen za
podroc¢je na katerem se nahaja vozilo v ¢asu prozenja eCall
klica. Za doloditev najustreznejSega centra na podlagi prejete
lokacijske informacije ima eCall Node vgrajeno posebno
logiko, ki uporablja prostorske podatke, s katerimi so
dolo¢ena obmocja pristojnosti posameznih regijskih centrov
za obves$Canje. V primeru, da lokacijska informacija ni bila
predana uspe$no, eCall Node uporabi podloZzno Stevilko
(klicno stevilko), ki jo v svojem omrezju definira ponudnik
mobilnega omreZzja.

V okviru I_HeERO grozda, ki se bo ukvarjal s prenosom
eCall storitve v okolje NG112, slovenski partnerji naértujemo
testno vpeljavo NG eCall storitve v Sloveniji. Testna
postavitev bo obenem tudi referenéna maketa na nivoju
celotnega projekta in bo namenjena medobratovalnim
preskusom. Pogoj za uspes$no izvedbo zastavljenega cilja pa
je seveda zakljucena standardizacija, ki bo prav tako predmet
|_HeERO projekta. Delovanje na tem podroé¢ju bo usklajeno
s predlogi ETSI [4] in EENA [9] ter v sodelovanju z delovno
skupino 15 standardizacijskega telesa CEN 279.

Kot je bilo ze omenjeno, NG eCall klic temelji na IMS
klicu v sili, ki sloni na protokolu SIP. Poleg razli¢nih na¢inov
komunikacije omogoca tudi prenos vecje koli¢ine informacij.
Terminali, dostopovno omrezje in ponudniki storitev na poti
klica razpolagajo z informacijami o klicu, kli¢oéem in
lokaciji, ki so lahko v veliko pomoc¢ operaterju klicnega
centra v sili pri ukrepanju. Konkreten tak primer je je tudi
NG eCall, kjer bo treba IMS Kklic v sili razsiriti predvsem z
dvema dodatnima elementoma [7]:
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— eCall Flag znacko, ki bo omogoc¢ala omreZju klic usmeriti
na klicni center, predviden za sprejem eCall klicev;
najverjetnejsa je resitev z dolocitvijo dodatnega
enoli¢nega imena vira URN za avtomatsko in ro¢no
prozen eCall klic, ter

— prenos MSD podatkov s signalizacijo IMS, kjer se
najoptimalnejsa zdi resitev v okviru sporocila SIP
INVITE ob vzpostavitvi klica.

NG eCall sicer omogoca Stevilne nove moznosti (npr.
prakti¢no neomejeno koli¢ino podatkov, dostop do kamere v
vozilu ali daljinsko upravljanje posameznih funkcij vozila), a
se v prvi fazi implementacije predvideva le podpora storitev
klasi¢nega eCall klica, torej govorne komunikacije in prenos
MSD. Nove storitve bodo predmet nadaljnje standardizacije.

NG eCall bo v Sloveniji realiziran na isti eCall Node
platformi kot klasi¢ni eCall. Sama platforma bo postopno
nadgrajena v smeri arhitekture NG112, kar pomeni da bo
zagotavljala funkcionalnosti ESRP, ECRF, LNG ter LPG. V
prvem Kkoraku, ki ga bomo naredili v okviru |I_HeERO
projekta, bo resitev obenem zagotavljala klasi¢cno vodovno
komutiran in NG eCall klic. Glede na to, da je NG eCall le
posebna vrsta IMS klica v sili, bo resitev prakti¢no Ze od
samega zacetka pripravljena za sprejem in procesiranje vseh
vrst klicev v sili, vkljuéno s klici iz omrezij IMS. Tako bo
obstojece eCall Node vozlis¢e dejansko nadgrajeno v osnovni
element omrezja NG112 in bo v prihodnosti zagotavljalo
postopen prehod iz klasiénih storitev na nove nacine
komunikacije v sili, ki jih bodo omogocala »all-IP« omreZja
in nova generacija Klicnih centrov za klice v sili.

Podobno kot bodo v uporabi Se kar nekaj Casa vztrajala
klasicna javna omreZja, bodo na drugi strani Se dolgo
delovale klasi¢ne storitve za klice v sili. Zato bo v vmesnem
obdobju kljucno zagotoviti sobivanje novih in starih storitev
ter zvezen prehod v omrezja in storitve nove generacije.
Mozne so razliéne poti prehoda [6], opisana reSitev pa je
nacértovana na nacin, da omogoca izbiro katerekoli od njih.

Operacijo I HeERO st. 2014-EU-TA-0582-S sofinancira
Evropska skupnost v okviru programa Instrument za
povezovanje Evrope — prometni sektor po pogodbi &t
INEA/CEF/TRAN/A2014/1031743.
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Smart networks In nuclear accelerators

Joze Dedi¢, Ziga Krofli¢, Mark Plesko, Rok Stefani¢, Klemen Zagar,

COSYLAB, laboratorij za kontrolne sisteme, Ljubljana

Abstract — This article gives an overview of computer networks that are used in large experimental physics facilities — most notably
nuclear particle accelerators, fusion reactor and arrays of telescopes. Such facilities tend to put demanding requirements on their control
system: 1) facilities are large — both spatially as well as in the number of control points — and hence the control system must inherently be
distributed; 2) control loops must be closed at high update rates, sometimes as fast as 10kHz; 3) actions of actuators must be synchronized —
considering that particles are accelerated nearly to the speed of light, synchronization accuracy in the range of nanoseconds is quite common;
4) due to large energies involved, failure to quickly detect a hazard and respond in a graceful manner could result in significant material
damage; and 5) the amount of scientific data acquired by facilities is extremely large, and it must be efficiently analyzed and transported to
persistent storage at rates of several 10GB/s. With present-day technology, these requirements cannot be simultaneously addressed by a
single computer network technology, therefore separate networks are used for each application: low-latency real-time networks for closed
loop control, timing networks, machine protection system and data archiving network.

Keywords — smart networks, nuclear accelerator, large experimental physics facilities, control system

Povzetek — Ta ¢lanek podaja pregled nad racunalniskimi
omrezji, ki se uporabljajo v velikih eksperimentalnih fizikalnih
napravah kot so jedrski pospeSevalniki, fuzijski reaktorji in
teleskopna polja. Krmilni sistemi tovrstnih naprav morajo zadostiti
strogim zahtevam: 1) naprave so velike — tako prostorsko kot glede
Stevila krmilnih to¢k — zato mora biti krmilni sistem porazdeljen; 2)
krmilne zanke morajo biti zaprte z zelo visokimi pasovnimi
Sirinami, tudi do 10kHz; 3) aktuatorji morajo biti zelo natan¢no
Casovno usklajeni — ker so delci pospeSeni skoraj do svetlobne
hitrosti, mora biti usklajenost znotraj nekaj nanosekund; 4) zaradi
visokih energij je potreben hiter in skrben odziv v primeru
nevarnosti, saj bi sicer lahko nastala visoka gmotna $koda; in 5)
koli¢ina eksperimentalnih podatkov, ki jih je potrebno analizirati in
skladisciti, je zelo velika, in dosega prenose nekaj 10GB/s. Z
razpolozljivo tehnologije je vse te zahteve nemogoce nasloviti z eno
samo tehnologijo raunalniskih omrezij, zato je za vsak namen
uporablja drugo omreZje: nizko latencna realno casovna omrezja za
zaprto-zanéno krmiljenje, casovna omreZja, sistem za zascito ter
omrezZje za arhiviranje podatkov.

Klju¢ne besede — pametna omreZja, jedrski pospesevalnik,
velike eksperimentalne fizikalne naprave, krmilni sistem

I INTRODUCTION

To provide some context to the smart control system
networks discussed in this article, we shall briefly describe
four examples of large experimental physics facilities where
such smart networks are deployed, and their principal
application.

ITER is an experimental fusion reactor, being built by
European Union, USA, China, Russia, Japan, South Korea
and India in the southern France [1]. In order to initiate and
control fusion, deuterium-tritium plasma is produced in a
large donut-shaped vessel (tokamak) and heated to a
temperature of about 100 million Kelvin. The plasma is kept
away from the vessel’s walls through strong magnetic fields.
Since nuclear burning of plasma is unstable — not unlike the
solar flares witnessed on the surface of the Sun as depicted on
Figure 1 — a control loop running at 2kHz (500us per cycle)
will be needed to acquire indications of plasma state from
thousands of sensors, perform control decision and actuate
corrector magnets to adjust plasma shape and position. To
distribute data in this distributed real-time control loop,
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Synchronous Databus Network (SDN) was developed, which
we discuss in section 11.

Figure 1: solar flare. (Courtesy of NASA.)

Large Hadron Collider (LHC) is a 27km long particle
accelerator built by CERN (Geneva, Switzerland) capable of
accelerating protons to energies of 6.5TeV [2]. At this
energy, the protons are only 3 meters per second slower than
the speed of light — thus, every nanosecond, they travel 30cm,
which is 6 times the diameter of the vacuum tube in which
the particles travel.

CMS
/—'__._—\
® ALICE LHCb ®

Tig *

ATLAS
L]

BOOSTER

LINAC 4

Figure 2: schematic layout of CERN’s PS, SPS and LHC
accelerators. (Courtesy: CERN)
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Since LHC is just the last of the accelerators in the chain
— they are pre-accelerated by the Proton Synchrotron (PS)
and Super Proton Synchrotron (SPS) accelerators as shown
in Figure 2 — timing is key. Handover of particles from one
accelerator to the next must be synchronized down to a
nanosecond. This is achieved by a timing system, described in
section 11.

Multi-purpose hybrid research reactor for high-tech
applications (MYRRHA, Figure 3) is a next-generation
fission nuclear reactor, which is — unlike existing fission
reactors — subcritical: without an external source of neutrons,
nuclear chain reaction ceases to a halt. Additional neutrons
are supplied by a particle accelerator which produces a proton
beam of high intensity and high energy that is then directed
into a target. In the target, the protons collide with nuclei,
“shaking out” neutrons through a process called spallation
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Figure 3: schematic layout of the MYRRHA facility: double proton
injector (redundancy) followed by a superconducting linear
accelerator, producing a high intensity proton beam for the nuclear
reactor. (Courtesy of SCK-CEN.)

Due to the “high intensity, high energy” characteristics of
the proton beam, significant damage could occur if the beam
were misdirected. Typical safety interlock systems simply
shut down the power, however in the MYRRHA case this
isn’t an option, as such a shutdown could damage the
equipment operating at very high power as well. In order to
implement a graceful, yet timely shutdown, a special solution
is needed: the machine protection system, which is discussed
in section I11.

The Cherenkov Telescope Array (CTA, Figure 4) will
be an array of approximately 100 telescopes in the southern
hemisphere and additional 20 in the northern hemisphere [4].
The telescopes are designed to detect flashes of Cherenkov
light that occur when a high-energy gamma particle
disintegrates in the Earth’s atmosphere, producing charged
particles that travel faster than the speed of light in the air.
The flashes are of very short duration (less than 20ns), and
there is a lot of noise coming from other sources. To improve
reliability, data from all the telescopes must be streamed to a
central location, where coincidental events can be classified
as instances of Cherenkov light, and subjected to further
analysis in order to determine the direction of origin and
energy of the gamma particle.

The amount of data that the CTA’s telescopes will be
producing is huge. While the telescope camera’s resolution is
not very large (only between 1000 and 3000 pixels), the
readout rates are in the order of tens of kHz, resulting in total
data rates measured in tens of Gb per second. In order to
support such data rates, a data archiving network is needed,
as described in section 1V.
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Figure 4: artist’s depiction of the Cherenkov Telescope Array.
(Courtesy of Instituto de Astrofisica de Canarias.)

l. SYNCHRONOUS DATABUS NETWORK

ITER's Synchronous Databus Network ensures low-
latency real-time distribution of data for the purposes of
closed loop control. Data from tens of diagnostics devices are
transmitted over computer networks to high-performance
compute nodes that apply the control law algorithms, and
from there to tens of actuators [5].

An example test setup is shown in Figure 5: node B
simulates a diagnostics device (sensor), whereas node C
simulates an actuator. Node A is the compute node. Data is
thus sent from B to A, traversing the hierarchy of network
switches S2-B2-B1-S1, and then from A to C, traversing the
same network switches in the reverse direction. Time from
beginning of the control loop cycle to the receipt of data on
actuator node C is measured.

Switch B1 Switch B2

Ethernet link

Switch S1

AT

C | Test supervisor

Figure 5: Test setup of a synchronous databus network.

With modern off-the-shelf 10Gbps Ethernet equipment,
end-to-end latency of below 100us is achievable. The major
issue is non-determinism, stemming from the operating
system and bus of the nodes. In the case of ITER, several
alternatives were benchmarked, finally resulting in the
following setup:

— Most significant impact on the real-time behavior is
determinism of the operating system. Regular Linux
kernel was found to have has significant jitter (though
lower average latency), and therefore Red Hat Enterprise
Linux with kernel adapted for real-time applications
(RHEL MRG-R) has been chosen instead.

— To reduce latency, a network interface with hardware
offload capabilities was selected, which also had a well-
written kernel driver whose implementation took real-
time considerations into accounts (interrupt
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handling/throttling, cautious use of locking, etc.). The
network interface manufacturer is Chelsio
Communications.

— For network switches, Cisco Nexus 7000 series was
evaluated and found suitable. Key capabilities are traffic
prioritization (IEEE 802.1p), cut-through switching,
multicasting and support for jumbo frames.

Ill.  TIMING SYSTEM

Timing systems ensure that distributed nodes are
synchronized in the time domain — usually in the range of
10ns or below. In common practice, there are two strategies
to achieve this:

— Event-based timing system (Figure 6). A central Timing
Generator sends a trigger to the many distributed Timing
Receivers. In modern implementations, optical
communication links are used instead of just digital
trigger lines, allowing for transmission of additional
information along with the trigger — such as the
identification of state of the overall machine (event) that
triggers customized reaction at each Timing Receiver
node.

Off-the-shelf solutions for event-based timing system
exist, such as the one provided by Micro-Research
Finland, however they use custom network infrastructure
rather than Ethernet.

RF Clock Generator

Client device

Client device

Figure 6: event-based timing system. The Timing Generator sends
events to Timing Receivers which react on them at exactly the same
time.

— Timing system based on accurate time
synchronization. In this approach, measures are taken to
ensure that distributed nodes have accurate notion of time.
Commonly used solution is Network Time Protocol
(NTP), however it can only achieve synchronization in
the order of 1ms. Recently, off the shelf solutions based
on the IEEE 1588 (Precision Time Protocol — PTP)
standard are gaining acceptance, which are capable of
achieving synchronization in the order of 100ns. CERN
and collaborators have developed PTP approach further,
achieving sub-ns synchronization through the use of
synchronous Ethernet — a protocol called White Rabbit
(Figure 7).

Whereas NTP can be deployed on any Ethernet network,
PTP requires switches that are capable of properly
handling PTP protocol packets. In case of White Rabbit,
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switches are further specialized to implement
synchronous Ethernet.

Benchmarking shows that loading timing system’s
network with other traffic adversely effects accuracy of
time synchronization. Therefore we generally recommend
that such networks are dedicated exclusively to timing
synchronization and that other traffic is inhibited.

WR network architecture

Timing reference

clock PS System Timing Master
= \ (STM)
&N "’Cs/' =
2 /‘
B 4
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Figure 7: Architecture of a White Rabbit time synchronization
network.

IV.  MACHINE PROTECTION SYSTEM

Traditionally, protection systems are most safely
implemented using a current loop. As soon as an entity along
the loop discovers a fault, it opens the current loop, causing
the current to stop flowing immediately, thereby stopping all
other devices and achieving safe state.

However, in large experimental physics applications
where high energies are involved, such approach would
nonetheless lead to damage, as massive amounts of energies
cannot be quickly released without damaging the equipment.
Furthermore, decision on when to shutdown depends on the
state of the machine — that is, the current loop must be
reconfigurable at run-time, masking out nodes along it
depending on the current situation.

Therefore, a smarter solution is needed, which must still
guarantee a deterministic response while allowing for the
extra degree of flexibility. Architecture of such solution for
the case of MYRRHA facility is shown in Figure 8.

Figure 8: Architecture of a machine protection system for the case
of MYRRHA facility.

Along the proton accelerator there is an arrangement of
devices that monitor local conditions — including radiation
levels, beam positions, etc (show as blue server nodes in the
figure). Since the length of the accelerator is in the order of
500m, along such distance it takes the signal more than 2us
to propagate. Physics simulations put the maximal reaction
time at 10us: should the proton beam be astray, exposing
unanticipated part of the facility to such beam for more than
this time would lead to significant damage. The central node
of the machine protection system (shown as red server node)
is therefore expected to react in a time well below 7ps, taking
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the state of the facility into account. This is achieved by
implementing the shutdown decision logic in hardware with
FPGA (field programmable gate array) technology.

V. DATA ARCHIVING NETWORK

With modern Ethernet-based network technology,
achieving cumulative data rates in the order of tens of GB per
second is feasible: with 10Gbps links commonplace, and
40Gbps and 100Gbps links starting to appear, Ethernet is
inherently scalable — by just parallelizing the number of paths
between two nodes, the throughput can be linearly increased.

The bottleneck is thus not the network, but rather the
nodes that produce data, as well as those that consume data —
either for processing or storage.

Data archiving network architecture as used at ITER is
shown in Figure 9. On the data producing side (“DAN
Client”), multiple processes (“DAN Publishers”) stream data
to the DAN network. Each process is responsible for
acquiring data from one input channel. Since data acquisition
rates can be quite high — up to 1G samples per second —
already a single channel can saturate the 10Gbps link made
available by the DAN network. For this reason, it is
important to allow multiple DAN network interfaces, and to
efficiently handle data transfers between data acquisition
hardware and the network interface controller.

Techniques such as direct memory access (DMA) are
used. Also, care is taken that data does not need to be copied
along the way, not even when the operating system switches
between kernel and user modes. We have learned the
following:

— When using several data acquisition channels, it is
tempting to multiplex the data in a DMA buffer through
interleaving (one sample from each channel). However,
such approach then requires de-interleaving in the CPU
when sending data data archiving network, reducing
throughput and increasing CPU load. Therefore, it is
preferred that data is transferred to the main memory via
blocks, where each block contains data from a single
channel. While this increases memory demands and
latency, throughput is increased.

— Zero-copy architecture is difficult to establish in an
elegant manner that would decouple data acquisition from
data publishing on a network. Currently in our
architecture, the data acquisition code is also responsible
for allocating a (DMA) buffer, while the data publishing
module allocates a buffer for sending to the network
interface, as it needs also some memory space for
preparing header data. Inevitably, one memory copy is
needed to transfer data between the two buffers. We are
considering an approach where the data publishing code
would allocate a DMA buffer that data acquisition could
already use, thereby reducing the need for one memory
copy operation.

On the receiving (“DAN Server”) side, data is stored in
files on persistent storage — usually solid state disks. In case
of ITER, HDF5 scientific standard has been chosen for data
storage. Since a single persistent storage device is unable to
store the full throughput of data (SATA 3.2 for example can
accommodate up to 2GB/s), the architecture allows for
multiple DAN Servers, each storing its subset of data.
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Figure 9: ITER data archiving network architecture.

VI.

This article attempted to give an overview of challenges
faced by control systems of large experimental physics
facilities. In order to reduce maintenance cost, off-the-shelf
solutions with expected long lifetimes are usually chosen,
however sometimes, this such solutions simply do not exist,
and custom smart network architectures need to be designed.

CONCLUSION
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Multi utility communication solutions for the last
mile in post 2G era: Mobile vs. ISM

Radovan Sernec, Andrej Souvent, EIMV, Ljubljana, Bozo Misovi¢; Projekt IP, Koper

Abstract — Utilities (energy, gas, water) are facing the inevitable challenge what technology to use to access their end node metering
equipment when 2G becomes obsolete. 4G and post 4G technologies have clearly defined also 10T path, to support low bit rate devices (sub
1 Mbps), although there seems to be no clear winner yet (LTE-M, LTE-NB, EC-GSM). LoRa is technology for ISM bands (868 MHz in EU)
that promises long range communication, high building block penetration and low power operation. We show that utilities can use 4G for
reliable upstreaming of smart meter data from PLC concentrators or from IEDs. Examples are given for dual up link to single or dual mobile
operators and sharing of mobile and fixed link, all with traffic balancing or no loss switchover. lIoT marketplace is also a compelling business
vertical for existing telecom operators and some of them are introducing services in both domains.

Keywords — 4G, LTE, PLC, ISM, LORA, M2M, loT, utility, smart grid, business model

Povzetek — Operaterji distribucijskega omreZja (plin, voda,
elektrika) so sooceni s tehnoloskim prehodom iz starih tehnologij
2G na nove reSitve. 4G mobilna in omrezja v nelicenciranem
frekvenénem podrocju ponujajo resitve za dostopovno omrezje. Na
primeru pokazemo uporabo 4G s hkratnim dostopom do dveh
mobilnih operaterjev. Novi poslovni modeli lahko prinesejo dodano
vrednost telekomunikacijskim operaterjem (nove storitve) in
zmanj$ane stroske uporabe za operaterje distribucijskih omrezij.

Kljucne besede — 4G, LTE, PLC, ISM, LORA, M2M, loT,
operater distribucijskega omrezja, pametna omrezja, poslovni model

I INTRODUCTION

Utilities (gas, water, electricity) and electrical distribution
companies in particular are facing the inevitable
communication technology transition within their access/last
mile, distribution smart grid networks. This transition is
going to happen for all communication within neighbourhood
area network that is not served by power line carrier (PLC)
[3]. 2G/GPRS, EDGE are currently preferred backhaul
communication technologies for data transport from PLC
concentrators and industrial smart meters to accomplish
automated meter reading (AMR) in quasi real time, i.e. 15
min/1 h/24 h intervals.

We investigate the possible solutions for machine-2-
machine (M2M, 10T) data communication (no voice) use case
presented in Picturel [4]. Additionally, we would also like to
solve the case of selected data transport of SCADA/DMS
from transformer station integrated Intelligent Electronic
Devices (IED) to utility control center (Note: Any relay
protection controls are excluded!) and the case of data
transfer between aggregators and grid users capable of
providing demand response or other ancillary services. The
presented use case presents some requirements to data
transport:

1. Low bandwidth, high latency tolerance; smart meter-
PLC concentrator, e.g. < 1 kbps, > 10 sec

2. Medium  bandwidth, medium latency; PLC
concentrator-backhaul, IED-backhaul e.g. < 50 kbps, <
1sec

3. Moderate number of devices per backhaul node; ~ 100
smart meters per PLC concentrator, < 50 PLC
concentrators per backhaul link
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4.  Redundant communication link, in N+1 configuration;
IED-backhaul

5. Low cost solution

6.  Secure communication path; IED-backhaul

Our proposal covers two possible communication
technologies, that we name I) and 11):

I. Mobile 4G (LTE) networks. It can cover cases: a)
smart  meter-to-mobile  network, b) PLC
concentrator-to-mobile  network, c¢) transformer
station IED-to-mobile network-to-SCADA/DMS.

Il. ISM (industrial scientific medical), non-specific use
wireless networks [1-2]. It can cover cases: a) smart
meter-to-ISM  concentrator gateway, b) PLC
concentrator-to-1ISM concentrator gateway.
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Neighbourhood Area Network
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-
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Picture 1: Use case for wireless networks, mobile and ISM, in utility
smart grid access communication networks.

Any of the mentioned solutions requires change of
modem/communication node/boards within devices, end
node and concentrator. It seems that the most cost effective
solution is still migration of AMR to new PLC standards for
all residential consumers [3]. For industrial smart meters with
individual backhaul and backhaul links from PLC
concentrator and/or transformer station, our analysis offers
alternatives.

Cyber security is critical on path from transformer station
IED via SCADA/DMS to utility control center, as well as any
direct link from industrial smart meters to same destination.

We have to note that in this paper we are not exploring
technical solutions for utilities' critical infrastructures, where
also other business models are preferable, i.e. fully utility
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owned and private communication networks (e.g. private
LTE) [17-18].

. 4G vs ISM SUPPORT TOWARDS M2M/10T

Mobile communication evolution within 4G (LTE) is
driven by two distinct paths: A) higher up/down speeds, B)
M2M/IoT/MTC support with lower up/down speeds.
Advances in modulation and coding have enabled new
solutions within ISM bands that conform to Pgymax < 14 dBm
limitation, yet still provide long range communication. LoRa
is the leading solution in ISM domain, while SigFox is
present more in USA.

The development of LTE for 10T (Rel.13) optimizes for
coverage, lower cost, longer battery life with two solutions:
LTE-NB and LTE-M (used to be called LTE Cat0, Catl) [5-
7]. In parallel there is a tour the force to standardise also EC-
GSM for the same purposes, with lower data rate
performance, yet lowest price and operation within GSM
band.

Most low power wide area network communication
solutions operate in the unlicensed ISM bands (868 MHz in
EU) for non-specific purposes and these devices are
commonly referred to as “Short Range Devices” that are
rather described by their low capability of causing
interference to other radio equipment [2]. LoRa and devices
are connected directly to gateway (one or more) with a
single-hop link [8-9, 16]. As such, these gateways can readily
reuse existing mobile infrastructure for backhaul. Due to
regulatory constraints, ISM transmitters must operate in low
duty cycle transmission (1% or 0.1%, depending on the sub-
band), with Listen Before Talk (LBT) and Adaptive
Frequency Agility (AFA) carrier sense mechanisms to
prevent interference with other radio devices in nearby
frequency bands. LoRa supports multiple channel operation
with changing carrier frequency for large node density. WAN
protocol stack, LoRaWAN is supported by open alliance
(Tablel).

Table 1: Comparison of low data rate 4G, extended GSM and ISM
LoRa communication solutions.

Technology
Attribute EC-GSM LTE-NB LTE-M LoRa
Range 15 km 15 km 10 km 10 km
Data rate 10 kbps 150 kbps 1 Mbps 37 kbps
Duplex half half half full
Duty cycle 100% 100% 100% 0,1%,1%
Spectrum GSM LTE LTE 868 MHz,
licensed licensed licensed ISM
Bandwidth 2.4 MHz 200 kHz 1.4 MHz 200 kHz
Complexity| verylow low medium very low
Cost very low low low medium
Modulation single multi multi chirp
carrier carrier carrier spread spectrum
Chip Ericsson, Ericsson, Ericsson, Semtech
vendors Huawei Qualcomm, Intel | Qualcomm, Intel,
Altair
Module NA Ericsson, Ericsson, many
vendors Qualcomm, Intel, | Qualcomm, Intel,
Sequans, many many
Availability| Q4/2016 Q4/2016 Q2/2016 today

Whereas 4G network cyber security mechanisms are well
known (e.g. channel coding on physical layer and private
APN on network layer), and deemed secure, ISM devices
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handle security in specific ways. LoRa controls security and
encryption on several levels that enable wide deployment of
such WAN networks: unique network key (EUI64) ensures
security on network level, unique application key (EUI64)
ensures end to end security on application level and device
specific key (EU1128) on the node level [11-12].

Ill.  APROPOSAL FOR RELIABLE SMART GRID COMMS

We demonstrate a multi backhaul access solution, based
on commercially available router solution with integrated
multiple mobile modems and SIM cards (Picture2). Such
solution is suitable for any communication path from
Picturel and in particular handles well the reliability and
security of transformer IED backhaul communication. The
generic solution based on a pair of Peplink LTE
router/modems (with 3G, HSPA fall-back), models HD2mini
and Balance710 [10], can provide several modes of operation
on backhaul links (two mobile, one fiber):

1. Single LTE uplink

2. Dual LTE uplink, to two base stations (eNB) of single
telco (public) operator

3. Dual LTE uplink, to two telco operators

4. Dual LTE uplink, to two telco operators and fiber uplink
to third operator

Let us emphasise that dual telecom operator solution
enables utility independence from market price pressures, as
well as allows for much greater resiliency of operations.
Proposed solution operates with private APN, outside of
public Internet. For reliability purposes, we can design for
N+1 zero time switch over mobile uplink, and mirror
transmission over fiber link. This is possible due to dual built
in LTE modems, each having dual SIM cards. The solution
has been full tested and is operational with two national
telecom operators.

PEPLINK_LTE
— - DUAL LOAD
DL=100bps + DL=100Mbps = 1) oouppe

.I ;’\ PEPLINK Speed Fusion ( SF)
! B f | L m_LTE
\ UL=500bps

UL-50Mbps =100
j mi_internet \ purtoomes

m

intern
178.58.0.0/16

192.168.1.024

intern

172.160.016
Public

S~ operater2

sl N
Picture 2: Resilient operation with dual mobile operator connection
from utility communication equipment.

IV. BUSINESS MODELS FOR UTILITIES' COMMS

Many implementation and thus business optimization
options have opened for utilities with the introduction of
M2M suitable 4G and LoRa ISM communication solutions.
We look beyond the classical models of "own infrastructure
vs lease VPN path".

IoT within smart cities and smart grids is seen as a new
driver for classical telecom operators that can bring back the
steady trickle cash flow from many nodes/devices on 24/365
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basis. LoRa systems are being deployed by

telecommunication operators like Orange and Bouygues

Telecom in France, by Swisscom in Switzerland, and by KPN

in the Netherlands, while SigFox has already deployed

nationwide for M2M and loT devices in Portugal and France.

The interesting question is if new 4G and EC-GSM have
the potential to change the utility-telecom operator modes of
operation, too [13-15]. We see that these three paths are
possible:

1. Modified status quo: Telecom operators will offer
specific 1oT LTE services and utility will just extend
present APN model of communication from PLC
concentrators/smart meters. No use of ISM at end
nodes. This is a viable solution, lower cost one, but may
limit the full potential and services for wider smart grid
deployment, especially in beyond transformer station
IED networks (WAN).

2. Close cooperation: Utilities will form close relations
ships and new ownership/control modes of loT LTE
network parts. This is the most interesting solution, and
offers several possible sub models, e.g. MORAN,
MOCN, and GWCN. Can be equally well applied to
mobile and ISM networks (Picture 3).

3. No collaboration: Utilities will recognise the IloT
potential of 4G networks and will deploy their own LTE
networks. This is the costliest solutions (TCO), but
utility perceives it as the most secure in terms of
operations. Foray into two  communications
technologies is even more risky. Only the largest
utilities can cope with full road into communication
network domain, due to large investment in human and
infrastructure  capital that requires  continuous
investment.

Mobile path
Shared ownership

ISM path
Single owner

Service
Platform

! 3

User
AAA & DB
(HSS)

Mobile core
(xGW, GGSN)

!

Spectru Spectrum
Licensed ISM

t

LORA gw

Picture 3: Comparison of ownership/management of 4G, ISM
networks between utility and telco operator.

In the multi operator radio access network (MORAN)
scenario, only the eNB is shared. Multi operator core network
(MOCN) scenario shares spectrum additionally and gateway
core network (GWCN) can share some core network
elements, too. This may include service platform, but user
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database is privately owned. Since ISM gw solutions are
much cheaper compared to eNB, we envisage that utility can
be full owner, but can extend shared ownership on the service
platform layers.

V. CONCLUSION

Utilities will have to take into account a myriad of
possible solutions on licensed bands offered from telecom
operators or using connectivity solutions operating in ISM
bands. Telecom operators may offer both. Applications will
ultimately dictate the decision, knowing that ISM solutions
cannot span much more in data rate kbps performance, so this
ultimately limits their applicability to lowest bit rate end
devices, e.g. > 15 min reporting time, very suitable for niche
applications. Lower cost implementations of 4G for M2M
solutions can offer a performance range, and are available as
single package solutions spanning order of magnitude in
performance. This presents opportunity for multi utilities to
unify metering devices portfolios for their wide range of
applications to achieve full smart grid visibility. The long
term, cost effective solution depends on the utilities strategy
to operate their own communications infrastructure or make
an infrastructure sharing and operations deal with telecom
operators.
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Zasnova pametnega omrezja za u¢inkovito
upravljanje zgradb

Igor Godec, PROF.EL, Robert Rozman, Fakulteta za racunalnistvo in informatiko, Ljubljana

Povzetek — Obstojec¢i nadini avtomatiziranega upravljanja zgradb so v sodobnem trendu pametnih omreZij postavljeni pred pomembne
izzive. Prenos podatkov na daljavo, njihova uéinkovita obdelava in zmoZnost hitrega prilagajanja spremembam so zaradi nepovezanosti in
togosti obstojecih sistemov zelo tezko uresni¢ljivi. Kot uéinkovito reSitev tovrstnih teZav smo zasnovali novo generacijo pametnih
mikrokrmilniskih sistemov, ki prinaSajo poleg opisanih $e veliko novih, tudi e dokaj neraziskanih potencialov za nadaljnji razvoj. Bistvena
prednost teh sistemov je povezljivost z oblaéno storitvijo, ki Ze v tem trenutku omogoca bolj u¢inkovito upravljanje zgradb na daljavo in
uporabniku ter okolju bolj prijazno reSitev. Ravno zaradi zmoznosti hitrega prilagajanja ponuja ucinkovito reSitev tudi za nove, Se
nepredvidene izzive v prihodnosti. V prvem delu predstavlijamo osnovni gradnik regulacije delovanja posamezne zgradbe in njenega
povezovanja v koncept pametnih omreZij — mikrokrmilniski sistem DIALOG EQ, ki je namenjen u¢inkovitemu upravljanju pametnih zgradb
tudi na daljavo. Opisujemo proces njegovega razvoja in njegove trenutne zmoznosti. Osnovno vodilo razvoja je bila prijaznost do uporabnika
in okolja. V drugem delu pa se posve¢amo razvojnim potencialom sistema, morebitnim izzivom prihodnosti ter nekaterim konceptom
avtomatskega ucenja iz podatkov, pridobljenih pri delovanju teh sistemov v posameznih zgradbah.

Kljuéne besede — pametna omrezja, pametne zgradbe, regulacije, ogrevanje, hlajenje, internet stvari, oblaéna storitev

Abstract — Existing methods of automated building
management are in the modern trend of smart grids faced with
important challenges. Remote data transmission, efficient data
processing and the ability to adapt rapidly to changes are severely
limited as a result of poor connectivity and the rigidity of the
existing systems. As an effective solution to such problems, we have
designed a new generation of smart microcontroller systems that
deliver in addition to the described many new, as yet relatively
unexplored, potentials for further development. The major
advantage of these systems is integration with a cloud service that
already allows more efficient management of remote buildings and
delivers enhanced user and environment-friendly solution. Also,
precisely because of the ability to adapt quickly, these systems offer
effective solutions for new, yet unforeseen, challenges in the future.

In this work, we present the basic building block of control for
each building and its integration into the concept of smart grid
networks - microcontroller system DIALOG EQ, which is aimed at
efficient management of smart buildings. We describe the process of
its development and current capabilities. The basic guideline for the
development was user and environment friendliness. The second
part is dedicated to the development potentials of the system, the
challenges of the future and certain aspects of automatic (machine)
learning from data obtained by the operation of these systems in
individual buildings.

Keywords — smart grid, smart building, HVAC, 10T, Cloud

I Uvob

Zgradbe so eden vecjih porabnikov energije v svetovnem
merilu. V razvitih drzavah dosegajo vsaj dobro tretjino vse
porabljene energije. Slabo polovico energije v zgradbi porabi
sistem za ogrevanje, prezracevanje in klimatizacijo prostorov
(v nadaljevanju HVAC). Zaradi tega dejstva je ta sistem
predmet pogostih raziskav in izboljSav. Na zalost je to bolj
posledica naras¢anja cene energentov, kot pa visjega nivoja
okoljske zavesti. Ne glede na to, je vsekakor pozitivno, da se
s porabo energije in vplivi na okolje nikdar v zgodovini $e
nismo tako intenzivno ukvarjali, kot se prav sedaj.

Pri upravljanju sistemov HVAC v zgradbah imamo
nemalo odprtih problemov. Z razvojem tehnologije in nasega
znanja se vecina problemov postopoma resuje, nekateri med
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njimi pa Se vedno ostajajo dokaj nereSeni. Na ucdinkovitost
upravljanja takih sistemov namre¢ vpliva veliko notranjih in
zunanjih dejavnikov. Oboji se med posameznimi zgradbami
precej razlikujejo, zato je potrebno splosne resitve dosledno
prilagajati specifi¢nim lastnostim vsake zgradbe posebej. Pri
tem imamo obicajno dva pogosto kontradiktorna dejavnika:

— poraba energije,

— uporabnikovo udobje.

Vsekakor vedno zelimo porabiti ¢im manj energije,
vendar je pri tem potrebno upostevati tudi omejitve dejanskih
uporabnikov — torej nujne potrebe po zagotavljanju njihovega
udobja in dobrega pocutja.

S pomo¢jo sodobnih tehnologij in predvsem tudi
pametnih  omrezij lahko veliko problemov reSimo
enostavneje, hitreje in ceneje. To lahko naredimo predvsem
zaradi sodobnih konceptov povezljivosti in dostopnosti
naprav (t. i. »Internet of Things« - v nadaljevanju loT) ter
njim namenjenih spletnih shramb podatkov in storitev (t. i.
oblacne storitve). Kljub temu pa nekaj problemov ostaja za
prihodnost (npr. problem optimalnosti upravljanja zgradb).

Skoraj vedno pa obstajajo velike razlike v lastnostih
samih objektov in vremenskih pogojih. Zato je prilagoditev
posami¢nim primerom neizogibna in jo je potrebno zelo
previdno izvesti. Velik korak v tej smeri predstavljajo
pametni regulatorji, ki omogocajo dvosmerno komunikacijo
med zgradbo in obla¢no (spletno) storitvijo; tako lahko obe
strani poskrbita najprej za ustrezno informiranost o dogajanju
v zgradbi in na tej osnovi nato dolocita optimalni regulacijski
postopek za ucinkovito upravljanje zgradbe.

V nadaljevanju je najprej predstavljen osnovni gradnik
pametnega omrezja za ucinkovito upravljanje zgradb —
regulator DIALOG EQ (v nadaljevanju krajse DEQ).
Podrobneje je opisan njegov razvoj in njegove trenutne
funkcionalnosti. Sledi analiza njegovih razvojnih potencialov
v skladu z najnovejSimi dognanji na podro¢jih upravljanja
zgradb in pametnih omrezij. Delo zaklju¢imo s kratkim
prakti¢nim prikazom modela EFUNN, ki predstavlja napredno
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uporabo avtomatskega ulenja na podroGju upravljanja
zgradb.

. PAMETNI REGULATOR DIALOG EQ

PROF.EL d.o.0. je majhno podjetje, ki se ukvarja z
raziskavami in razvojem na podro¢ju regulacij sistemov za
ogrevanje, hlajenje, prezracevanje in upravljanje zgradb. Od
leta 2000 imamo tudi lastno proizvodnjo regulatorjev v ta
namen. Z leti smo pridobili kar zajetno mnozico
uporabnikov na$ih sistemov, Ki pa jih je potrebno ustrezno
dopolnjevati in vzdrzevati, ¢e zelimo, da bo njihova
zivljenjska doba dolga in uporabniki zadovoljni.

VzdrZevanje regulatorjev ni enostavna naloga. Regulatorji
so namre¢ praviloma vgrajeni v kotlovnicah, v za ta hamen
pripravljenih elektro omarah. Najbolj ucinkovito jih lahko
vzdrzujemo kar tam, vendar je s tem pogosto povezana dokaj
zamudna logistika. Druga moznost je, da regulator
odstranimo iz sistema, vendar tako lahko v nasem razvojnem
laboratoriju opravimo le preizkus regulatorja in ne celotnega
sistema, v katerem se je regulator nahajal. Ob nekajlethem
sooCanju z opisanimi »tezavami« smo spoznali, da bi bilo
najbolj udinkovito, ¢e bi lahko iz razvojnega laboratorija
testirali delovanje regulatorjev in jih vzdrzevali brez njihove
odstranitve iz sistema. S tem bi seveda lahko na daljavo
vzdrzevali in nadzirali tudi celotne sisteme v zgradbah.

Omenjene potrebe kakor tudi Zelje strank so tako
narekovale razvoj nove generacije pametnih krmilnikov z
imenom DIALOG EQ oziroma krajse DEQ. Ti med drugim
omogocajo:

— daljinski nadzor delovanja,

— programsko dopolnjevanje in nadgradnjo,

— moznost sledenja delovanja,

— optimizacijo regulacijskih algoritmov,

— shranjevanje uporabniskih sprememb in nastavitev,

— kronolosko beleZenje vseh dogodkov,

— vec-nivojski dostop (varnost),

— ve€jezi¢nost
in S¢e mnoge druge moznosti. S to generacijo krmilnikov so
vsa naSteta in Se nekatera neomenjena opravila postala
bistveno enostavnej$a in cenejsa — velik pa je tudi prihranek
Casa, ker poti na lokacije sistemov ve¢inoma niso potrebne.

A.  Razvoj DIALOGA EQ

Danes, ko vecino elektronskih sklopov (v nadaljevanju:
HW) proizvedejo na Kitajskem za zelo nizko ceno, se ni
lahko odloéiti za lasten razvoj. Prav tako pa je ob poplavi
najrazliénejsih procesorjev in tiskanih vezij tezko najti taksen
izdelek, ki ponuja kakovostno izdelavo, moznost nadgradnje,
dolgoroénej$o dobavljivost in cenovno sprejemljivost. Le
malo je izdelkov, ki zado$¢ajo vsem omenjenim Kriterijem.
Poleg tega dejstva pa nas kot razvojnike zanima predvsem
tudi jamstvo za njihovo robustnost, elektro-magnetno
skladnost, temperaturno odpornost ter nenazadnje hitrost
staranja komponent in njihove tolerance. Uporabnikov
pogosto vse te podrobnosti ne zanimajo, pomembno jim je le,
da regulator deluje brez tezav in da ga lahko enostavno
upravljajo.

V zafetku leta 2013 smo se tako lotili razvoja
mikrokrmilniskega sistema, ki je na koncu projekta dobil ime
DIALOG EQ (slika 1). Razvoj HW smo zaupali izklju¢no
domacim strokovnjakom, ki so sicer specializirani za razvoj
aparaturne opreme na podro¢ju telekomunikacij. Posledi¢no
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smo v doloeni meri uporabili tudi njihove standarde.
Standardi za podroc¢je telekomunikacij so namre¢ veliko
strozje zastavljeni kot standardi za industrijsko in hiSno
elektroniko, kamor uvr§¢amo DEQ. Izbira procesorja ni bila
enostavna; na koncu smo izbrali procesor ARM iz druzine
Kinetis (proizvajalec Freescale, sedaj NXP), ki ima MQX
operacijski sistem z vkljuéenim TCP/IP in drugimi
programskimi moduli.

Slika 1: Gradnik pametnih omrezij — Dialog EQ

B. Internet  stvari (loT) in oblacna storitev

(»Cloud«)

Nase razvojne usmeritve so stremele k temu, da
izkoristimo vse prednosti, ki jih ponujata dve hitro razvijajoci
se tehnologiji: Internet stvari (IoT) in oblaéne storitve
(»Cloud«).

Dilema, ali naj ima DEQ brezzi¢no ali zi¢no prikljuéitev v
internet, se je koncala z izbiro slednje. Brezzi¢ni (Wi-Fi)
dostop je po izvedbi sicer »elegantnejSi« (predvsem manj
invaziven), vendar v kovinskih elektro omarah ve¢krat ostane
»brez signala«. Na drugi strani pa lahko zi¢ni dostop vedno
nadgradimo z enostavno Wi-Fi dostopno toc¢ko ali S
prenosom podatkov po visokonapetostni elektriéni instalaciji
(angl. »TCP/IP  over powerline«) do najblizjega
usmerjevalnika.

Za 10T napravo, med katere uvr§¢amo tudi DEQ, je
bistvenega pomena, da deluje takoj, ko jo priklju¢imo (angl.
»plug&play«), saj so nastavitve hi§nih usmerjevalnikov
obicajno vezane na gesla, ki se jih pogosto nih¢e ve¢ ne
spomni. Od obrtnikov za ogrevalne sisteme pa tudi ne
pricakujemo, da so IT strokovnjaki. DEQ je zato
sprogramiran tako, da se ob prikljuéitvi samodejno poveze z
usmerjevalnikom in najde pot do streznika v »oblaku«.

Streznik za zagotavljanje lastne oblacne storitve SMO
najeli pri izbranem ponudniku, ki po nasi oceni dobro skrbi
za varnost in zanesljivost delovanja storitve. Za streznik smo
registrirali domeno z naslovom »www.deq.Si«, kamor smo
postavili tudi centralno podatkovno bazo z vsemi potrebnimi

programi. Zraven ostalih programskih modulov se na
strezniku nahaja tudi spletha (v nadaljevanju WEB)
aplikacija. Vse komunikacije med uporabnikom in

streznikom potekajo po varni, kodirani povezavi (TLS in SSL
protokola).

C.  Uporabniski vmesniki

Uporabniki danes upravi¢eno pri¢akujejo enostavne in
prijazne uporabni$ke vmesnike od prakti¢no vseh tehnoloskih
naprav. Ker med tak$ne naprave uvrs¢amo tudi DEQ, smo
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prav posebno pozornost usmerili temu segmentu. Da bi
uporabniku ponudili ¢im ve¢ svobode pri nadzoru in
upravljanju sistema, smo pri razvoju uporabniskega vmesnika
upostevali naprave, ki jo ima danes povpreden uporabnik
najveckrat pri sebi. To so: telefon, tablica in prenosni
ra¢unalnik. Od uporabnika je torej odvisno, ali bo uporabil
racunalnik z velikim ali telefon z majhnim zaslonom. V
vsakem primeru pa bo uporabil napravo, ki je pri roki in s
katero je najbolj navajen »komunicirati« z ostalim svetom.
Uporabnik torej lahko kadar koli in od koder koli nadzira ter
upravlja ogrevalno/hladilni, prezracevalni ali kak drug sistem
v lastni zgradbi. Ker imajo uporabniki razliéne Zelje in tudi
zivljenjske sloge, smo jim pripravili tri uporabniSke dostope v
petih razli¢nih jezikih:
— OSNOVNI LOKALNI DOSTOP (LAN)
Dostop je izveden preko internega streznika v DEQ in
ponuja uporabniku direkten dostop do vseh parametrov
sistema. Program je del celotne programske opreme, Ki
je shranjena v pomnilniku sistema. Zaradi varnosti
lokalnega omrezja od uporabnika ne zahteva posebne
identifikacije. Interni streznik deluje tudi brez
internetne povezave.
— WEB APLIKACIJA
Namenjena je uporabnikom, ki so prikljuceni s svojimi
racunalniki na internet in lahko dostopajo od koder Koli.
Program je shranjen na strezniku (»v oblaku«) in od
uporabnika zahteva ustrezno identifikacijo. Izgled je
podoben kot pri osnovnem dostopu, le da ponuja
bogatejSe grafiéne prikaze merjenih podatkov tudi za
nazaj (slika 2).
— APLIKACIJA ZA PAMETNE TELEFONE (ANDROID,
10S, WINDOWS PHONE)
Ta je pripravljena za vse tiste, ki prisegajo na mobilne
naprave. Aplikacijo je potrebno le naloziti na telefon in
vpisati svojo identifikacijo (slika 3).

D.  Nacini in moznosti uporabe

DEQ je zasnovan kot osnovni gradnik za avtomatizacijo
zgradb in njihovo povezavo v koncept pametnih omrezij.
Poleg osnovnih funkcij ogrevanja, hlajenja, prezracevanja,
lahko upravlja tudi z osvetljevanjem, sencenjem, varovanjem
itd.. DEQ ima naslednje prikljucke:

— 20 vhodov (16 analognih, 4 digitalne),
— 16 izhodov (2 analogna, 14 digitalnih).

S temi prikljucki lahko upravlja vecino aplikacij
ogrevanja, hlajenja in prezraevanja. Za ostale segmente so
predvideni dodatni moduli, ki se bodo priklju¢evali preko
CAN ali serijskih vodil, pripravljenih za ta namen.

DEQ ima v svoji programski opremi predpripravljene
dolo¢ene module za krmiljenje razlinih generatorjev
toplote/hladu (oljnih, plinskih kotlov, kotlov na biomaso,
toplotnih ¢rpalk, sonénih kolektorjev) kakor tudi module za
distribucijo energije (direktne in mesalne veje). Prav tako so
pripravljeni podprogrami za merjenje porabe elektriéne
energije, proizvodnjo toplotne energije ...

Izvajalec priklju¢itve mora uporabniku le prilagoditi
(odkljukati) ustrezne module in skupaj z njim nastaviti Zelene
parametre delovanja. Vsak uporabnik prejme ob nakupu tudi
identifikacijsko kodo za uporabnike, s katero lahko vstopa v
WEB ali mobilno aplikacijo. Serviserji dobijo servisno kodo,
ki jim omogoca daljinski dostop do vseh sistemov, ki so jih
sami postavili. Uporabniska koda omogoca le spreminjanje
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uporabniskih nastavitev, medtem ko je za spreminjanje
ostalih nastavitev potrebna najmanj servisna koda. DEQ
zaenkrat Se ni prosto programirljiv, zato je potrebno za
spremembe funkcionalnosti zaprositi proizvajalca, ki po Zelji
uporabnika pripravi ustrezne programe, jih daljinsko nalozi in

zazene.
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Slika 3: Aplikacija za mobilne telefone

E.  Dvosmerna komunikacija z oblakom

Zelj a, da bi DEQ uéinkovito komuniciral z uporabnikom,
je bila ves ¢as pred nasimi o¢mi, a zavedali smo se tudi
njenih pasti. Osnovna naloga DEQ je upravljanje sistemov v
zgradbi in temu je potrebno zagotoviti ustrezno prioriteto.
Zato DEQ vzpostavi komunikacijo s streznikom le enkrat na
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minuto. Najprej poslje vse potrebne podatke strezniku in nato
Se preveri, ali ga tam ¢aka kak§no sporo¢ilo. V kolikor ga ni,
DEQ =zaCasno prekine komunikacijo s streznikom do
naslednjega prenosa. Sprememba parametrov na DEQ s strani
streznika se tako lahko zgodi le ob aktivni povezavi.

Za potrebe nadzora delovanja ima vsak DEQ vgrajeno
tudi »&rno skrinjico«, ki spremlja in belezi vse dogodke, ki
vplivajo na delovanje sistema. Krozni pomnilnik (FIFO) je
dovolj velik, da si lahko zapomni dogodke za obdobje
zadnjega pol leta.

Na podoben nacin je organiziran tudi pomnilnik za
beleZenje opozoril in alarmov. Vsak programski modul lahko
generira opozorila in alarme v treh prioritetnih nivojih:

— »minor« — nizja
— »Mmajor« — visja
— »critical« — najvisja

Za varnost programskega dela je poskrbljeno tako, da sta
v zunanjem (Flash) pomnilniku shranjena dva programa:
glavni in rezervni. V kolikor bi prislo do poskodbe glavnega
programa (najbolj pogosto bi se to lahko teoreti¢no zgodilo v
procesu nadgradnje, ¢eprav dosedanja praksa kaze na izredno
zanesljivost tega postopka), bi DEQ uporabil rezervni
program, ki zagotavlja osnovni nabor funkcionalnosti,
predvsem povezavo s streznikom v oblaku in moZnost
ponovnega posodabljanja na daljavo.

Il RAZVOINI POTENCIALI DIALOGA EQ IN
PAMETNIH OMREZIJ V ZGRADBAH

Zgradbe so v naSi druzbi pomembne z vel razliénih
vidikov. Med najbolj pomembne vsekakor sodita dejstvi, da
so zgradbe eden vegjih porabnikov energije in da se v njih
zadrzujemo vecino naSega zivljenja (kot bivalni ali sluzbeni
prostor). V skladu z naceli trajnostnega razvoja si zato prvo
dejstvo zasluzi Se posebno pozornost — poraba energije je
namre¢ eden od najbolj pomembnih vplivov cloveka na
okolje v sedanjosti in $e posebej prihodnosti. Poleg raziskav
in razvoja obnovljivih virov imamo Se veliko rezerve prav v
optimizaciji energetske porabe v zgradbah. Seveda moramo
pri tem upostevati dejstvo, da v zgradbah tudi Zivimo in je za
to potrebno zagotavljati optimalne razmere. Seveda si vidika
energetske porabe in zagotavljanja uporabnikovega udobja
nekoliko nasprotujeta, vendar ju lahko vklju¢imo kot glavna
dejavnika v procesu optimizacije upravljanja zgradbe.

A. Ucinkovito upravljanje zgradb s pomocjo
modelov
Osnovni  koncept optimalnega upravljanja zgradb,

upostevajo¢ oba zgoraj omenjena vidika, je dandanes dokaj
enoten. ObiCajno je njegov glavni sestavni del t.i. termo
dinami¢ni model (TDM) samega delovanja zgradbe — ta
omogoca napoved odziva zgradbe na razlicne zunanje in
notranje dejavnike. Med najbolj izrazitimi zunanjimi
dejavniki so npr. zunanja temperatura, osonéenost, veter,
ponekod tudi dinami¢ne cene energentov in obnovljivi viri
energije. Notranjih dejavnikov je tudi veliko in so morda celo
tezje predvidljivi vnaprej; to so npr. prisotnost uporabnikov,
njihove zahteve in navade, njihovo S$tevilo, notranji toplotni
viri itd..

Za ucinkovito upravljanje zgradbe zato potrebujemo
model, ki nam pojasnjuje vpliv obeh vrst dejavnikov na
dogajanje v zgradbi in kar je najbolj pomembno, da to z
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zadovoljivo natanénostjo lahko naredimo vnaprej — v obliki
napovedi. Na tej osnovi lahko nato v procesu optimizacije
dolo¢imo regulacijski postopek, ki bo zadovoljil omejitve in
zahteve po ¢im manjsi porabe energije in isto¢asno vplivu na
okolje. Tovrstni nacin je danes najbolj razsirjen in ga
imenujemo »Modelsko napovedno upravljanje« zgradb (angl.
MPC — Model Predictive Control). Ker je na¢in sam bolj
splosen, obstaja v Stevilnih oblikah — pac upostevaje
razpolozljive podatke iz okolja in vire za njegovo
implementacijo [1,2].

i. Osnovni model procesa ali naprave

Da bi wustvarili dober osnovni model, obi¢ajno
potrebujemo veliko znanja o samem problemu, ki ga
modeliramo. Seveda pa moramo model tudi prilagoditi
dejanskim podatkom neke konkretne zgradbe. Pri tem lahko
seveda izkoristimo samo posamezni komponenti ali pa obe
skupaj. Glede na to lo¢imo 3 glavne skupine tovrstnih
modelov, ki jih uporabimo pri upravljanju zgradb:

— MATEMATICNO-FIZIKALNI MODELI (angl.

»WHITE BOX«)

Zgradbo modeliramo s pomoc¢jo enacb, ki izraZajo
povezave in vpliv vhodnih dejavnikov na izhodne
vrednosti  modela. Tukaj je potrebno najvec
domenskega znanja in pogosto je tudi model dokaj
kompleksen ter tezko razumljiv nestrokovnjakom.

— HIBRIDNI MODELI (angl. "\GRAY BOX«)
Predstavljajo =~ kombinacijo med  matemati¢no-
fizikalnimi modeli in empiricnimi modeli. Tukaj je
potrebno nekoliko manj domenskega znanja, obi¢ajno
se oblikuje enostavnejs$i model (izraz), Cigar neznani
parametri se prilagodijo podatkom iz delujocega
sistema.

— EMPIRICNI MODELI (angl. »BLACK BOX«)

Nimajo vnaprej dolodene strukture ali izraza in so
prosto oblikovani glede na obstojeCe podatke.
Domensko znanje ni potrebno, je pa seveda pogosto
njihovo delovanje tezje razumeti oziroma razloziti.
Obi¢ajno nas to ne moti in jih lahko ucinkovito
uporabljamo tudi brez te moznosti.

Ve¢ podrobnosti in primerjav med modeli se nahaja v
[2,3].

ii. Uporaba osnovnega modela v zgradbah

Do sedaj smo omenjali le osnovni vidik uporabe
omenjenega modela za ucinkovito upravljanje zgradb,
predvsem z vidika energetske porabe. Tovrstni modeli pa
prinasajo Se veliko §irSe potenciale za nadaljnji razvoj. Med
najpomembnejsimi izpostavljamo naslednje :

— MODELIRANJE DELOVANJA ELEMENTARNIH

PROCESOV IN NAPRAV V ZGRADBI

Tvorimo lahko manjSe modele, ki ponazarjajo
delovanje elementarnih naprav in procesov v sistemu.
— DETEKCIJA NEPRAVILNOSTI V DELOVANJU
NAPRAYV IN PROCESOV
Na osnovi razhajanja med napovedjo modela in
dejanskimi  razmerami lahko sklepamo tudi na
nepravilnosti ali neucinkovitosti v delovanju sistema ali
posameznih procesov.
— UCENIJE IN PRILAGAJANJE MODELOV MED
DELOVANJEM
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Ena od bistvenih lastnosti vseh modelov mora biti tudi
moznost prilagajanja dejanskim razmeram. V vecini
primerov namre¢ pride do razhajanja med t. i. u¢nim in
testnim oziroma delovnim okoljem; temu se model
mora znati prilagoditi, sicer je v praksi dokaj
neuporaben.
— OPTIMIZACIJA REGULACIJSKIH POSTOPKOV NA
OSNOVI NAPOVEDI MODELOV

V regulacijah si vedno prizadevamo nase akcije
prilagoditi pricakovanemu rezultatu, ki pride Sele cez
nekaj Casa. Zato je moznost napovedi pri tem zelo
koristna.

B. Vioga pametnih omreZij pri upravijanju zgradb

Za ucinkovito upravljanje zgradb potrebujemo cimbolj
natan¢en model in ¢imbolj optimalen postopek regulacije. Da
bi lahko oboje dosegli, potrebujemo tudi veliko podatkov o
samemu delovanju sistema in obeh vrstah dejavnikov. Prav
tako pa seveda moramo te podatke obdelati ter z njimi
obogatiti naSe modele in doloCati optimalne postopke
regulacije. Vse to zahteva vzpostavitev senzorskega omrezja
in razpolozljivost racunalniskih virov za vse potrebne analize
in izraCune.

Za dobro delovanje modela potrebujemo ¢imbolj natanéne
podatke iz okolja. V vecini primerov so njihovi viri kar sami
regulatorji in krmilniki posameznih procesov na nizjih
nivojih. Pri njih je samo potrebno zagotoviti dvosmerno
komunikacijo z vi§jimi nivoji sistema upravljanja z zgradbo.
Pametna omrezja omogocajo tudi poljubno porazdelitev
racunskih virov — modeli se lahko izracunavajo na oddaljeni
ali bliznji lokaciji, pomembna je le povezava. Na ta naéin
lahko zgradbe vklju¢imo tudi v §ir$i kontekst pametnih mest
[4].

DIALOG EQ je sodobno zasnovan mikrokrmilniski
sistem, ki omogoca implementacijo vseh opisanih optimalnih
strategij za ucinkovito upravljanje zgradb. V prvi vrsti
prenasa podatke o svojem delovanju (seveda le ob
uporabnikovi privolitvi) na streznik. Zaenkrat se ti podatki
shranjujejo v podatkovno bazo. V naslednjem razvojnem
ciklusu pa nac¢rtujemo tudi obdelavo teh podatkov, predvsem
v smeri oblikovanja modelov za delovanje posameznih
zgradb v celoti ali pa posameznih procesov oziroma naprav v
zgradbah.

C.  Primer uporabe modela EFUNN za ogrevanje
sanitarne vode

Za ilustracijo nasih naértov povzemamo izbran primer iz
preliminarnih raziskav z izbranim »&rno-sivim« modelom
EFuUNN, temelje¢em na nevronskih mrezah in uporabi mehke
logike [5]. Ve¢ podrobnosti o teh raziskavah se nahaja v [6].

Modelirali smo grelnik sanitarne vode. Na ohlajanje vode
vplivata temperatura njegove okolice (»temperatura okolja«)
in poraba tople vode. Na temperaturo vode vpliva tudi proces
ogrevanja. Vsi nasteti dejavniki predstavljajo vhodne podatke
modela (vsi, razen zadnjega, so ob ¢asu t):

— temperatura okolja (v stopinjah Celzija)

— ogrevanje vode (1-gretje, 0-neaktivno)

— poraba tople vode (1-poraba, 0-neaktivno)

— trenutna temperatura sanitarne vode (v stopinjah Celzija)

— »prej$nja« temperatura sanitarne vode v ¢asu t-1 (v
stopinjah Celzija)

100

ZBORNIK REFERATOV / PROCEEDINGS

I1zhod modela napoveduje temperaturo vode v naslednjem
Casovnem trenutku t+1. Srednja kvadratna napaka te
napovedi je prikazana na sliki 4. Casovni trenutki (t) so
enakomerno razporejeni po diskretni ¢asovni osi s
presledkom 100 sekund in oSteviléeni z zaporednimi
Stevilkami. Model se je uc¢il med delovanjem, zato je v
zaCetnem delu prikaza vidna vecja napaka, ki se potem med
delovanjem vztrajno manjsa.

V. ZAKLJUCEK

Z opisanim sistemom DIALOG EQ zakljucujemo zacetni
razvojni ciklus. V ¢lanku smo predstavili glavne razvojne
potenciale najprej v splo$nejsem, potem pa tudi bolj
konkretnem smislu razvoja nasega sistema v prihodnosti. Pri
tem delu bomo Se naprej iskali sticne tocke med zgradbami in
pametnimi omrezji — S$e posebej bodo za nas zanimivi
morebitni sinergi¢ni uc¢inki obeh konceptov.

Aplikacijsko nas bodo v prihodnosti predvsem zanimala

podro¢ja uporabniskih storitev, kot so vizualizacija
delovanja, nastavitve uporabni§kih parametrov, analize

ucinkovitosti sistemov itd..

Raziskovalno pa nas bodo $e posebej zanimala podrocja
termodinamic¢nega modela zgradbe in optimizacije postopkov
upravljanja zgradb, avtomatskega wucenja iz podatkov,
detekcije nepravilnosti v delovanju ipd.

T T T T T

RMSE (t)

0.1 -

500 1000 1500 2000 2500
t

Slika 4: Potek srednje kvadratne napake (RMSE) napovedi
temperature sanitarne vode EFUNN modela grelnika sanitarne vode
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Vgrajeni SIM, kot privzeta izbira za identificiranje
mobilnih naprav loT

Simeon Lisec, Telekom Slovenije, Ljubljana

Povzetek — Ta ¢lanek opisuje kako se lahko pouporabi tehnologijo SIM za omrezja interneta stvari. Kartica UICC, bolj poznana pod
imenom kartica SIM, je dobila novo obliko »vgrajeni SIM« zaradi zahtev, ki jih prinaSa mobilni internet stvari. Vgrajeni modul SIM v
napravo prinaSa Stevilne prednosti industriji 10T, kot so npr. reSevanje problemov zaradi prevelike vlage, tresljajev in prahu, odpravlja
problem vodotesnosti ipd. Pomembnej$a funkcionalnost je tudi daljinsko reprogramiranje modulov SIM, le ta pa mocno pospesuje
transformacijo poslovnih modelov celotnega mobilnega loT-ekosistema, od mobilnih operaterjev, proizvajalcev modulov in kartic SIM ter
proizvajalcev naprav in aplikacij 10T. V naslednjih letih je pri¢akovati obilo sprememb v ekosistemih 10T, ki jih prinasa »embedded SIM« v
vseh svojih razli¢nih izvedbah. Apple SIM in Samsung SoftSIM sta le vmesha projekta, vmesna faza do enotnega globalnega standarda
interoperabilnosti na podro¢ju eSIM-a. Telekom Slovenije, kot vodilni slovenski operater mobilnih storitev, namerava do konca leta podpreti
standardno resitev eSIM-a ne le za industrijske potrebe, temve¢ tudi za podroc¢je zabavne elektronike.

Kljuéne besede — SIM, eSIM, UICC, eUICC, GSMA, loT, SoftSIM, AppleSIM, OTA, IMSI, SM.

Abstract — This article explains how can SIM technology be
used for future internet networks and internet of things. UICC card
widely known as SIM card is now available also as embedded
technology. Embedded SIM modul can boost 10T industry because
of benefits solving problems related with humidity, temperature
range, dust, watering, etc. One of key advantages is remote
programibillity of SIM moduls which influence existing business
models and enables the transformation of mobile operators into loT
operators. We can expect a significant shift of strategies of mobile
operators and its eSIM ecosystems towards playing more important
role in the networks for Internet of things.

Keywords — SIM, eSIM, UICC, eUICC, GSMA, oT,
SoftSIM, AppleSIM, OTA, IMSI, SM

I Uvob

V tem prispevku bom poskusal povzeti kaj nam eUICC, v
nadaljevanju eSIM tehnologija danes Ze omogoca, katere
probleme fizi¢nih SIM kartic odpravlja in kaksni so trendi v
mobilni industriji glede identifikacije naprave, identifikacije
uporabnika in varnostnih elementov. eSIM ima razli¢ne
oblike in izhaja iz razli¢nih okolij. Oznaka »e« pred imenom
SIM ne pomeni »electronic« temve¢ »embedded«, to pa je
tudi najpogostejSa napaka pri razumevanju eSIM-a.

e @
= \
MiM
Slika 1: Razli¢ne izvedenke modulov SIM.
Clanek ponuja arhitekturni vidik za daljinsko

programiranje SIM modulov preko vseh mogo¢ih trgov.
Klju€en pri vsem je mehanizem za daljinsko programiranje
naprav s potrebnimi atributi za dostop do mobilnih omrezij ne
glede na namen uporabe, ne glede na poslovni model in
neglede na vsebino oz. storitev, ki jo naprava omogoca. V
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mobilnih tehnologijah in omreZjih se pogosto uporablja
kratica m2m (machine to machine), v internetnem svetu pa
kratica 10T (internet of things). V obeh primerih gre za
povezovanje naprav v omrezje, le da je IoT zelo pogosto
zasnovan s pomanjkljivimi varnostnimi mehanizmi za
prepreevanje zlorab. eSIM je standardizirana reSitev, ki
zagotavlja ustrezne varnostne mehanizme tudi za naprave, Ki
nimajo mobilnega vmesnika, znajo pa se povezati v internet
preko drugih tehnoloskih resitev. Naprave, ki imajo podporo
za eSIM se danes uporabljajo v dveh razli¢nih izvedenkah, z
vgrajenim operaterskim profilom v eSIM modulu ali le z t.i.
bootstrap modulom, ki nima zapisanega operaterskega
profila. V praksi se uporabljata obe izvedbi, katero se uporabi
je odvisno bodisi od poslovnega modela, bodisi od
uporabnosti naprave same.

Il.  IZHODISCA

Za boljse razumevanje izhodis¢ si poglejmo osnovne
principe, ki so vodili k standardizirani verziji arhitekture
eSIM. Govorimo o dveh razliénih podroc¢jih, o osnovnih
izhodis¢ih in o izhodis¢ih za upravljanje s profili.

Za pripravo standardizirane verzije so se uporabili
naslednji osnovni principi:

1. Uporaba obstojecih standardov, ko je le to mogoce,

2. Specifikacije za GlobalnoPlatformo naj bodo izhodisca
za implementacijske nacrte,

3. Varnostni mehanizmi naj bodo vsaj na enakem nivoju
kot so v uporabi za tradicionalni SIM,

4. Arhitektura eSIM-a in daljinskega upravljaljskega
sistema naj bo skladna z zahtevami standarda 3GPP TS
21.133.

5. Arhitektura naj podpira enako zasSCito operaterskih
podatkov, predvsem za

a. Zagotavljanje pristnosti kodirnih kljuev in
avtentikacijskih parametrov,
b. Integritete uporabniskih identitet (npr. IMSI).

6. Arhitektura naj podpira vsaj takSen nivo varovanja
profilov, kot je danes v uporabi za obstojece SIM
module,
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7. Arhitektura ne sme ogrozati varnosti in zasebnosti
uporabniskih podatkov,

8. Regulacija ni upoStevana v pripravi standardizacijskih
dokumentov.

Poleg osnovnih principov so se upostevali tudi principi
ravnanja z profili:
1. Profili so last izdajatelja profila (Issuing operator),
2. Profil ne sme obstajati izven eSIM modula, vedno
morajo biti locirani v to¢no dolo¢enem eSIM-U,
3. Profil mora biti unikaten,
4. Aktiviran profil v kombinaciji z eSIMom mora znati
izvajati vse logi¢ne operacije SIM-g,
5. Aktiviranega profila se ne da pobrisati.

Ill.  VLOGE

V arhitekturnem sistemu imajo naslednji delezniki
razli¢ne vloge. Delezniki v eSIM arhitekturi so proizvajalec
eSIM Kkartic, proizvajalec naprav, operater in ponudnik
storitev, uporabnik in izdajatelj certifikatov.

Vloge proizvajalca eUICC modulov so:

— Odgovornost za zasCito prve konfiguracije in

varnostne arhitekture eSIM-a,

— Za dobavo eSIMov ostalim deleznikom, npr.
proizvajalcu naprav,

— Pomembnejse produkte in procese proizvajalca eSIM
modulov certificira GSMA,

— Mora izdati certifikat, ki dokazuje eUICC
avtentikacijo in certifikacijo ostalim deleznikom in
avtenticirati set kljuéev med SM-DP+ (subscription
manager-data profile) napravo in eUICC modulom

—  Zanesljiv mora biti komunikacijski kanal in shramba
za EUM in Root certifikate.

Vlogi proizvajalca naprav sta:

— Odgovornost za implementacijo LPA elementov v
napravi v skladu z standardizacijo,

— Odgovornost za implementacijo aplikacije na
daljinski napravi s primernim uporabniskim
vmesnikom (companion device).

Vloge operaterja in ponudnika storitev so:
Operater mora imeti dostop do SM-DP,

— 'V primeru, da uporabnik izbere ponudnika storitev
mora le ta priceti postopek upravljanja s profilom,

—  Operater, tudi v imenu ponudnika storitve, specificira
karakteristiko profilov in aplikacij, ki jih je potrebno
omogociti na daljavo,

— Operaterji naj bi uporabili OTA platforme za
upravljanje vsebine aktivnih profilov v eSIM-u,

— Uporabnik ima lahko razmerje s katerokoli Stevilko
izbranega operaterja.

Kon¢ni uporabnik skrbi za:

— Razmerje z izbranim ponudnikom storitve oz.
mobilnim operaterjem,

— Je fizicna ali pravna oseba, ki uporablja napravo in
storitve, ki jih naprava omogoca,

— Obstajati mora nacin, da kon¢ni uporabnik pridobi
EID (eSIM ID).

Vlogi izdajatelja certifikatov sta naslednji:
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— Izda certifikat za daljinsko upravljanje in se obnasa kot
zaupanja vreden zunanji partner,

— Komunicira z SM-DP napravo in EUM (proizvajalec
eSIM) s pomocjo varnih vmesnikov, ki niso del
specifikacije eSIM arhitekture.

Na sliki 2 je prikazan standardizirani proces aktivacije

naprave z eSIM modulom, ki ponazori vloge, ki jih imajo
deleZniki v ekosistemu.

o

\4@0 00,&69 SIM Cards

ot Vouchers

with end user

MNO
delivers
SIM Card

End user selects
service

‘ End user inserts U_J\

ats SIM in the device

Slika 2: Standardiziran registracijski proces mobilnih operaterjev.

IV. ARHITEKTURA

Arhitektura za eSIM se definira v krovni organizaciji
GSMA, ki zdruzuje operaterje in proizvajalce mobilnih
tehnologij. Arhitektura, ki je orisana na sliki 3, vpeljuje v
omrezne elemente novo entiteto, ki jo imenujemo SM-
subscription manager. SM ima dve kljucni nalogi, ki sta na
sliki prikazani kot loceni funkcionalni enoti, del ki je
namenjen usmerjanju (SR-session routing) in del, ki je
namenjen upravljanju z naro¢niSkimi profili (DP- data
preparation). Zelo na splosno lahko reCemo, da je SM
element, ki skrbi za Zivljenjski cikel narocniskih profilov.

>l SM-DP £52
== Operator
ES7*

Iy — :
M-SR

ES1 ES6

ES8 ES5
&———3» ¢UICC interface

«€-------5 Not covered by this specification

* Interface between two SM-SR entities for the change of SM-SR

ES3

e EUM

£y Off-card interface

Slika 3: procesna arhitektura za eSIM.

Pri definiranju standardov  GSMA posveca posebno
pozornost interoperabilnosti. Interoperabilnost na tem
podroc¢ju pomeni dvoje:

1. upravljanje z eSIM moduli razlicnih proizvajalcev z
enotnega mesta (SM),

2. interoperabilnost upravljalskih mest (SM) razli¢nih
proizvajalcev.
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Za boljso predstavo si poglejmo primer predstavljen na
sliki 4. Za kon¢ne uporabnike in ponudnike storitev je
najpomembnejSa funkcionalnost eSIMa kompatibilnost z
ekosistemom SMja. Da dosezemo kompatibilnost pa moramo
zagotoviti dvoje:

1. Zamenjava SM,
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Any Operator can implement a connectivity business framework and maintain eUICCs connected
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(CETETETE: (TELETE (CETETETE!

Slika 4: Interoperabilnost SM elementov.

2. Interoperabilnost med razlicnimi
modulu.

profili ne enem eSIM

Na sliki 5 je prikazan diagram zamenjave SM-SR
(routing) elementa za posamezno eSIM Kkartico, na sliki 6 pa

diagram interoperabilnosti naroc¢niskih profilov, ki se
zapisujejo na eSIM Kartice.
Operator 1 Operator 2
Profile = HIR | Profile SHIR
| 'SM-DP SM-DP
‘Personallsanon *Parsonzlln“nn

'SM—SR

Routing ¢4,
L\

Slika 5: Zamenjava elementa SM_SR.

Operator 3 Operator 1 Operator 2

i Profile ::ZNLRj

Profile ::';Huﬂ Profile

i 'SM-DP i 'SM-DP i

Personalisation | Personalisation |

'SM-SR | 'SM*_SR i
L houtng_| : Routng |
D euicc

Slika 6: interoperabilnost naro¢niskih profilov.

SM-DP |

Personalisation

Za upravljanje s celotnim Zzivljenjskim ciklom eSIM-a
poznamo tri razliéne modele, model enega ponudnika, model
t.i. »bootstrap« ponudnika in model orkestriranja operaterjev.
Vsi modeli se pojavljajo v praksi, izbira posameznega modela
pa je v glavni meri pogojena z namenom uporabe eSIM
modulov in geografskem pokritju.
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V.

eSIM je evolucija tradicionalnih SIM Kartic, ki se je
zacela z uporabo v t.i. m2m poslovnih modelih, nadaljuje pa
se z uporabo v zabavni elektroniki. Uporabnost eSIM
tehnologije z daljinskim reprogramiranjem profilov na eSIM
napravah reSuje probleme identifikacije, avtentikacije in
avtorizacije razli¢nih naprav v razli¢nih omrezjih. Zelo
poenostavljeno je upravljanje s profili v eSIM napravah, z
zamenjavami operaterjev omrezij in z reSevanjem varnostnih
problemov, ki jim danes v tehnologijah interneta svari ne
posvecamo dovolj pozornosti.

Z uporabo eSIM v napravah interneta stvari kon¢ni
uporabnik dobi glavno vlogo v ekosistemu. Koncni
uporabnik, bodisi fizi¢na ali pravna oseba, lokalna skupnost
ali celo drzava, dobi v roke moc¢ odlocanja kako, kaj in kdaj
bodo njegove naprave komunicirale z omrezjem.
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Alr Interface Testing of Wireless Devices

Arno Holl, Rohde & Schwarz, Austria

Abstract — This article explains test solutions for all modern cellular and non-cellular standards.

Keywords — radio communication tester, signalling, base station emulation

. INTRODUCTION

The R&S®CMW wideband radio communication tester
offers universal, efficient test solutions for all modern cellular
and non-cellular standards. The R&S®CMW is the world’s
most widely used T&M platform for development,
production and service. It meets all of the requirements for a
state-of-the art wireless communication tester. The
R&S®CMW can also emulate network operation under
realistic conditions for protocol and RF tests.

Different applications place different demands on testers.
Development requires the simulation of networks with
standardized cellular and non-cellular call processing
sequences. Production requires short test times and high
precision.

II.  REALISTIC TEST CONDITIONS FOR MODULE
DEVELOPMENT AND INTEGRATION

When developing wireless devices, it is essential to test
the communications interface under realistic network
conditions. The R&S®CMW emulates the base station for all
technologies required to test these devices.

Table 1: Use of the R&S CMW platform for wireless technologies

Technalogy RF generator  RF analyzer Netwark Protocol testing  End-to-end Fading support

emulation application
testing
Collular technologles

LTE-A

DR

COMAZ T, -
CDMAZ000% 1xEV-DO (inter-RAT LTE)
TD-5COMA .
tconformance
tosts)
Non-cellular technologies
WLAN [EEE802.11 a/bigin .
(offloading use
cases)

WLAN IEEES02.11 p/ac
Bluetooth? (BR/EDR/LE) .
(LE in direct
tast moda)
IEEEB02.15 4 ZigBas)

Z-wave

Broadaast technologies

GNSS (GPS, Glonass, Baidou) »

DVBT

T-DMB

CMMB

The radio access network and the core network are
implemented for each technology to be tested. The
R&S®CMW handles all protocol layers — from the physical
layer to the application itself. Signaling messages are
dynamically created at runtime and are adapted to the DUT’s
requirements as needed.

The R&S®CMW can be configured down to the smallest
detail, enabling users to define scenarios and achieve
reproducible results. RF parameters as well as the signalling
protocols themselves are tested for compliance with the
specification. Multiple communications standards can be run

105

at once to simulate handover scenarios and interference
situations.

Al ===azalll
= W

GED |
S E e 6HH%

Picture 1: Wideband radio communication tester

. R&S®CMW PLATFORM — THE PERFECT
MEASUREMENT SOLUTION FOR IOT
APPLICATIONS

The growing loT markets need to test and analyze cellular
and non-cellular standards. The challenge is providing this
capability in a simple setup with only one connection.

The R&S®CMW platform offers a unique combination of
cellular and non-cellular network emulations. Users can
effectively implement a wide variety of measurement tasks
with a single investment in equipment, training and
adaptation costs.

The R&S®CMW can be used to test handover within a
technology or between technologies. Separate LTE and
WLAN signalling allows detailed analysis of LTE WLAN
traffic offload. A simple setup suffices for all phases — from
protocol development to functional testing.

The increasing number of standards in a mobile device
can be a cause of poor transmission quality. The
R&S®CMW can also solve this problem. The in-device
coexistence test analyzes mutual interference and
desensitization between the standards.
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Precision Time Protocol in Communication
Networks

Sylvestre Kiss, Oscilloquartz, Neuchatel, Switzerland

Abstract —This article describes Precision Time Protocol (PTP) — distribution of synchronization over packet-switched communication

networks and its applications.

Keywords — synchronization, PTP, boundary clock (BC), end-to-end transparent clock (E2E TC), Peer-to-peer Transparent Clock (P2P

TC), PTP profiles

Povzetek — Ta ¢lanek opisuje distribucijo PTP sinhronizacije v
paketnih omrezjih in njegovo uporabo.

Kljuéne besede — sinhronizacija, PTP, BC, E2E TC, P2P TC,
PTP profili

I WHY PTP?

This presentation is about the new Precision Time
Protocol (PTP), also known by the name of the corresponding
standard, IEEE 1588™. PTP is used for distributing
synchronization over packet-switched communication
networks. This has become an important technology because
of the recent move in telecommunications from traditional
Time Division Multiplexed (TDM) networks to packet-
switched networks (remark: in this document we often use
the term 'packet switching' to designate both L3 packet
routing and L2 frame switching). In TDM networks the
transfer of synchronization was a natural function of the
physical layer of a traffic signal. With the introduction of
packet-switched networks new protocol-based
synchronization techniques were introduced because of the
essentially asynchronous nature of packet switching. PTP is
the result of a standardization effort which was initially done
for industrial automation and measurement instrumentation.
With the second version of the standard, known as IEEE
1588- 2008™, this technology became available for other
application spaces, including telecommunications. PTP is
now being used in cases where synchronous network
elements (such as base stations and Nodes B) are connected
to the rest of the network via a packet switched network. PTP
replaces the traditional TDM-based synchronization
distribution using E1, T1, STM-n, or OC-n signals. At the
same time PTP extends the synchronization capabilities:
while traditional synchronization technologies distributed just
a common frequency, PTP is now capable of distributing
common frequency, common phase-alignment, and even
common time-of-day (TOD).

. WHATISPTP?

This section explains in simple terms what PTP is and
how it works.

In a packet-switched network environment,
information is transferred in the form of packets or
frames (remark: in this document we use often the term
'packet’ to designate both L3 packets and L2 frames);
each packet of a packet flow traverses the network (i.e. is
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switched/routed and transmitted) independently of the
other packets of that flow. In the case of synchronization
transfer, a master clock and a slave clock exchange
information in both directions.

Reference timing Timing output

(e.g. GPS)
| 1

— / A\ —

PTP . PTP

TR / N\ LI

3 [ | L3

B ‘ == == | O

Lt L1 L HIK
el O I ] 00 0 ceveenY N

Grandmaster Clock Switch or Switch ar Slave clock

router router

Figure 1: Basic PTP network architecture

The basic architecture is shown in Figure 1. The
figure shows the two end systems, i.e. the PTP
Grandmaster Clock and the PTP Slave Clock. On their
way through the network the packets traverse
transmission links (cables, microwave links, etc.) and
switching respectively routing network elements. The
figure also shows the protocol stacks inside the end
systems and the network elements. This is to remind that
the PTP protocol uses messages which are assembled and
parsed in a layered fashion according the famous OSI
principles (Open Systems Interconnection, see [9]).

In the end systems, the PTP protocol layer sits on top
of layer 4 (the so-called Transport Layer). In the case of
telecom applications, the layer 4 protocol is actually UDP
(User Datagram Protocol), whereas the layer 3 protocol is
IPv4. There are various mappings for the lower layers,
the most popular being the various Ethernet stacks. There
exists a number of other protocol mappings adapted to a
wide variety of application domains (e.g. PTP over field
bus protocols for industrial automation, etc.).

Figure 2 shows the basic message exchange sequence.
It consists of the following four message types:
SYNC, FOLLOW-UP, DELAY_REQUEST, and
DELAY_RESPONSE. This sequence is repeated at a
certain rate (typically in the range of 8 per second to 64
per second).
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The FOLLOW_UP message is actually optional®. The
critical packets in this sequence are the SYNC and the
DELAY_REQUEST packets. The master and the slave
measure transmit and receive times of these packets with
nanosecond resolution.

The timestamps® generated by the master are sent to
the slave as data field in the SYNC (or FOLLOW_UP)
and the DELAY_RESPONSE messages. Based on the
four timestamps, the slave is then able to calculate and
correct the time-offset which existed between the slave’s
and the master’s time scales:

- {Tz' l'_1:" E"‘?-4' Ia}
2

where

0 = time offset between slave’s and master’s time scales
T: = transmit time of SYNC message

T. = receive time of SYNC message

Ts = transmit time of DELAY_REQUEST message

T+ = receive time of DELAY_REQUEST message

Master (M) Slave (5)
tur fe=fu+
—+ S¥ue
L Py T

gEQ A
Naf

Dgg

AY RESR (7,
—s T

Figure 2: Basic PTP message exchange
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This way of transferring time is called ‘Two-Way Time
Transfer’ or ‘TWTT’. Once the slave has aligned its own
time to that of the master, the slave derives time-of-day
signals (e.g. IRIG-B), phase signals (e.g. 1PPS) and
frequency signals (e.g. 10 MHz) from it.

A PTP master runs either a so-called ‘PTP time scale’ or a
so-called ‘arbitrary or ARB time scale’. The PTP time scale
is related to the internationally defined timel. The ARB time
scale, while running at the rate of the Sl second, has its epoch
set arbitrarily. The PTP time scale is used whenever phase or
time-of-day synchronization is the objective. The ARB time
scale may be used when frequency synchronization is all that
is required.

Figure 1 shows switches or routers as network elements
on the path between the master and the slave. It is possible to
run PTP flows over ‘standard’ Ethernet switches, ‘standard’
IP routers, or ‘standard” MPLS Label Switched Routers. By
‘standard’ it is meant that these network elements do not

! There are two modes of operation in PTP: ‘one-step’ and ‘two-step’.
In one-step mode the SYNC message contains (as a data field) the
timestamp T1 corresponding to the transmit time of the message (the
timestamp is inserted at the very last moment just before the message
leaves the clock as a packet or frame). In two-step mode the
timestamp is inserted in the FOLLOW_UP message.

2 The PTP time data fields contain timestamps related to TAI ; a separate
data field contains the leap seconds. UTC time can be obtained by
calculating UTC = TAI - leap second
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feature any specific PTP functionality; they simply forward
PTP packets without modifying them.

The other possibility is to use network elements with
specific PTP functions. The IEEE 1588TM standard defines
three types of PTP functions for network nodes: 1) Boundary
Clock, 2) End-to-end Transparent Clock, and 3) Peer-to-peer
Transparent Clock. Let us briefly present these three
functions. The presence or absence of such functions in the
network has an impact on synchronization performance.

A. Boundary Clock

A Boundary Clock (BC) terminates the upstream PTP
connection and initiates a downstream PTP connection. The
BC is synchronized to an upstream PTP master or master port
(the BC’s ingress port acts as a slave), and in turn acts as
master to downstream slaves and slave ports. In a case where
all network elements on the path are BCs, we are in the
presence of a chain of clocks interconnected by individual
PTP connections, one connection per hop, where each clock
of the chain is slave of its predecessor and master to its
successor. Note that only the main message flows (those
depicted in Figure 2) are segmented into separate hop-by-hop
connections. There are other PTP message types such as the
ANNOUNCE messages discussed further down which
traverse the BC and are terminated in the PTP clock of the
end system.

B. End-to-end Transparent Clock

An End-to-end Transparent Clock (E2E-TC) forwards
PTP messages, but modifies SYNC, FOLLOW_UP2 and
DELAY_RESPONSE messages as they traverse the network
element. The E2E-TC actually measures the residence times
of the SYNC and DELAY_REQUEST messages, i.e. the time
between their entering and their leaving the network element.
The measured residence time of a SYNC message is added
into a data field of the SYNC or the FOLLOW_UP message.
This data field is called ‘Correction Field’3. The residence
time of a DELAY_REQUEST message is added into the
Correction Field of the corresponding DELAY_RESPONSE
message. Since all E2E-TCs on the path add their residence
times into the Correction Field of the SYNC respectively the
DELAY_RESPONSE message, the Correction Field ends up
containing the sum of all the residence times that a SYNC
respectively DELAY_REQUEST message has encountered
on its way through all E2E-TC network elements on the path.
The PTP slave uses this information in order to apply
corrections to the calculation of the offset between the slave’s
and the master’s time.

C. Peer-to-peer Transparent Clock

The Peer-to-peer Transparent Clock (P2P-TC) resembles
the E2E-TC. SYNC and possibly FOLLOW_UP messages
traverse the clock (they are not terminated by it). The
Correction Fields of the SYNC or the FOLLOW_UP
messages are modified. The difference with the E2E-TC lies
in the fact that the P2P-TC adds to the Correction Field the
sum of the residence time and the upstream link delay
(whereas the E2E-TC only adds the residence time). The
upstream link delay is the estimated packet propagation delay
between the neighbour P2P-TC upstream and the P2P-TC
under consideration. Here again, the Correction Field of the
message arriving at the slave contains the sum of all link
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delays and all residence times, which actually is equal (at
least in theory) to the total end-to-end delay (from master to
slave) experienced by the SYNC packet. Again, like in the
case of the E2E-TC, the slave uses this information when
determining the offset between the slave’s and the master’s
time.

The measurement of the upstream link delay is done with
another Two-Way Time Transfer process which takes places
between the P2P-TC under consideration and the neighbour
P2P-TC upstream (or the Grandmaster clock in the case of
the first hop). This process makes use of a pair of messages
called ‘PDELAY REQ and PDELAY RESP (in the case of

two-step mode there is also a
PDELAY_RESP.FOLLOW _UP), which are repeated
periodically.

The message exchange is shown in Figure 3 (the figure
actually shows the two-step casel, in the one-step case the
FOLLOW_UP message is missing). The transmit times (T,
T3) and the receive times (T, T,) of these packets are
measured and the peer-to-peer link delay is calculated and
then added to the Correction Field as mentioned above. The
link delay is calculated using the following well-known
formula:

- (Tz' Tl)- (T4' Ts)
2

d

where

0 = peer-to-peer link delay

T = transmit time of PDELAY_REQ message
T. = receive time of PDELAY_REQ message
Ts= transmit time of PDELAY _RESP message
T:= receive time of PDELAY_RESP message

P2P-TC ‘B’
(downstream)

P2P-TC “A’
(upstream)

-
[E5]

Figure 3: Peer-to-peer message exchange

Comment: The two formulae for 6 and & given in this
section are based on the assumption that the packet delays in
both directions are the same. Any asymmetry in the delays
(delay in one direction is different from delay in the other
direction) cause an error in the estimation of 6 and 6. This in
turn affects synchronization performance.

Best Master Clock Algorithm

IEEE 1588™ is more than just a protocol for transferring
frequency, phase and time-of-day from one clock to another,
as described above. IEEE 1588TM also contains mechanisms
for the automatic ordering of a set of PTP clocks (i.e. a set of
clocks communicating with each other using the PTP
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protocol). This mechanism is based on two elements, 1) a
way of exchanging identity information between PTP clocks,
and 2) a mechanism for ordering the set of clocks into a
master-slave structure based on the exchanged information.
The exchange of information about identity and properties
(e.g. accuracy) between all participating PTP clocks is done
via a special message called ‘ANNOUNCE’. Once all clocks
know each other’s identities and properties, each clock runs a
special algorithm called ‘Best Master Clock Algorithm
(BMCA)’. The BMCA decides which of the clocks is the
Grandmaster and determines the states (master, slave,
passive) of its own ports. IEEE 1588TM specifies a default
BMCA. However, IEEE 1588TM also permits standards
organizations to specify alternate BMCAs. Such an alternate
BMCA is then described in the relevant PTP Profile (see
section 4).

Ill.  PTP PROFILES

The IEEE 1588TM standard provides many optional
features (e.g. unicast delivery) and many configurable
parameters (e.g. message rate), which taken together allow
PTP to be optimized for a specific application and network
context. This flexibility of the IEEE 1588TM standard is the
reason why PTP is used in so many different application
spaces, including telecommunications. The set of options,
together with the ranges and default values of configurable
attributes adopted for a specific application form what is
called a ‘PTP Profile’. A PTP Profile may also contain the
definition of an alternate BMCA (see previous section). The
purpose of defining PTP Profiles is to assure interworking
between clocks and required performance level for a specific
application and a specific network context. PTP Profile
documents are typically defined and published by standards
organizations (after review by the IEEE).

In the field of telecommunications, PTP profiles are
defined and published mainly by the ITU-T and by IETF. The
first of a series of upcoming profiles is contained in ITU-T
Recommendation G.8265.1: “ITU-T PTP profile for
frequency distribution without timing support from the
network” (see [8]). As the title indicates, this profile is
targeted towards frequency synchronization. This is required
for operating GSM base stations, UMTS Node Bs, WiMax-
FDD base stations, etc. The profile is optimized for networks
which do not contain any BC, E2E-TC or P2P-TC (this is
what the term “without timing support from the network” in
the title of the profile document means). ITU-T is also
working on other profiles for other applications cases, e.g. for
cases where phase delivery is required. IETF is presently
considering the development of a PTP profile for MPLS and
MPLS-TP networks (see [10]).

In the field of electric power systems two IEEE standards
working groups called IEEE-PSRC (for Power Systems
Relaying Committee) and IEEE-SUB (for Substation
Committee) are working on a PTP Profile for their specific
needs. This is being done in close cooperation with another
standards body called IEC TC57. They will soon publish
their profile as IEEE Standard PC37.238: “IEEE Standard
Profile for Use of IEEE 1588TM Precision Time Protocol in
Power System Applications” (see [11]). This profile is
targeted at Smart Grid synchronization applications; see
section 5.3 for more information.
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IV. APPLICATION EXAMPLES

This section describes some typical application cases
where PTP is successfully used.

A. Telecommunication Networks

Telecommunication networks are evolving from TDM
networks based on circuit-switched technology to so-called
Next Generation Networks (NGN) based on packet-
switching.

The driver of this evolution is cost reduction; the
technical goal is the transport of all telecommunication
services over a unified and packet-switched platform. This is
generally called ‘network convergence’. Despite the
asynchronous nature of packet switching, synchronization is
still very much needed in converged Next Generation
Networks. It turns out that many access network technologies
require some form of synchronization.

This is the case for all cellular mobile networks. They
require their base stations to be synchronized. There are other
cases like some of the PON technologies used in Fiber-To-
The-Home applications. Some of these technologies require
synchronization of their equipment clocks in frequency, some
in phase, some even require some form of time-of-day.

A useful overview of these synchronization needs can be
found in a draft IETF document called “TICTOC
Requirements” [17], as well and in Appendix IV of ITU-T
Recommendation G.8261 [6]. Table 1 gives an overview of
some common telecommunication technologies with the
required frequency accuracies and phase accuracies (where
applicable).

Table 1: Synchronization requirements in
telecommunications

1} " 2)
Network Element type Frquencyr accuracy Phase .t|rne accuracy’
(fractional frequency) [microsecond]

cdma2000 basestation 5E-8% /1 6E-87 3ps
UMTS-TDD basestation 5687/ 1.6E-87 1.25 ps
UMTS-FDD basestation 5E-87 /1 6E-8Y
LTE basestation See Table 2 See Table 2

4
WiMax basestation 8E6 =1 ps?
APON & GPON Optical Line Terminal 1E-11
MGWIMSC, RNC/BSC see Note 3)

1): frequency synchronization
2): phase synchronization
3): depends on physical layers

4): mandatery for WiMax-TDD, optional for WiMax-FDD
5): specified for base station’s air interface
B): commonly considered for base station’s input

Table 2: Synchronization requirements for LTE

Frequency Phase

LTE feature accuracy | accuracy | LTE standard

eMBMS with SFN

(enhanced Multimedia

B_roadcgst Multicast 50 ppb 1 ps 3GPP Rel 9

Service, Single Frequency
Network)

Inter-cell interference
cancellation 50 ppb 1pus 3GPP Rel 10-11
N-cell search Femto/macro
interference coordination 50 ppb 1 ps 3GPP Rel 10-11
Network MIMO 5 ppb 500 ns 3GPP Rel 10-11
Location Based Service 50 ppb 200 ns 3GPP Rel 9

Table 2 gives more detailed specifications for the LTE

case (LTE:

Long Term Evolution).

In LTE the
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synchronization requirements depend very much on the
optional features implemented in the Node B.

The key question is: how can all these network elements
be supplied with synchronization when the underlying
transport network uses an asynchronous switching mode?
One of the answers to this question is PTP. Figure 4 shows
the case of a 3G mobile network. The architecture shown
here can be applied to any of the application cases mentioned
above.

The figure shows different possibilities for implementing
PTP Grandmasters and PTP Slaves. In the upper part of the
diagram the Grandmaster is a TCC-PTP card inserted into an
OSA 5548C SSU. The 5548C is located in an MGW / RNC
site. It acts as a node or site clock and provides traditional
synchronization signals to the MGW and the RNC. The PTP
Ethernet port of the TCCPTP is connected to an ordinary
traffic port of a co-located Ethernet switch.

The PTP stream traverses the aggregation network and is
terminated on the OSA 5320 PTP Slave located in the Node
B station. Depending on what the Node B requires, the 5320
delivers a frequency signal (e.g. 2.048 MHz) and/or a phase
signal (e.g. 1PPS) to the Node B. The number of Slaves
which can be connected to the SSU-based Grandmaster
depends on the PTP message rate and the number of TCC-
PTP cards inserted into the SSU.

The possibility to later on add more TCC-PTP cards
makes the solution highly scalable.

| 0SA5548C
| SSUITSG
4 with PTP card

Ethernst
ggragation

TEST .

OSA 5320
PTP Slave

OSA 5330/31
PTP Grandmaster

PTP OEM Module
Figure 4: Base stations and Nodes B synchronized by PTP

The lower part Figure 4 shows a different possible
implementation. Here the PTP Grandmaster is a stand-alone
5330/31. It is co-located with an RNC. Since the 5330/31
features a few extra traditional synchronization output ports,
it can be used as a synchronization source for the RNC.

The PTP port (Gigabit/s Ethernet) is again connected to
the co-located Ethernet switch. The 5530/31 serves a number
of Node Bs (the maximum number depends on the exact
model type and on the PTP message rate). The Nodes B
(lower left corner of the diagram) contain an builtin PTP
Slave based on an Oscilloquartz PTP OEM module.

The purpose of this section is just to illustrate a few
possible implementations. There are of course other
possibilities. For the full picture of the design of a PTP
network refer to the Oscilloquartz Engineering Notes.
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B. Digital Audio and Video Broadcasting

Digital broadcasting, be it audio or video (TV), is another
area where synchronization is of paramount importance.

Digital Audio Broadcasting or DAB is a radio
broadcasting standard initially developed and published by
ETSI (see [14]). It has undergone several revisions (DAB,
DAB+, DMB) and is now being adopted throughout the
world under the heading WorldDAB and WorldDMB1 (DMB
stands for Digital Multimedia Broadcasting; it is an evolution
of the DAB standard which includes the broadcasting of
video elements).

All three standards (DAB, DAB+, DMB) are based on the
same base technology, i.e. they use the same physical layer
modulation technique and protocol. The modulation
technique used here is the Coded Orthogonal Frequency
Division Multiplexing (COFDM) combined with Quadrature
Phase Shift Keying (QPSK) and some additional technical
tricks.

The main benefit of this technique is that of reducing
multipath fading dramatically (the data stream is divided into
multiple low-data-rate flows, modulating multiple RF
carriers; because the individual flows have low data rates, the
duration of the symbols and the additional guard intervals
between any two symbols are long; multipath echoes fall
within the long guard intervals and hence do not cause
intersymbol interference).

An additional benefit of the technique is that it allows
building so-called Single Frequency Networks (SFN). DAB
transmitter networks are cellular networks; multiple
transmitters cover an entire geographical area, each
transmitter serving a limited portion or cell. Planning the
network coverage is greatly simplified if one uses the same
frequency on all transmitters.

Such an SFN is made possible by DAB’s COFDM
modulation technique (identical symbols emitted on the same
frequency by two transmitters arrive at the receiver at slightly
different times; if the time difference is within the guard
interval, intersymbol interference is prevented - much like
with multipath echoes). Building an SFN requires that all
transmitters have their RF carrier signals synchronized with
an accuracy of + 10 Hz to a common frequency reference. An
easy way of achieving this is by installing PTP Slaves in each
DAB transmitter station, and having centrally located PTP
Grandmasters serving the slaves.

The situation in the field of television broadcasting is
similar to that in radio broadcasting. DVB (Digital Video
Broadcasting) is an industry consortium which promotes the
deployment of video (TV) broadcasting systems based on a
set of ETSI standards. There are several DVB standards for
different transmission contexts such as satellite (DVB-S),
terrestrial (DVB-T), etc.

The radio interface technology used for the terrestrial
version (DVB-T, see [15]) is very similar to what is used in
DAB. Multipath fading issues are mitigated with COFDM.
Single Frequency Networks are possible. They require that all
transmitters have their RF carriers synchronized to a common
reference frequency. But this is not enough. The data stream
being broadcast (the so-called ‘Transport Stream’) is
assembled in the Broadcasting Studio by the MPEG Mux.

The Transport Stream is distributed to all transmitters via
a transport network (IP). The Transport Stream is structured
into frames. These frames must be ‘launched’ simultaneously
by all transmitters. To assure simultaneous transmission
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despite different and varying delays in the transport network,
the frames are time-stamped in the Broadcasting Studio by a
piece of equipment called ‘SFN Adaptor’. Based on these
time-stamps all transmitters align the launch times of the
frames to a common time reference (this is done by the DVB
Modulators).

A particularly efficient way a distributing common timing
to the SFN Adaptor in the Broadcasting Studio and the DVB
Modulators in the transmitter stations is PTP. A second
Grandmaster is installed on a separate site in order to provide
redundancy.

The Grandmasters send out PTP streams to all transmitter
stations. Additionally a 10 MHz and a 1PPS output are used
to synchronize the SFN Adaptor.

In the transmitter sites a PTP Slave recovers timing from
the incoming PTP flows and provides a 10 MHz and a 1PPS
signal to the DVB Modulator. Thus all equipment of the
DVB network is synchronized to a common timing reference.

C. Power Utilities

A Smart Grid is an electric power network modernized by
the addition of an information system used to monitor and
control power flows from the power generators to the
individual consumers. Smart Grid is being promoted by many
governments in order to address today’s challenges related to
energy efficiency and system resilience.

There are many aspects of Smart Grid which involve
synchronization. The most important one is the measurement
of the phase of the 50 or 60 Hz power waves (sine voltages
and currents are represented as phasors in the domain of
complex numbers). Synchronized phasor measurements are
addressed in the following international standards: IEEE
C37.118 (see [12]) and IEC 61850 (see [13]). According to
these standards, phasor angles must be measured relative to
UTC with an accuracy of + 26 ps.

PN
PMU|

5T,
OSA 5320

PTP Slave Visualization

CE -
OSA 5320
PTP Slave

A —
OSA 5330/31
PTP Grandmaster

Smart Grid

(__Power Network _

. _
OSA 5320
PTP Slave

Figure 5: Smart Grid Synchrophasors synchronized by PTP

Figure 5 shows a typical architecture for the
synchronization of synchrophasor measurements.
Synchrophasor measurements are performed in many places
of the power network by small boxes called Phasor
Measurement Units (PMU). The measurement results are
then transferred to a device called Phase Data Concentrator
(PDC). Each PDC collects the phasor measurement results of
a certain area. Finally the data of the entire power network
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are made available to a central management system called
Super PDC.

Thanks to the microsecond accuracy and the high
sampling rates (10 to 60 per second) of the measurements, the
system is able to capture and represent the dynamic
behaviour of the power network (earlier systems such as
SCADA only represented the stationary behaviour). The
hierarchical structure with PMUs, PDCs and Super PDCs
allows control systems to be organized hierarchically:
decisions with local scope or requiring fast reaction time are
taken at the PDC level; decisions with a network-wide scope
are taken at the Super PDC level.

Since the PMUs are required to measure phase angle
relative to UTC, a UTC-traceable time reference must made
available to each PMU. This is the role of the OSA 5320 PTP
Slave in Figure 5.

The flexibility of the 5320 in terms of output port formats
allows one to adapt it to the type of time-of-day signal
required by the PMU. Traditionally the power industry has
been using IRIG-B signals, sometimes combined with a 1PPS
signal.

Synchrophasors are not the only application of Smart Grid
requiring synchronization. Table 3 gives a short summary of
other applications in need of some form of synchronization.

V. CONCLUSIONS

IEEE 1588TM or PTP is an answer to the synchronization
challenge in the context of packet-switched networks. PTP is
a way of distributing frequency, phase and time-of-day by
exchanging PTP packets between a synchronization source
(the Grandmaster) and a synchronization consumer (the
Slave). This exchange of packets is an implementation of the
well-known Two Way Time Transfer (TWTT). PTP can be
run over ordinary packet-switched networks with ordinary
switches and/or routers. PTP can also be run over networks
containing switches and routers with specific PTP functions
(Boundary Clock, Transparent Clock). So-called PTP Profile
documents determine which PTP optional and configurable
features are to be used in a given application and network
context in order to achieve optimum performance and
interoperability.

Oscilloquartz offers a complete line of PTP products
ranging from stand-alone Grandmasters and Slaves, to
Grandmaster cards for modular SSUs and TSGs, to OEM
modules tailored to meet specific customer needs. Because of
its flexibility, PTP is the technology of choice in many
different application spaces.

This is supported by the already mentioned PTP Profiles,
which allow PTP solutions to be adapted to a given
application. This Application Note mentions a few typical
application domains, namely telecommunication networks,
broadcasting (e.g. DVB, DAB), and Power Utilities (e.g.
synchrophasor measurements). There are many other
applications where PTP can be used with great benefit.
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